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Rezime

Upravljanje viSedomenskim mreznim uslugama je inherentno kompleksnije od up-
ravljanja uslugom na nivou jednog servis provajdera. Usled ogranicenog geografskog
pokrivanja uslugama ili zbog nedostatka pojedinih usluga u portfolijima, pojedinac¢ni
pruzaoci usluga su prinudeni da se udruze kako bi ponudili komunikacione usluge
potencijalnim korisnicima. Svaka situacija u kojoj je potrebno vise pruzalaca da
bi se obezbedila odredena usluga je situacija u kojoj postoji federacija pruzalaca,
model pruZanja usluga i upravljanja njima je tzv. federativni servisni model, a
upravljanje takvim okruzZenjem federativno upravljanje mrezama (federated network
management), koji se u literaturi cesto zove i viSedomenski ili multi-domenski model
upravljanja mrezama (multi-domain network management). Postoji viSe modela
federacija u zavisnosti od vrste odnosa izmedu domena, a danas su najcescée tzv.
labave federacije kod kojih ucesnici u federaciji zadrzavaju potpunu kontrolu nad
resursima koje imaju u vlasnistvu. Na ovaj nac¢in funkcionise i danasnji Internet,
koji se sastoji od autonomnih sistema, a upravo ova autonomija domena predstavlja
i najvecu prepreku efikasnom pruzanju usluga kada je potrebno da uslugu pruzi
vise entiteta zajednicki.

U tezi su analizani postojeci pristupi za automatsko upravljanje resursima i us-
lugama u udaljenim domenima koji ucestvuju u pruzanju multi-domenskih mreznih
usluga. Postojeca resenja predlazu veliki broj protokola, algoritama i jezika koji
obecavaju da mogu da reSe problem federativnog upravljanja uslugama na pojedinim
nivoima, ali model organizacije federacija i njen uticaj na izvodljivost predloZenih
reSenja je zanemaren. Takode, praksa pokazuje da i dalje nema dobrog resenja kojim
bi se omogucilo efikasno i proverljivo upravljanje uslugama koje zahtevaju ucesce
vise od jednog administrativnog domena. Vremena uspostavljanja usluga su velika,
a ozbiljnije garancije za kvalitet usluge ne postoje (najcescée je to samo dostupnost
usluge).

Za uspostavljanje i odrzavanje instance viSedomenske usluge neophodno je koor-
dinisano i blagovremeno izvrSiti potrebne operativne procedure u svim domenima
koji ucestvuju u pruzanju instance usluge. Heterogenost mrezne infrastrukture,
razliciti procesi, procedure, prava pristupa i legislativa u razli¢itim domenima su
kljucni razlozi koji ¢ine upravljanje uslugama u federativnom okruZenju veoma



sloZenim. Sa druge strane, potreba da instanca viSedomenske usluge bude visoko
dostupna i pouzdana, te stalna konkurencija na trzistu koja zahteva kratka vremena
uspostavljanja usluga namec¢u uvodenje sto je moguce veceg stepena automatizacije
radi Sto efikasnijeg upravljanja uslugama, a samim tim i resursima koji su ukljuceni
u pruzanje usluga. U slucaju labavo spregnutih federacija, domeni zadrzavaju
potpunu kontrolu nad resursima koji ucestvuju u viSedomenskim uslugama sto pot-
punu automatizaciju pruzanja federativnih usluga ¢ini u opstem sluc¢aju nemogucom
jer upravljanje resursima iz drugih domena predstavlja ugrozavanje autonomije
pa automatska alokacija i promena konfiguracije resursa iz drugih domena koji
ucestvuju u pruzanju usluge nije dozvoljena da bi se izbeglo dvostruko upravljanje
nad resursima. Maksimum automatizacije koji se moze posti¢i u tom slucaju je
automatska razmena poruka izmedu domena ukljuc¢enih u pruzanje viSedomenske
usluge. U tezi je prikazan sistem koji omogucava automatizaciju razmene poruka
izmedu domena (Federated Trouble Ticket System) i opisana njegova realizacija u
GEANT-NREN federativhom mreZnom okruzenju.

Kada domeni pojedine fizicke ili virtuelne uredaje i/ili njihove funkcije stave u
zajednicki pul resursa kojim upravlja federacija, Kako je upravljanje pulom resursa
centralizovano, mogu se primeniti neka od predloZenih prosirenja arhitekture
i modela upravljanja racunarskim mrezama. Tada se se adekvatno definisanim
pravilima koja odreduju ponasanje sistema moze obezbediti da udaljeni domen
moze upravljati iskljucivo svojim resursima i resursima koji ucestvuju u instancama
usluga koje domen pruza.

U specijalnim slucajevima i za pojedine mreZne usluge moguce je realizovati
sisteme koji bi omogucili domenima da mogu da definiSu nivoe autorizacije za
zahteve za resursima koji dolaze iz udaljenih domena ¢ime bi se stvorili uslovi za
automatizaciju procesa uspostavljanja usluga ili njihovih kasnijih korekcija. U tezi
je opisan framework za uspostavljanje i pronalaZenje adekvatne automatizovane
politike za upravljanje resursima u udaljenim domenima sa generickim modelom
podataka. Naime, za specifikaciju pravila pristupa resursima je koriséen ABAC
model (eng. Attribute Based Access Control Moled) kontrole prava pristupa sto
omogucava specifikaciju model podataka parametrima i u trenutku instanciranja
polisa. Framework je implementiran u XACML jeziku za specifikaciju polisa i
realizovan je sistem koji bi omogucava automatsko uspostavljanje i odrzavanje
viSedomenskih usluga u mrezama sa softverski definisanim na¢inom upravljanja
(SDN - Software Defined Networks) u skladu sa definisanim ogranicenjima domena.

Kljucne reci: Multi-domain management, Servisi, Kontrola prava pristupa

Naucna oblast: Elektrotehnika

UZa naucna oblast: Racunarska tehnika i informatika

UDK broj: 621.3
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Abstract

Multidomain service management inherently involves more service operations and
orchestration than service management within single domain. Usually every domain
retains full control over its resources included in service instance provisioning, i. e.
domains form loosely coupled federation in order to jointly provide multidomain
service. Heterogenous network infrastructure as well as differences in operations
procedures and workflows greatly aggravate federated service management, but
domain reluctance to accept configuration or other changes originating from other
domains makes full multidomain service automation management impossible as
such changes are treated as direct threat to autonomy of the domain. In such
environment most of automation domains can achieve is automated exchange of
requests and statuses of requested processing, such as trouble ticket exchange through
federated trouble ticket system, and human activities are still unavoidable in some
steps. However, in specific situations and for specific types of services, such as fixed
capacity multi-domain path configuration and activation, it is possible to define
set of constraints and regulations that strictly and precisely control how remote
domains can access and use resources involved in multidomain service operation. To
ease and automate network infrastructure reservation in loosely coupled federations
such as federation consisted of European National Research and Education Networks,
we propose distributed context-aware policy-based access control framework which
allows domains to individually and independently define policies concerning their
resources and to use resources from others domains according to policies defined by
the domain owner.

It can be argued that with the advance and improvement of various virtualiza-
tion technologies it could be possible to make reservations of virtual parts of the
infrastructure within the autonomous domains that would be used for federated
services. From the service operations viewpoint, exposing and controlling virtual
instances of resources in distant domains is not always the case of service operations
in the federated service environment. A set of resources (physical or virtual) that are
administered without any restriction by a single entity wherever these resources are
physically placed constitute a case of single domain service operations. From the
top level viewpoint such case certainly is the case of federated service environment,



as multiple domains create service instances and appropriate contracts and policies
that regulate the use of virtual resource instances in remote domains have to be
defined, but on a service operations level it is not, because all the resources are/can
be controlled by a single entity.

Key words: Multi-domain management, Services, Access control

Scientific area: electrical and computer engineering

Scientific subarea: computer engineering

UDC number: 621.3
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Glava 1

Uvod

Usled ogranicenog geografskog pokrivanja uslugama ili zbog nedostatka pojedinih
usluga u portfolijima, pojedinacni pruzaoci usluga ¢esto nisu u stanju da samostalno
ponude komunikacione usluge potencijalnim Kkorisnicima. U tim situacijama
pruzaoci se udruzuju i pruzaju usluge kao konzorcijumi. Svaka situacija u ko-
joj je potrebno viSe pruzalaca da bi se obezbedila odredena usluga je situacija u
kojoj postoji federacija pruzalaca usluga. Model pruzanja usluga i upravljanja njima
je tz. federativni servisni model, a upravljanje takvim okruzenjem federativno
upravljanje mrezama (federated network management), koje se u literaturi Cesto
zove i viSedomenski ili multi-domenski model upravljanja mreZama (multi-domain
network management). Postoji viSe modela federacija [37] u zavisnosti od vrste
odnosa izmedu domena, a danas su najcesce tzv. labave federacije kod kojih ucesnici
u federaciji zadrzavaju potpunu kontrolu nad resursima koje imaju u vlasnistvu. Na
ovaj nacin funkcioniSe i danasnji Internet, koji se sastoji od autonomnih sistema, a
upravo ova autonomija domena predstavlja i najvecu prepreku efikasnom pruzanju
usluga kada je potrebno da uslugu pruzi vise entiteta zajednicki.

Predmet istrazivanja ovog rada je analiza postojecih resenja, te dizajn i realizacija
sistema za automatsko upravljanje resursima i uslugama u udaljenim domenima
koji ucestvuju u pruzanju multi-domenskih mreznih usluga u labavo spregnutim
federacijama. Postojeca reSenja za rad viSedomenskih usluga su se orijentisala na
dva suprotna pristupa:

1. dizajn signalizacionih protokola niskog nivoa kojima se kreira kontrolna ravan
za medudomensko upravljanje uslugama [34]. U ovom i sliécnim radovima
autori su zanemarivali administrativne probleme u pristupu resursima u
udaljenim domenima i ogranicenja koja oni namecu

2. specifikacija generalnih arhitektura i modela kojima se razlaZe problem up-
ravljanja uslugama u federativnom okruZenju [37] [106] [14].



Uvod

Iako se ovim radovima predlazu razliciti protokoli, algoritmi i jezici koji obecavaju
da mogu da reSe problem federativnog upravljanja uslugama, model organizacije
federacija i njen uticaj na izvodljivost predloZenih resenja je opet zanemaren. Takode,
praksa pokazuje da i dalje nema dobrog resenja kojim bi se omogucilo efikasno i
proverljivo upravljanje uslugama koje zahtevaju ucesce vise od jednog administra-
tivnog domena. Vremena uspostavljanja usluga su velika jer se sve radi rucno i
covek operater mora da bude ukljucen, a ozbiljnije garancije za kvalitet usluge ne
postoje (najcesce je to samo dostupnost usluge).

Upravljanje resursima uklju¢enim u pruzanje viSedomenskih mreznih usluga
je mnogo kompleksnije od upravljanja resursima unutar jednog administrativnog
domena. Za uspostavljanje i odrZzavanje instance viSedomenske usluge neophodno
je koordinisano i blagovremeno izvrsiti alokaciju, konfiguraciju i testiranje svih
potrebnih resursa u svim domenima koji ucestvuju u pruzanju instance usluge.
Heterogenost mrezne infrastrukture, razliciti procesi, procedure, prava pristupa i
legislativa u razlicitim domenima su kljucni razlozi koji ¢ine upravljanje uslugama u
federativnom okruZenju veoma sloZenim. Sa druge strane, potreba da instanca vise-
domenske usluge bude visoko dostupna i pouzdana, te stalna konkurencija na trzistu
koja zahteva kratka vremena uspostavljanja usluga namecu uvodenje sto je moguce
veceg stepena automatizacije radi Sto efikasnijeg upravljanja uslugama, a samim
tim i resursima koji su ukljuceni u pruzanje usluga. U slucaju labavo spregnutih
federacija, domeni zadrzavaju potpunu kontrolu nad resursima koji ucestvuju u
visedomenskim uslugama $to potpunu automatizaciju pruzanja federativnih usluga
¢ini u opstem slucaju nemogucom jer upravljanje resursima iz drugih domena
predstavlja ugrozZavanje autonomije pa automatska alokacija i promena konfiguracije
resursa iz drugih domena koji ucestvuju u pruzanju usluge nije dozvoljena da bi
se izbeglo dvostruko upravljanje nad resursima. Medutim, u specijalnim slucaje-
vima i za pojedine mrezne usluge moguce je realizovati sisteme koji bi omogucili
domenima da mogu da definiSu nivoe autorizacije za zahteve za resursima Kkoji
dolaze iz udaljenih domena ¢ime bi se stvorili uslovi za automatizaciju procesa
uspostavljanja usluga ili njihovih kasnijih korekcija.

Kompromisno resenje, koje bi pomirilo kontradiktorne zahteve za automatizaci-
jom upravljanja multi-domen usluga sa autonomijom domena, bi se eventualno
moglo postic¢i virtualizacijom mreznih resursa i njihovih funkcija (NFV - Network
Functions Virtualization), ako bi domeni apstrahovali pojedine uredaje i/ili njihove
funkcije i alocirali ih u zajednicki pul resursa kojim bi upravljala federacija. U tom
slucaju bi se adekvatno definisanim polisama (pravilima koja odreduju ponasanje
sistema) moglo obezbediti da udaljeni domen moze upravljati iskljucivo svojim
resursima i resursima koji ucestvuju u instancama usluga koje domen pruza. Drugi
nacin je dizajn i realizicaja sistema koji bi omogucio svakom domenu koji ucestvuje
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u federaciji da definiSe pravila i polise pristupa resursima kojima bi se postavila kon-
trola nad resursima od strane mati¢nih domena, a ujedno i omogucilo prihvatanje
onih zahteva iz udaljenih domena koji su unutar limita definisanih postavljenim
ogranicenjima.

Policy based management paradigma se decenijama Kkoristi za upravljanje mreZama
i distribuiranim sistemima [36]. Razvijeno je vise framework-a za specifikaciju polisa
(XACML [94], Ponder [29] [122] [133], Rei [121], [58]) koji su inherentno kompleksni i
ukljucuju mnogo razlicitih procedura za kontrolu prava pristupa i upravljanje na
razli¢itim nivoima, na primer, pristup mreznim uredajima i njihovo konfigurisanje,
pristup OSS (Operations Support System) i BSS (Business Support System) kompo-
nentama i definisanje politike njihovog rada i slicno. Pravila koja opisuju ponasanje
ovakvih sistema tipi¢no odrzava mnogo ljudi sa razli¢itim zaduZenjima i razlicitom
ekspertizom. Primena koncepta policy continuum [111] omogucava razvrstavanje
polisa na razlicite nivoe apstrakcije jer su autori polisa ¢esto upuceni samo u detalje
potrebne za odrzavanje polisa na svom nivou. Policy-based management sistem
treba da obezbedi da se ciljevi definisani na viSem nivou apstrakcije Sto efikasnije
ispravno preslikaju u polise na nizim nivoima (policy refinement). Na primer,
pravilo: ,,0soblje za korisnicku podrsku moze uspostaviti video konferenciju sa bilo
kojim korisnikom koji nije iz racunovodstva dok inzenjeri za razvoj softvera mogu
uspostaviti video konferanciju samo sa korisnicima iz racunovodstva i finansija“ je
na nizim nivoima potrebno translirati u konfiguracije mreznih resursa (na primer:
dozvoliti uspostavljanje TCI i UDP komunikacije po portovima 5060 i 5061 izmedu
mreZa 10.0.1.0/24 i 10.0.5.0/24). Takode je veoma bitno Sto ranije i Sto pouzdanije
otkrivanje konfliktnih polisa jer ugrozavaju stabilnost sistema. Bez obzira na to da
li je primenjena ACL (access control list) [102], RBAC (role based access control)
[35], MAC (mandatory access control) [17], [35], DAC (discretionary access control)
[35] [17], ABAC (attribute based access control) [102] ili RaDaC (risk adaptive access
control) [59] kontrola prava pristupa, na nekom od nivoa policy continuum-a seman-
tika polisa postaje vezana za konkretan model podataka sistema u kom se sistem
koristi. Jedan od cesto koriscenih nacina za postizanje semanticke interoperabilnosti
razlicitih modela podataka je koriSéenje ontologija [113] [112] [34].

Disertacija ima osam poglavlja. U prvom poglavlju su date osnove uvodne
napomene 1 struktura teksta. Drugo poglavlje uvodi definiciju federacije i klasi-
fikaciju federativnih mreznih okruzZenja i prikazuje dve razlicito organizovane
federacije u evropskoj akademskoj sredini.

Trece poglavlje objasnjava mreZne usluge i resurse u federativnim mreznim
okruzenjima. Opisani su pristupi upravljanju visedomenskim uslugama i data
je analiza poslovnih procesa u federativnim mreznim okruzZenjima. Na osnovu
dekompozicije procesa pruzanja visedomenske usluge identifikovane su klju¢ne
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poruke za upravljanje viSedomenskim uslugama. Od nacina realizacije ovih poruka
zavisi stepen automatizacije pruzanja viSedomenskih mreznih usluga. U ovom
poglavlju je uocen kljucni konflikt: ukoliko domeni zadrze potpunu kontrolu nad
svojim resursima, u opstem slucaju potpuna automatizacija operativnih aktivnosti
pri upravljanju viSedomenskim uslugama nije moguca jer se komande iz udaljenih
domena koje teZe da upravljaju resursima u datom domenu smatraju ugrozavanjem
autonomije domena.

U cetvrtom poglavlju je prikazan originalni sistem za automatizaciju medu-
domenske interakcije korisSéenjem Trouble ticket sistema, koji predstavlja jedno
od mogucih resSenja, a ujedno i najvisi moguci stepen automatizacije viSedomen-
skih mreznih usluga iako ukljucuje i intervenciju ljudskih operatera. Opisana je
arhitektura sistema, identifikovane potrebne funkcionalnosti Trouble ticket sistema,
definisan model podataka federativnog tiketa i razmotreni moguci nacini komu-
nikacije komponenata unutar domena i interkonekcije Trouble ticket sistema u
Federativni Trouble ticket sistem (FTTS). Na kraju poglavlja su dati implementacioni
detalji i primer.

U petom poglavlju je opisan koncept decentralizovanog distribuiranog sistema
koji omogucava potpunu automatizaciju uspostavljanja viSedomenske usluge, bez
ucesca ljudi u lancu, u specijalnim slucajevima kada je semantika usluge jasna
i precizno definisana. Na osnovu analize procesa uspostavljanja viSedomenske
putanje, razmene sposobnosti domena da ucestvuju u instanci viSedomenske usluge i
kontrole prava pristupa resursima koje domen moze ustupiti federaciji (federativnim
resursima) identifikovane su klju¢ne operativne aktivnosti potrebne za automatizaciju
uspostavljanja viSedomenske usluge. Oglasene sposobnosti domena se koriste u
procesu dizajna instance viSedomenske usluge. Definisan je minimalni model
podataka potreban da bi se opisali viSedomenska usluga, federativni resursi i skup
ogranicenja koje domen postavlja prema drugim ucesnicima federacije. Detektovani
su osnovni tehnoloski preduslovi za realizaciju ovakvog sistema koji su opisani u
narednim poglavljima.

Neophodan preduslov automatizacije uspostavljanja viSedomenske usluge je
sistem za kontrolu prava pristupa koji omogucava granularnu specifikaciju prav-
ila, ogranicenja i uslova pod kojim resurs moze biti koris¢en za uspostavljanje
viSedomenske mrezne usluge. Takav sistem spada u realizaciju Policy-Based Man-
agement paradigme, pa je u Sestom poglavlju data komparativna analiza postojecih
Policy-Based Management sistema. Takode, u istom poglavlju je dat pregled osnovnih
koncepata i modela koji se koriste u sistemima za kontrolu prava pristupa i, na
osnovu komparativne analize, zakljuceno da je najop$tiji Attribute Based Access
Control (ABAC) Model i da se svi ostali mogu implementirati odgovaraju¢im izborom
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semantike atributa. Dalje je pokazano da je Policy Based Access Control Model
specijalan slu¢aj ABAC modela u kom je specificirana semantika koris¢enih atributa.

U Sestom poglavlju je dodatno predloZena originalna Environmental Context-
Aware Policy-Based Access Control Framework (ECAPBACF) platforma za kontrolu
prava pristupa federativnim resursima. Prema nasem saznanju ECAPBACF je jedini
framework kontrolu prava pristupa dizajniran za upravljanje federativnim resursima
koji koristi opsti model podataka za specifikaciju polisa, a pored staticki definisanih
ogranicenja uzima u obzir i kontekst operacije, tj. stanje okruzenja. ECAPBACF
omogucava dobijanje autorizacije za sve raspoloZive federativne resurse jednim
upitom. Uz to, ECAPBACF se moZe implementirati na proizvoljnom jeziku za opis
polisa.

ECAPBACF framework je formalno opisan koris¢enjem FIA algebre. Za razliku
od drugih sistema zasnovanih na FIA algebri koji predlazu heuristike i optimizacije
za poboljSanje performansi, ECAPBACF polise su dizajnirane tako da se implicitno
izbegnu kompleksni algoritmi potrebni za odredivanje integrisane polise. ECAPBACF
za organizaciju pravila za kontrolu prava pristupa koristi Attribute Based Access
Control Model $to omogucava koriScenje meta-modela pri specifikaciji polisa. Pored
prikaza matematicke zasnovanosti ECAPBACF framework-a koriS¢enjem Fine Grained
Integration Algebre (FIA), dat je i primer implementacije ECAPBACF framework-a
koris¢enjem eXtensible Access Control Markup Language Version 3 (XACMLv3) jezika
za specifikaciju polisa i definisan meta-model XACML ECAPBACF polise. U poglavlju
su prikazani i osnovni koncepti FIA algebre potrebni da bi se definisao ECAPBACF.
Sesto poglavlje sadrZi i analizu kompleksnosti algoritma za generisanje integrisane
polise kojom je odredena skracena topologija, a time i topologija viSedomenskog
servisa, koja pokazuje da algoritam ima linearnu sloZenost, $to ga ¢ini primenljivim
u realnim okruZenjima.

Sedmo poglavlje donosi demonstraciju primene ECAPBACF platforme na primeru
konfiguracije i aktivacije viSedomenske putanje u mrezama sa softverski definisanim
nacinom upravljanja (Software Defined Network (SDN)) tako sto je realizovan prototip
sistema za uspostavljanje viSedomenske putanje. Osmo poglavlje je zaklju¢ak u kom
su sumirani rezultati i prikazane smernice za dalje istraZivanje koje bi se temeljilo
na rezultatima ove doktorske disertacije.

Osmo poglavlje je zakljucak u kom su sumirani rezultati i prikazane smernice za
dalje istraZivanje koje bi se temeljilo na rezultatima ove doktorske disertacije.






Glava 2

Federativna mrezna okruZenja

Federacija je grupa heterogenih entiteta koji se udruzuju radi ostvarivanja zajed-
nic¢kih poslovnih ciljeva i interesa pri ¢emu svaki entitet zadrzava odredeni stepen
lokalne autonomije pri ostvarivanju svojih poslovnih ciljeva [106] [39]. U literaturi
postoji vise definicija federativnog mreznog okruZenja [37]. Definicije variraju od
"skup domena kojim upravlja ili jedan centralni entitet ili skup distribuiranih en-
titeta u kom svaki domen ima ogranicena prava nad svojim lokalnim resursima i
interesima" [106] do "skup nezavisnih entiteta ili mreznih domena koji zadrzavaju
svu odgovornost u funkcionalnom i tehnickom smislu nad svojim upravljanjem"
[37]. U prvom slucaju, ¢lanovi federacije ustupaju deo svog suvereniteta central-
nom entitetu ili ogranicavaju svoja prava u kontekstu saradnje u distribuiranom
okruzenju. Ova vrsta modela federacije se naziva ¢vrsto spregnuta federacija (eng.
tightly-coupled federation), za razliku od labavo spregnute federacije (eng. loosely-
coupled federation), u kojoj domeni zadrZavaju potpunu nezavisnost i suverenost
nad svojim resursima i aktivnostima.

2.1 GEANT-NREN federativno okruZenje

GEANT i nacionalne obrazovno-nau¢no-istrazivatke mreZe (eng. National Research
and Education Networks (NREN)) obrazuju naprednu komunikacionu infrastrukturu
sa ciljem povezivanja svih istrazivackih i obrazovnih institucija u svim evropskim
zemljama. Infrastruktura je organizovana u vise slojeva i povezuje razlicite entitete
(na primer, istrazivacke i obrazovne kampuse i krajnje korisnike). Veza krajnjih
korisnika iz dve institucije u razli¢itim domenima je obezbedena nizom nezavisnih
racunarsko-komunikacionih mreza pocev od kampusa institucija krajnjih korisnika,
preko NREN-ova koji se mogu sastojati i od regionalnih naucno-istrazivackih i
obrazovnih mreza kojima upravljaju razli¢iti subjekti, i najzad GEANT mreZe kao
okosnice, Sto je prikazano na Slici 2.1.
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Slika 2.1 GEANT-NREN federacija !

Jedan od glavnih ciljeva GEANT-NREN okruZenja je efikasno i kontinuirano
pruzanje i podrska (u operativno tehnickom smislu) naprednih mreznih i drugih
IT usluga za projekte, institucije i krajnje korisnike. Primeri servisa u GEANT-
NREN okruZenju su iznajmljene veze (opticke talasne duzine ili kola na L2 nivou
sa garantovanim propusnim opsegom) izmedu istrazivackih institucija u razli¢itim
drzavama i mesta gde se organizuju eksperimenti (na primer CERN?). Moguée su i
usluge sa vise krajnjih tacaka (eng. multipoint services) kao sto su multipoint L3
VPN zasnovan na MPLS VPN tehnologiji. ViSedomenski servisi tipi¢no prolaza kroz
GEANT mrezu, ali mogu biti i direktno izmedu NREN-ova gde postoje direktne veze,
kao $to je prikazano na Slici 2.2.

Operativne aktivnosti vezane za visedomenske usluge u GEANT-NREN okruZenju
tipiéno ukljuéuju bar nacionalne NREN domene i GEANT mreZu kao okosnicu. U
GEANT-NREN federaciji domeni udruzuju svoje napore i resurse radi sto efikasnijeg
pruzanja usluga krajnjim korisnicima. S obzirom na svrhu i ciljeve federacije, ove
usluge se ne pruzaju prema modelu kupac-dobavlja¢ relacije izmedu domena, $to je
slucaj kada komercijalni pruzaoci usluga obezbeduju pruzanje (komercijalne) usluge.
Kada komercijalni provajder pruza uslugu koja izlazi iz granica njegovog domena,
projavder koji ima sklopljen ugovor sa krajnjim korisnikom je nosilac usluge koji
angazuje druge (komercijalne) provajdere, tj. kupuje od njih uslugu da bi pruzio
viSedomensku uslugu s kraja na kraj. Za postizanje razumnog kvaliteta usluge (eng.
Quality of Service, QoS) ugovaraju se Service Level Agreement (SLA) i Operational
Level Agreement (OLA) parametri i uvek je samo jedan provajder odgovoran prema
krajnjem korisniku koji ne mora ni biti svestan da je u pruzanje usluge ukljuc¢eno
vise provajdera. U GEANT-NREN okruZenju NREN-ovi na dobrovoljnoj bazi udruzuju

Ihttp://geant3.archive.geant.net/Research/Future_Network_Research/Pages/FederatedNetworkArchitectures.aspx
’the European Organization for Nuclear Research http://home.cern
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svoje resurse i napore i ne postoji domen nosilac viSedomenske usluge. Da bi
pruzanje viSedomenskih usluga u okviru projekta GEANT bilo $to efikasnije postoji
nekoliko koordinisanih napora sa ciljem da se osiguraju neometane operativne
aktivnosti u koje spadaju: specifikacija arhitektura koje podrzavaju upravljanje
viSedomenskim servisima [127], projektovanje razlicitih alata (OSS) za podrsku
operativnih aktivnosti pri pruzanju visedomenskih servisa kao $to su OSS alati
za automatizaciju odredivanja topologije, konfiguraciju i pracenje visSedomenskih
usluga ili dizajn infrastrukture potrebne za razmenu podataka OSS komponenti.
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Slika 2.2 GEANT-NREN federativno mrezno okruZenje

Iz navedenog opisa se moZe zakljuéiti da GEANT-NREN okruZenje predstavlja
federativno mrezno okruzenje. Trenutna organizacija medudomenskih odnosa u
GEANT-NREN federaciji je bliZa labavo spregnutoj federaciji u kojoj su svi entiteti
koji ucestvuju u pruzanju viSedomenskih usluga autonomni u smislu da zadrzavaju
potpunu odgovornost nad svojim internim upravljanjem, resursima i korisnicima.
OkruZenja kao GEANT-NREN su tipiéna u akademskom svetu, kao §to su Internet2
u SAD, Canarie u Kanadi ili u manjim formami u federalnim drzavama ¢iji se
NREN-ovi sastoje od regionalnih mreza (na primer, Renater u Francuskoj i DFN u
Nemackoj).
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2.2 Grid federativno okruzenje

Grid computing je skup povezanih racunarskih resursa na razli¢itim geografskim
lokacijama Sirom Evrope. Svaki racunar je deljen Sto pretvara mrezu grid racunara
u mocan virtuelni superkompjuter. Virtuelni superkompjuter se sastoji od labavo
spregnutih racunara koji zajednicki obavljaju procesorski i memorijski zahtevne
aktivnosti. European Grid Initiative je niz napora da se evropskim istrazivacima
obezbedi koriSéenje grid racunarskih resursa [70]. European Grid se sastoji od
nacionalnih Grid inicijativa (eng. National Grid Initiative (NGI)). NGI su autonomni
domeni koji zajedno sa EGI organizacijom (EGI Organization (EGI.org)) koordiniraju
koriséenje zajednickih grid racunarskih resursa na evropskom nivou.

Iz aspekta upravljanja racunarskim rersursima Grid federacija je labavo spregnuta
federacija nezavisnih suverenih domena, dok je iz aspekta upravljanja mrezZnom
infrastrukturom Grid federacija slucaj labavo vezane federacije kojom upravlja jedan
centralni entitet’. Naime, EGLeu koordinira distribuirane mreZne operativne centre
pruzajuci im:

* ViSedomenske operativne aktivnosti (eng. Federated operations) kroz pojed-
nostavljenje svakodnevnih oprativnih aktivnosti u heterogenoj federativnoj
infrastrukturi

* Koordinaciju operativnih aktivnosti (eng. Operations coordination) kroz sinhro-
nizaciju operativnih aktivnosti kako bi se obezbedilo neometana i neprekidna
integracija racunarskih servisa i smanjila fragmentacija

SEGI Operations http://www.egi.eu/infrastructure/operations/
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Glava 3

Mrezne usluge i resursi u federativnim
mreznim okruzenjima

3.1 Pristupi upravljanju viSedomenskim uslugama

Postoji viSe standardizacionih tela koja se bave definisanjem i primenom standarda
i primera dobre prakse u oblasti IT servisa i racunarskih mreza (TMF, ITU-T, ITIL,
ETSI, DMTF). Trenutne specifikacije i standardi u oblasti upravljanja mrezama
obi¢no modeluju mreZe iz perspektive jednog (nevisedomenskog) komercijalnog
provajdera i opisuju vezu razlicitih domena kao kupac-dobavlja¢ odnos (koji je
tipi¢no kupi-prodaj odnos). U TMF Business framework-u se takav odnos modeluje
kao Business-to-Business (B2B) interakcija [116] izmedu pruzalaca usluga. U ovom
pristupu, veliki broj pruzalaca usluga obrazuje lanac radi pruZanja usluge krajnjem
korisniku. Svaki odnos izmedu pruzalaca usluga je kupac-dobavlja¢ odnos podrzan
"Customer Interface Management Process" 1 "Supplier/Partner Management Process"
procesima. Kako ovi procesi nisu dovoljni da se u potpunosti podrze sve potrebne
medudomenske relacije, posebno u labavo spregnutim federacijama, u literaturi se
predlaZzu proSirenja standardnih modela na nivou usluga i resursa [4] [8].

U literaturi [4] [8] [14] [39] se problem upravljanja federativnim mreZznim okruZen-
jima reSava kroz dizajn arhitektura, specifikaciju framework-a i modela visokog nivoa
koji imaju za cilj da razloZe prostor problema federativnog pruzanja usluga. Iako ovi
radovi daju dobar pregled na visokom nivou i precizno razlazu problem upravljanja
visedomenskim uslugama i pojedini predloZeni modeli, tehnologije, jezici i algoritmi
nude adekvatna tehnoloska resenja u razlicitim slojevima, ove analize zanemaruju
uticaj modela federacije da primenljivost celokupnog procesa.

Dijametralno suprotan pristup upravljanju viSedomenskim mreznim okruzen-
jima je specifikacija razli¢itih signalizacionih protokola niskog nivoa koji stvaraju
kontrolnu ravan za automatizaciju medudomenskih interakcija na operativhom
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nivou [3] [132] [34]. Autori definiSu protokole pod pretpostavkom da su gornji
slojevi medudomenskih odnosa reseni na strateSkom i poslovnom nivou na nacin
koji omogucava automatizaciju operacija. Sa slicnom pretpostavkom [130] predlaze
nacine za autonomno pruzanje QoS garancija s kraja na kraj (eng. end-to-end)
point-to-point linkova u viSedomenskom okruzenju. Iskustva u GEANT-NREN fed-
eraciji pokazuju da takve pretpostavke ne treba uzeti zdravo za gotovo i da u labavo
spregnutim federacijama postoji znacajan otpor prema sistemima koji omogucavaju
automatsko izvrSavanje komandi na lokalnim resursima koje su inicirane iz drugih
domena.

3.2 Upravljanje resursima u koji ucestvuju u viSedomen-

skim uslugama

Resursima koji ucestvuju u pruzanju federativnih mreznih usluga se moze upravljati
na jedan od sledec¢ih nacina:

* Domen zadrZava sva prava nad svojim resursima i brani pristup udaljenim

domenima.

* Domen deo resursa ustupa federaciji i federacija centralizovano ili distribuirano
upravlja njima.

* Domen zadrzava kontrolu nad svojim resursima, ali definiSe pravila pristupa
koja omogucéavaju udaljenim domenima da koriste resurse striktno prema
definisanim ogranicenjima.

Ako domen zadrZi potpuni suverenitet nad svojim resursima, automatizacija
pruzanja federativnih usluga u opstem slucaju nije moguca. Udaljeno upravljanje
resursima iz drugih domena se smatra ugrozavanjem autonomije domena [128], a
automatizacija pruzanja visedomenskih usluga podrazumeva da se delom infrastruk-
ture domena moZe upravljati iz udaljenih domena.

Kompromisno resenje kojim bi se mogla prevazi¢i nevoljnost domena da nji-
hovim resursima upravljaju drugi domeni je kreiranje pula zajednickih resursa
kojim upravlja federacija. U tom slucaju bi domeni mogli da pojedine fizicke ili
vurtelne uredaje ili njihove funkcije ustupe federaciji. Adekvatno definisana pravila
ponasanja sistema bi obezbedila da domen ne moZe upravljati tudim resursima koji
ne ucestvuju u instancama visedomenskih usluga u ¢ije je pruzanje domen ukljucen.
U ovom slucaju upravljanje uslugama i resursima je centralizovano i federacija treba
da resi na organizacionom nivou mehanizme upravljanja. Drugi nac¢in postizanja
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kompromisa izmedu autonomnosti domena i automatizacije upravljanja viSedomen-
skim servisima i resursima potrebnim za njihovo pruzanje je dizajn i realizacija
sistema koji omogucava svakom domenu koji ucestvuje u federaciji da definise
pravila pristupa za sopstvene resurse predvidene za pruzanje viSedomenskih usluga.
Na ovaj nac¢in moze da se ostvari decentralizovano upravljanje u kojem ni jedan od
domena nema veci znacaj od drugih i gde zahtev za uslugom ili obrada usluga moze
da se vrsi iz bilo kog domena. U nastavku teksta ce se za ove resurse koristi termin
federativni resursi. Pravilima bi se uspostavila kontrola nad federativnim resursima
na lokalnom nivou i omogucilo prihvatanje onih zahteva iz udaljenih domena koji
su unutar limita definisanih postavljenim ogranicenjima.

3.2.1 Analiza postojecih resenja

Definisanje pravila koja propisuju upravljanje federativnim resursima iz zajednickog
pula resursa se moze posti¢i delegacijom prava pristupa resursima. [16] predlaze
apstraktni sloj delegacije (eng. abstract delegation layer) koji omogucava kontrolisanu
delegaciju prava pristupa drugim domenima i ima za cilj da sakrije raznorodnost
sistema za kontrolu prava pristupa u viSedomenskom okruZenju. [23] proSiruje
XACMLv2 komponente i model toka i obrade podataka kako bi se omogucéila di-
namicka delegacija prava pristupa u kojoj lanac delegacije prava nije u napred
poznat. Iako konceptualno mogu resiti problem upravljanja deljenim pulom resursa,
predloZena reSenja ne omogucavaju finu granularnost kontrole prava pristupa
federativnim resursima koja je potrebna za upravljanje viSedomenskim mreznim
uslugama.

[63] uvodi meta-model za opisivanje resursa na nivou pojedina¢nog pruzaoca
usluge proSiren apstrakcijama potrebnim za modelovanje kontrole prava pristupa.
Slican pristup imaju i prosirenja objedinjenog jezika za modelovanje (eng. Uni-
fied Modeling Language (UML))! UMLsec [56] i SecureUML [72] koja integrisu po-
datke vezane za kontrolu prava pristupa u UML specifikacije. PredloZeni koncepti
omogucavaju specifikaciju pravila kontrole prava pristupa na nivou pojedinacnog
domena i mogu se primeniti za centralizovanu kontrolu prava pristupa resursima
koji pripadaju zajednickom pulu resursa.

ReSenja zasnovana na break-glass principu [15] [88] [103] pretpostavljaju da svi
resursi pripadaju istom domenu i formalno definisSu uslove i korake potrebne da
se odobri koris¢enje resursa koji nije dostupan pod normalnim okolnostima. [88]
daje formalan opis modela za kontrolu prava pristupa i polisa za delegaciju prava
pristupa. PredloZeni koncepti se mogu primeniti za centralizovanu kontrolu prava
pristupa resursima koji pripadaju zajednickom pulu resursa.

http://www.uml.org
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Pojedini autori [69] su prepoznali da je za automatizaciju upravljanja servisima
u federativnom okruZenju neophodan mehanizam za razmenu konteksta federa-
tivne usluge izmedu domena. PredloZeni framework koristi OWL? ontologije za
modelovanje dogovorenih sposobnosti na visokom nivou i ne bavi se semantickom in-
teroperabilno$¢u domena i mapiranjem modela podataka koji se koriste u razlicitim
domenima.

Neka od opisanih reSenja mogu podrzati automatizovano upravljanje feder-
ativnim resursima samo u slucaju da domeni ustupe deo svoje infrastrukture
federaciji. Ukoliko domeni zadrZe potpuni suverenitet, automatsko upravljanje
resursima nije moguce jer upravljanje resursima iz udaljenih domena narusava
autonomiju domena vlasnika resursa. Opisana reSenja se ne mogu primeniti ni kada
domeni zadrze kontrolu nad resursima, ali definisSu pravila pristupa kako i kada ce
prihvatati komande iz udaljenih domena jer nisu dovoljno ekspresivna i ne mogu
obezbediti dovoljno granularnu kontrolu prava pristupa.

3.3 Analiza poslovnih procesa u federativnim mreZnim
okruzZenjima

Kao §to je ve¢ pomenuto u Glavi 2, operativne aktivnosti tokom pruzanja multi-
domenskih usluga u labavo spregnutim federacijama kao §to je GEANT- NREN
federativno okruZenje se razlikuju od onih koje se obi¢no sre¢u u komercijalnim
multi-provajder okruZenjima. Kada se vise komercijalnih provajdera udruzuje radi
pruzanja usluge, tipicno je provajder koji ima ugovor sa korisnikom odgovoran
za pruzanje usluge. Ukoliko provajder ne moze samostalno obezbediti potrebnu
uslugu, sklapa ugovore sa drugim komercijalnim provajderima kako bi usluga mogla
biti pruzena. Interakcije izmedu provajdera se ostvaruju prema kupac-dobavlja¢
partnerskim procesima [117].

U federativnom okruZenju, kao $to je u GEANT-NREN, pri pruzanju usluga postoji
opsta saglasnost izmedu domena o skupu usluga koje ¢e federacija da obezbedi,
resursi koje ¢e domeni koji ucestvuju alocirati za ovu svrhu i ciljani nivoi kvaliteta
viSedomenskih usluga. Domeni udruzuju svoje resurse i napore u cilju pruzanja
usluga koje se mogu traziti i inicirati iz proizvoljnog domena i ni za jednu instancu
servisa ne postoji ni jedan domen koji je viSe odgovoran od drugih domena za
obezbedivanje usluge s kraja na kraj (eng. end-to-end). Stoga, ne postoji jasan
dobavlja¢-kupac odnos izmedu domena.

Medudomenska interakcija u GEANT-NREN federaciji uglavnom podrazumeva
razmenu tehnic¢kih informacija potrebnih za pruzanje instance servisa, bez pratecih

20WL Web Ontology Language (OWL) http://www.w3.org/TR/owl2-overview/
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ugovora. Pruzanje pojedinih tipova usluga iziskuje dodatne troskove (na primer,
nove mrezne kartice i interfejse) i u ovim slucajevima postoje troskovi vezani za
pruzanje usluga koji se naplacuju od korisnika usluga i/ili domena, ali ipak, odnos
izmedu domena se ne moze tretirati kao dobavlja¢-kupac partnerski odnos.

Neke od trenutno dostupnih visedomenskih usluga u GEANT-NREN okruZenju
su dedicated lambda, bandwidth-on-demand i multi-point VPN servis u kojima se
dedicated lambda, putanja sa rezervisanim propusnim opsegom ili multi protocol
label switching (MPLS) VPN uspostavljaju izmedu krajnjih institucija u razli¢itim
NREN-ovima uz ucesce nekoliko domena. Priroda interakcije izmedu domena u
ovim viSedomenskim uslugama labavo spregnute federacije se moZe posmatrati i
analizirati kroz karakteristicne poslovne procese kao sto je pruzanje multi-domenske
usluge ili reSavanje problema tokom pruzanja federativne usluge.

Tehnolo$ki nezavisan proces pruZanja viSedomenske usluge u labavo spregnutom
fedearativnom okruZenju u BPMN 2.0 notaciji je prikazan na Slici 3.2. Deo ovog
procesa se ocigledno koristi za trazenje nove instance viSedomenskog servisa, ali
pojedini njegovi delovi imaju kljuénu ulogu u mnogim end-to-end aktivnostima,
kao Sto je "zahtev za-promenom" ili "resavanje problema", jer ove korektivne ak-
tivnosti cesto zahtevaju promenu konfiguracije instance viSedomenske usluge i/ili
resursa. Detaljniji opis ovog i drugih federativnih procesa iz GEANT-NREN okruZenja
(na primer, upravljanje problemima federativnih usluga i upravljanje kvalitetom
federativnih usluga u razli¢itim scenarijima) su opisani u [107].
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3.4 Dekompozicija procesa pruzanja viSedomenske usluge

Korisnici viSedomenskih
servisa

Service requests,
Problem reports,
Performance issues

Service requests,
Problem reports,
Performance issues

Korisnici viSedomenskih
servisa

Korisnici viSedomenskih
servisa

Problem reports,

Performance issues

Service requests,

User Relationship User Relationship User Relationship
Management Management Management
Service Service Service Klju€ne informacije
izmedu domena se
Management and |- » Management and Management and razmenjuju u
Operatins Operatins Operatins Service functional
Area
Resource Resource Resource Procesi podrZani
Management and Management and Management and nezavisno na
Operations Operations Operations nivou domena
Domen A Domen B Domen C

Slika 3.1 Federated service area

Za dizajn instance federativne usluge neophodno je da svi ¢lanovi federacije imaju
konzistentne relevantne informacije potrebne za pruzanje usluge. Stoga domeni
moraju imati sinhronizovane kataloge usluga, inventare instanci servisa i informacije
o sposobnostima drugih domena, kao i topologiji federacije. Svi ovi podaci se tipi¢no
nalaze u Federated Service Inventory (FSI) repozitorijumu. FSI moze biti realizovan
kao centralizovana ili distribuirana baza podataka.

Razmena informacija potrebnih za popunjavanje FSI se obavlja kroz interakciju
domena u okviru service functional area processes® ili alata koje podrzavaju ove
procese (Operations Support System (0SS)). Domeni oglasavaju svoje sposobnosti
i podatke u vezi servisa drugim domenima i tako prosiruju svoju service area*
u jedinstvenu federated service area® kao $to je prikazano na Slici 3.1. Razmena
podataka izmedu service functional area® procesa otprilike odgovara federaciji u
Service monitoring and configuration nivou [55].

STMF business framework terminologija
*TMF business framework terminologija
STMF business framework terminologija
STMF business framework terminologija
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Iako je FSI vazan za pruzanje viSedomenskih usluga, posebno u federacijama sa
velikim portfolijima usluga, njegov dizajn i opis je van glavnog fokusa i okvira ove
teze. [80] opisuje federal relationship management system c¢ije se funkcionalnosti
u velikoj meri podudaraju sa potrebnim FSI funkcionalnostima, pa je u nastavku
analize pretpostavljeno da centralizovan ili distribuiran FSI postoji i da sadrzi sve
informacije potrebne za dizajn viSedomenskog servisa.

Da bi bitne aktivnosti i relevantni podaci u procesu pruzanja federativne usluge
bili naglaseni, dijagram toka procesa (Slika 3.2) ne sadrzi validaciju korisnickih
zahteva i provere da li je trazeni federativni servis mogu¢. Takode, radi lakse
¢itljivosti, aktivnosti koje se ticu obrade greSaka i eventualne povratne petlje uzroko-
vane greskama su namerno izostavljene i na njihovim mestima je naznacen samo
genericki Error event.

Proces pruzanja federativne usluge tipicno pocinje zahtevom koji krajnji korisnik
podnosi maticnom NREN-u. Validacija i autorizacija korisnickog zahteva se obavljaju
u okviru User Interface Management procesa. Aktivnosti User Interface Management
procesa su nezavisne u svim NREN-ovima zbog jezickih barijera i razlic¢itih ugovornih
obaveza koje NREN-ovi imaju prema svojim korisnicima.

Nakon validacije i autorizacije, korisnicki zahtev se prosleduje Service Manage-
ment and Operations procesu da bi se na osnovu zahteva krajnjeg korisnika kreirao
jedan ili viSe naloga za pruzanje usluge koji se zatim prosleduju Federated Service
Design (FSD) procesu mati¢cnog domena. FSD proces je prosSirenje TMF design solu-
tion process-a za federativno mrezno okruZenje. FSD proces dizajnira viSedomenski
servis, $to, u osnovi, znac¢i da korisSéenjem podataka o povezanosti domena iz FSI
repozitorijuma i oglasenih sposobnosti domena da ucestvuju u pruzanju konkretne
instance usluge, odreduje medudomensku topologiju servisa, tj. skup domena koji
e biti ukljuceni u pruzanje instance usluge. Nakon dizajna instance federativne
usluge i identifikacije domena koji ¢e ucestvovati u njenom pruzanju, zahtev za
viSedomenskom uslugom (requestServiceInN message poruka) se Salje domenima
izabranim da ucestvuju u pruzanju instance viSedomenske usluge kako bi nastavili
nezavisnu obradu zahteva.

RequestServiceInN message pored opisa dizajnirane usluge sadrzi i specifikaciju
end-to-end usluge i veza izmedu domena. Svaki domen na osnovu zahteva i opisa
federativne usluge nezavisno odreduje kako ¢e nova visedomenska usluga koristiti
lokalne resurse domena. Nakon dizajna dela viSedomenske usluge unutar svojih
granica, domen izdaje lokalne naloge za alokaciju, instalaciju, konfiguraciju i te-
stiranje potrebnih resursa u potpunosti zadrzavaju¢i svoju autonomiju. Nakon
zatvaranja lokalnih naloga, domen obavestava domen koji je trazio instancu usluge o
statusu viSedomenske usluge unutar domena (servicelnstalledInN message poruka).

17



MrezZne usluge i resursi u federativnim mreznim okruZenjima

Posto svi domeni obave rezervaciju i konfiguraciju svojih resursa, domen inicijator
zatvara zahtev za visSedomenskim servisom i azurira FSI.

@ .| Manage user
et request
User requests a senvice

Issue service .| Federated = ;
] ; > »| Request service from
order Service Design
remote domains Wait for
Test servicein
Domain 1

User RM

*| Check response senvice not operational e2e
& timer @

response not received in time

Domain 1
Service Management and Ops.

senvicelnstalledinN

®

Resources in Domain L nat working properly

Service instance not warking in D1
o of
bl Issue resource Allocate and Configure and . .| Close resource
s i ] *| Testresource d
s order install resource activate resource order
©
=
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&
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requestServicelnN
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= ] ( d ! Test service in ( )

e .| [Issueservice *| Design solution Domain n @ N B confirm Close service
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Service Mand O

Domain n

Issue Resource f Allocate and ,(Conﬁgure and o Testienain Y * Close resource
order hr\staH resource L activate @ el

Resource not working property

Resource M and O

Slika 3.2 Proces pruzanja viSedomenske usluge

Vazno je napomenuti da procesi upravljanja kvalitetom federativnih usluga,
kao i procesi reSavanja problema koji se ticu viSedomenskih usluga, umesto FSD
komponente koriste FSI repozitorijum. U ovim slucajevima se domeni koji ucestvuju
u pruzanju instance viSedomenske usluge nalaze u FSI.

Federated Service Interaction procesi obuhvataju razmenu podataka izmedu
domena potrebnu za uspostavljanje, funkcionisanje i odrzavanje mreznih servisa
pruzenim krajnjim korisnicima u viSedomenskom okruZenju u kom postoji veza
izmedu domena. Ovi procesi omogucéavaju prosirenje Service Management and
Operations procesa za viSedomensko okruZenje.

Federated Service Interaction procesi mogu biti grupisani u cetiri glavna pod-
procesa:

Federated service information exchange

Enable federated service configuration and activation

Enable federated service problem management

Enable federated service quality management
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Neko od odgovornosti Federated Service Interaction procesa su:

* Razmena sposobnosti domena koje se ticu federativnih servisa, kao upravljanje
i administracija ovih informacija (FSI) koje ukljucuju:

- Odrzavanje konzistentnog kataloga servisa svih viSedomenskih servisa u
svim domenima

- Omogucavanje razmene podataka o dostupnim tipovima visedomenskih
servisa (tipovi servisa za koje su domeni alocirali resurse)

- Omogucavanje razmene podataka o aktivnim insntancama federativnih
usluga, kao i evidencija rezultata testova, performansi i svih ostalih
podataka koji se ticu servisa

- TrazZenje informacije o dostupnosti servisa u udaljenom domenu

- Izvestavanje o dostupnosti servisa

* Odredivanje viSedomenske topologije servisa (domena koji ucestvuju u pruzanju
servisa) i veza izmedu domena koje servis koritisti

* TraZenje konfiguracije i aktivacije instance servisa u udaljenom domenu

* IzvesStavanje o iskoriSéenosti infrastrukture od strane viSedomenskih servisa
* Azuriranje informacija o sposobnostima domena

* TraZenje informacije o kvalitetu servisa u udaljenom domenu.

* Odgovaranje na zahtev za podacima o kvalitetu servisa u udaljenom domenu

* TraZenje i obrada informacije o problemima u vezi servisa u udaljenom
domenu

* Odgovaranje na zahtev za podacima u vezi problema servisa iz udaljenog

domena

* Omogucavanje posredovanja u koriscenju servisa, instruiranje (davanje uput-
stava) i izveStavanje

* Razmena ostalih podataka o servisima

Povezivanje podataka potrebnih za upravljanje kvalitetom i reSavanje problema iz
razli¢itih domena, monitoring federativnih servisa s kraja na kraj, analiza trendova
i izvesStavanje o performansama servisa nisu procesi koji striktno pripadadaju Fed-
erated Service Interaction procesima, ali su neophodni za obavljanje aktivnosti na
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operativnom i tehnié¢kom upravljanju servisom. Za ove procese se na nivou GEANT
federacije koristi multi-domain monitoring tool Perfsonar [10].

Prethodna analiza pokazuje da je razmena podataka medu domenima koji
ucustvuju u instanci servisa klju¢na razlika izmedu pruzanja usluge u federativnom
okruZenju i pruzanja usluge na nivou jednog servis provajdera. Razmena podataka
izmedu domena je neouphodna u razli¢itim fazama procesa pruzanja visedomenske
usluge i desava se izmedu razlicitih procesa koji pripadaju User Relationship Manage-
ment i Service Management and Operations procesima. Informacije se razmenjuju
kroz niz poruka, kao §to su RequestServiceInN message ili servicelnstalledInN mes-
sage, kao Sto je prikazano na slici 3.2. Ove dve poruke nisu jedine poruke koje
se razmenjuju tokom pruzanja federativne usluge, ali su klju¢ne za upravljanje
viSedomenskim uslugama jer predstavljaju zahtev i potvrdu obrade zahteva. To
moze biti komunikacija izmedu admnistratora u mreznim operativnim centrima
(eng. Network Operations Center (NOC)) kao §to su telefonski pozivi ili e-mail ili
deo signalizacionih protokola OSS komponenti koje automatski kontrolisu usluge
u domenima. Nacin realizacije ovih poruka je bitan za automatizaciju pruzanja
federativnih servisa.

3.5 Jedinstvo komande i automatizacija viSedomenskih

usluga

Prethodna analiza pokazuje da je razmena poruka izmedu domena kljucna aktivnost
koje omogucava pruzanje viSedomenskih usluga, bez obzira da li su u pitanju signal-
izacione poruke niskog nivoa, poruke u vezi problema ili performansi viSedomenskog
servisa. Stoga je poZeljno da se medudomenska razmena poruka obavlja direktno
izmedu komponenti koje mogu automatski konfigurisati potrebne resurse kako bi se
ponasanje celog sistema prilagodilo detektovanim promenama okruZenja.
Medutim, automatizovane operativne aktivnosti vezane za viSedomensku uslugu,
kao sSto su upravljanje konfiguracijom ili performansama, zahtevaju izvrsavanje ko-
mandi u udaljenim domenima sto direktno ugrozava autonomiju udaljenog domena.
Konkretno, mrezni operativni centri domena u GEANT-NREN okruZenju su se opirali
implementaciji reSenja za upravljanje mrezZama koja su omogucavala udaljenim
domenima da ostvare bilo kakvu kontrolu nad lokalnim resursima domena. Takva
reSenja su narusavala regularne operativne procedure jer su omogucavala da dva
nezavisna entiteta mogu kontrolisati isti mrezni resurs ¢ime se dolazi do situacije
da postoje dvostruki lanci komande (eng. double chain of command). Jedinstvo
komande (eng. unity of command)s, tj. samostalno upravljanje mrezZnim i drugim

resursima je obavezno u svim domenima u labavo spregnutim federacijama, Sto
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znaci da je primanje, prihvatanje i izvrsavanje zahteva iz udaljenih domena koji
traze promenu konfiguracije mreznih uredaja neprihvatljivo. Ako domeni zadrzavaju
potpunu kontrolu nad svojim resursima koji ucestvuju u federativnim uslugama,
izvestan nivo uplitanja operatera je neophodan u svim poslovnim procesima upravl-
janja federativnom uslugom, $to automatizaciju procesa upravljanja viSedomenskim
servisima u labavo spregnutim federacijama ¢ini nemogucom. Sa druge strane,
razmena informacija o sposobnostima domena, dostupnim resursima, problemima
ili indikatorima performansi nikada nije tretirana kao pretnja autonomiji domena
koji uestvuju u pruzanju federativne usluge, jer mrezni operativni centri mogu
filtrirati te podatke u skladu sa svojom sigurnosnom politikom. Stoga nema nikakvih
prepreka za automatizovanu detekciju uzroka problema u udaljenim domenima, dok
je promena konfiguracije iz udaljenih domena neprihvatljiva.
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Glava 4

Automatizacija pruzanja usluge u
labavo spregnutoj federaciji u opstem
slucaju visedomenske usluge

Automatizacija razmene identifikovanih klju¢nih poruka izmedu domena koji u
labavo spregnutoj federaciji zadrzavaju potpunu autonomiju se moze posti¢i ko-
riS¢enjem (eng.) Trouble Ticket System-a (TTS) proSirenih tako da podrze federativnu
razmenu poruka. Administratori se oslanjaju na TTS kako bi se evidentirao i pratio
tok reSavanja problema, gresaka i drugih dogadaja u vezi pruZzanja viSedomenskih
usluga. Kada u pruzanju instance servisa ucestvuje vise domena i kada je nepri-
hvatljivo da OSS sistemi izvrsavaju komande inicirane u udaljenim domenima,
najcesca praksa je koriScenje e-mailova i telefonskih poziva. Cena ovog izbora je
nemogucnost efikasnog pracenja resavanja problema u udaljenom domenu jer e-mail
nema inherentne mogucnosti TT sistema, kao Sto su pracenje, eskalacija ili isticanje
tiketa.

Moguc¢nost orkestracije kreiranja tiketa u TTS-ovima domena koji ucestvuju u
pruZanju instance viSedomenske usluge nedvosmisleno poboljsava i unapreduje
upravljanje viSedomenskim uslugama, jer omogucava svim domenima da imaju
sve potrebne informacije, a da pri tome u potpunosti zadrze svoju autonomiju.
Sliénu ideju je uspesno primenio multinacionalni komercijalni telekom operater za
podrsku menadZmenta identiteta izmedu razlic¢itih nacionalnih ogranaka [2] [81]
kroz integraciju TTS sistema korisc¢enjem standardizovanog OSS/] API-a. Pored toga,
mogucnost razmene (eng.) trouble tiket-a unutar federacije (koalicije) je, zajedno sa
zahtevom za instancom usluge, oznacena kao kljucna interakcija u kontrolnoj ravni
u sistemima za upravljanje odbranom [115].

Federativno GRID okruZzenje (2.2) je predlozilo realizaciju medusobno spregnutih
TTS-a na evropskom nivou. Predlog sadrZi normalizovan model podataka eng.
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normalized network trouble ticket-a i dijagram promene stanja eng. trouble ticket
a [134]. Medutim, predloZeno resenje odslikava organizaciju GRID federativnog
okruZenja koja se znacajno razlikuje od GEANT-NREN federacije. Naime, kao i
u GRID federaciji, i u predloZenom povezivanju TTS-ova postoji centralni entitet
koji prikuplja i prenosi eng. trouble ticket-e ostalim TTS-ima. Osim toga, zbog
istovremenog pokretanja GRID operativnih centara pod okriljem programa Evropske
unije, bilo je lakse uvesti zajedni¢ke smernice i alate. Realnost GEANT-NREN
zajednice je drugacija jer su svi entiteti ve¢ imali sopstvene alate i operativne
procedure pre nego Sto se pojavila ideja o federativnim operativnim procedurama.
Iako je GRID reSenje razmatrano kao kandidat za implementaciju, ono se ne moze
primeniti na labavo spregnuto federativno okruZenje GEANT-NREN zajednice.

4.1 Sistem za automatizaciju medudomenske interakcije

koris¢enjem trouble tiket sistema

U narednim poglavljima ¢e biti opisan sistem koji omogucava efikasno i pouzdano up-
ravljanje viSedomenskim uslugama i istovremeno omogucava mreznim operativnim
centrima da ekskluzivno upravljaju lokalnim resursima da bi se odrzala autonomija
domena. To se postiZe uvodenjem potpuno decentralizovanog Federativnog TTS-a
(FTTS), za razliku od centralizovog TTS-a predloZenog u [134]. Isto tako, za razliku
od Ascom pristupa [2] koji zahteva ¢vrstu integraciju i unifikaciju komunikacionih
interfejsa izmedu domena, FTTS resenje se bolje uklapa u heterogenu prirodu dom-
ena koji uéestvuju u GEANT-NREN okruZenju. Opisani FTTS nije ograni¢en samo na
osnovne funkcionalnosti TTS-a (upravljanje problemima i otkazima) ili upravljanje
identitetima (eng. Identity management) [2] ve¢ se moZe primeniti na mnogo Siri
skup operativnih procedura u vezi upravljanja viSedomenskim uslugama. Pored po-
drske pruzanju viSedomenskih usluga, FTTS podrzava i upravljanje viSedomenskim
problemima i performansama u kojima su potrebne korektivne akcije.

4.2 Glavne funkcionalnosti trouble tiket sistema

Tiket je skup podataka koje se tipi¢no ¢uvaju kao atributi (ili polja) tiketa, u vezi
teme koja se prati. TTS sistem obi¢no vodi evidenciju o svemu $to se desava
tiketu. Iako svaki TTS ima skup unapred definisanih (ugradenih) atributa tiketa
koji su potrebni za pracenje vec¢ine tema, skup atributa tiketa je cesto prilagodljiv.
Korisnicki definisani atributi tiketa su poznati kao eng. custom fields. Custom fields
omogucavaju potpunu kontrolu modela podataka tiketa.
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Tokom pracenja teme, tiket menja stanja prema masini stanja koja odreduje
njegov zivotni ciklus, tj. radni proces institucije u kojoj se tiket koristi. TTS sistemi
obi¢no imaju mogucnost da korisnik definise uslove koji kontrolisu da li je prelazak
u sledece stanje dozvoljen. Takode postoji i mogucénost specifikacije funkcija, tzv.
eng. post-funkcija koje ce biti izvrSene kada prelazak tiketa u sledece stanje bude
zavrsen.

Skup atributa tiketa, obaveznih i opcionih, masina stanja koja opisuje Zivotni
ciklus tiketa, kao i mouguce podtiketi (eng. subtickets) odreduju tip tiketa. U
zavisnosti od interne organizacije svrhe TTS sistema, razliciti tipovi tiketa su obic¢no
posebno prilagodeni za pracenje razli¢itih tema. Razliciti tipovi tiketa obi¢no imaju
razliCite nivoe bezbednosti.

4.3 Arhitektura federativnog TTS sistema

Nezavisni TTS-i domena ¢lanova federacije kooperativno formiraju FTTS kroz zajed-
nicki distribuirani proces rada (eng. workflow). FTTS-a se moZe koncizno opisati
korite¢i primer procesa rada prikazanog u pseudokodu na 4.1. Opisani proces rada
u potpunosti podrzava procese opisane u poglavlju 3.4. PredloZeni poslovni proces
eng. workflow je TT_STATUS dijagram promene stanja [134] prilagoden labavo
spregnutoj federaciji autonomnih domena. Da bi se prijavio problem ili trazila
nova instanca viSedomenskog servisa neophodno je kreirati tiket u TTS-u mati¢nog
domena. U zavisnosti od procesa, pristupa se razli¢itim OSS sistemima da bi se
dobili podaci neophodni za kreiranje tiketa u drugim domenima. Ako se FTTS
koristi za podrsku procesa pruzanja viSedomenske usluge, koristi se FSD kompo-
nenta da bi viSedomenska usluga bila dizajnirana (design the service) i odredeni
domeni koji ¢e biti ukljuceni u pruzanje instance federativnog servisa. Ako je u
pitanju pracenje reSavanja problema ili performansi FTTS pristupa FSI repozitori-
jumu da bi dobio potrebne podatke, tj. skup domena koji ucestvuju u pruzanju
viSedomenske usluge. Nakon toga, TTS inicijator procesa ¢e proslediti relevantne
podatke o viSedomenskom servisu TTS-ima drugih domena i tiket ¢e preci u stanje
State:Inactive.Waiting_for_other u kom ce ¢ekati odgovor TTS-a iz ostalih domena.
TTS-1 u udaljenim domenima kreiraju tikete na osnovu dobijenih podataka i domeni,
u zavisnosti od vrste dogadaja, postupaju u skladu sa svojim operativnim proce-
durama. Cim udaljeni domen obezbedi pruZanje dela instance federativne usluge,
odnosno, zavrsi rezoluciju problema, u granicama svoje nadleznosti tiket prelazi u
stanje Closed.Resolved ili Closed. NonexistentProblem i odgovarajuca poruka se Salje
TTS-u domena koji je inicirao kreiranje tiketa. Posto udaljeni domeni nisu nuzno
upuceni u sve detalje potrebne za proveru end-to-end statusa instance federativnog
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servisa, domen inicijator proverava funkcionisanje servisa s kraja na kraj i zatvara

tiket. Ukoliko je potrebno, domen kreira novi tiket sa azuriranim podacima i opisani

proces se ponavlja.

ORIGINATING DOMAIN

event € { service_request, problem_report,
performance_report}

if event = service_request
create TT (description, service identifier)

TT state= Opened.Ticket _initialized

domains = {from FSD retrieve
participating domains (service description)}
else

create TT (description, service identifier)

TT state= Opened.Ticket _initialized
domains = {from F5lretrieve

participating domains (service identifier)}
endif
forward TT to domains

TT state = Inactive.Waiting_for_others
wait for response from all domains

TT state = Opened.Verify_status
if end-to-end service operation working
properly
update FSI
TT state=
Closed.Positively_resolved
else
TT state=
Closed.Megatively resolved
endif
endif

PARTICIPATING DOMAINS

receive TT (description, service identifier)
TT stote = Opened
alert service operator (TT)
wait for update from operator
if evenit=service_reqguest
if service configured in domain
TTsfate=Closed.Resolved
endif
elseif event € {problem_report,

performance_report }
if problem was solved

TT state = Closed.Resolved

TT state = Closed.Monexistent_problem

send response to the originating TTS

Slika 4.1 FTTS - proces rada

Opisani radni proces ne treba smatrati ni najboljim ni preporucenim, veé¢ samo

smernicom koja se moze dodatno prilagoditi specificnim potrebama federativnog

okruZenja ili koristi za podrSku procesima pruzanja i upravljanja federativnim

uslugama.
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4.4 FTTS - projektne odluke

Interno istraZivanje u okviru GEANT-NREN federacije [45] je pokazalo da 29 ispitanih
NREN i regionalnih mreza koristi 11 razlicitih TTS sistema i slicnih alata, od kojih
su neki realizovani samo za te potrebe (eng. custom-made). S obzirom na prirodu
odnosa domena GEANT-NREN federacije, reSenja bazirana samo na konfiguraciji i
prilagodavanju eng. customization postojecih reSenja su bolje prihvacena nego dizajn,
razvoj, implementacija i kasnije odrzavanje novih softverskih alata ili dodataka za
razne sisteme. Takode, domeni ¢lanovi federacije nerado pristaju na prelazak na
nove sisteme i alate jer to moze izazvati dodatne troSkove migracije i obuke. Stoga
se opisano resenje bazira na postoje¢cim moguc¢nostima TTS-a koji su vec¢ instalirani
i koriste se u NREN-ovima. FTTS zasnovan na preporukama i standardima (RFC,
TMF i O0S/J inicijativa) kako bi u $to je moguce manjoj meri remetio uspostavljene
procedure mreznih operativnih centara.

Da bi mogao da ucestvuje u federativnom TTS-u, TTS domena mora imati sledece
funkcionalnosti koje postoje u vecini open-source i komercijalnih TTS sistema:

» Razliciti tipovi tiketa - moguénost koriscenja vise razlicitih tipova tiketa i
definisanje novih tipova tiketa

* Promenljiv model podataka tiketa - custom fields se mogu koristiti za promenu
modela podataka tiketa

* Podesiv zivotni ciklus (eng. workflow) tiketa sa moguénoséu promene stanja
tiketa i post-funkcija, pri ¢emu razliciti tipovi tiketa mogu imati razlicite
Zivotne cikluse

* Post funkcije mogu slati e-mail-ove

* Mogucnost eksterne e-mail komunikacije, pri ¢emi prijem e-mail-a moze inici-
rati kreiranje tiketa i promenu stanja tiketa i

* Mogucnost koriséenja korisnicki definisanih predlozaka u e-mail komunikaciji.

Realizacija FTTS prikazanog na Slici 4.2 obuhvata sledece faze koje ¢e biti opisane
u narednim glavama:

* Dizajn modela podataka TT tiketa;

Specifikacija komunikacije izmedu TTS sistema domena;

Definicija Zivotnog ciklusa TT tiketa i

* implementacija i izbor komponenata.
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SIFSD Region 1 NREN 2

NREN 1 s
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e <l
| R = -, 299 k

FSIFSD ™.

__“_’

FSI'FSD

< » 055/ Web integration profile
o4 » E-mail exchange or O35/ integration profile
FSI synchronization

Slika 4.2 Federativni trouble ticket sistem

4.5 Model podataka federativnog TT

Pri modelovanju federatvinog TT prikazanog na Slici 4.3 koris¢en je minimalan
podskup atributa normalizovanog TT modela podataka [134] kao zajednicki imenilac
TT-a u TTS-imam domena u GEANT-NREN federativnom okruZenju. Svaki tiket
ima atribute tt_id koji je jedinstveni identifikator tiketa u matiécnom TTS-u i af-
fected_service koji je jedinstveni identifikator instance servisa u FSI repozitorijumu.

Ticket
- " TT_Status
t_id : String n.r Ticket_state 1
tt_title : String * type : String
tt_status

tt_descriptian : String

|

Reported_ticket

i ‘|A\railable fi_status values and transitions are determined by type ofthe Ticketb]

Service_level_ticket

affected_service : String
tt_description_for_others : String

reparter : String

Slika 4.3 Federativni tiket

Opisani model tiketa se dodavanjem adekvatno konfigurisanih custom-field
atributa 4.4 mozZe lako prosiriti do normalizovanog TT modela. Na isti nacin
se moZe formirati tiket proizvojnog sadrZaja kako bi se podrzale potrebne procedure
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mreznog operativnom centra. Atribut ticket_type koji se koristi za tipizaciju TT-a
moze biti dodat na isti nacin.

Ticket Custom_field_type
0. 1
tt_id : String Custom_field of_type_id : String
tt_title : String 0.r e tme cf_name : String
= i cf_id : String - .

tt_description : String tt_custom_fields

1
Custom_field_value
cf_value

1
Allowed custorn field values are determined by type of the custom ﬂeI[H

Slika 4.4 Federativni tiket - custom fields

4.6 Komunikacija izmedu TTS-a domena

Inter-konekcija TTS-a u razli¢itim domenima moZe biti realizovana standardizo-
vanim komunikacionim protokolima kao §to je OSS/] API integration profile [118],
koriséenjem (softverskih) arhitektura za podrsku komunikacije nezavisnih (softver-
skih) servisa (eng. Enterprise Service Bus-a) ili e-mail komunikacijom. Prva dva
pristupa su preporuceni primeri dobre prakse za upravljanje mreZom jer garantuju
interoperabilnost baziranu na standardima. Medutim, posto ni jedan NREN nema
TTS koji podrzava bilo koji od navedenih standardnih nacina povezivanja, izbor
standardizovanog metoda bi znacio razvoj i kasnije odrzavanje razli¢itih softverskih
dodataka za razne TTS-e.

Istrazivanje je pokazalo da TTS u skoro svakom domenu ima interfejs, na primer,
REST API (eng. Representational State Transfer), XML-RPC i JSON-RPC, koji drugi
sistemi mogu koristiti za pristup podataka o tiketima. Na Zalost, razli¢iti TTS-i imaju
razlic¢ite modele podataka tiketa, tako da ovi interfejsi obezbeduju samo sintaksnu,
ali ne i semanticku interoperabilnost. Za semanticku interoperabilnost je neophodno
obezbediti mapiranje atributa tiketa razlictih TTS-a, kao i razvoj dodatnih softverskih
komponenata radi obezbedivanja automatskog mapiranja modela podataka razlicitih
TTS-a.

Sa druge strane, skoro svaki TTS podrzava slanje e-mail poruka i kreiranje tiketa

.....
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e-mail-ova moze kontrolisati korisnicki definisanim predloScima, razmena poruka
izmedu TTS-a se moze obezbediti adekvatnom konfiguracijom TTS-a. Takode, slanje
e-mail-ova na odgovorajuce adrese, kao i promena stanja tiketa mogu biti izvrseni u
okviru post-funkcija $to znaci da e-mail bazirana inter-konekcija TTS-a ne ne iziskuje
razvoj novog softvera.

4.7 Komunikacija izmedu FSI/FSD i1 TTS-a

Glavni zadatak FSI/FSD komponente je da odredi domene koji ucestvuju u instanci
visSedomenske usluge. Komunikacija izmedu FSI/FSD i TTS-a se odvija prema klijent-
server modelu. Po prijemu adekvatno formatirane e-mail poruke, FSI/FSD_WS_client
komponenta poziva Web servis FSI ili FSD komponente kako bi dobila listu domena
ukljucenih u pruzanje instance servisa i na osnovu rezultata upita odreduje e-mail
adrese TTS-a domena. Konac¢no, FSI/FSD_WS_client Salje e-mail sa listom adresa TTS-
u domena koji je inicirao zahtev. E-mail mora sadrzati tt_id tiketa cije je kreiranje
iniciralo komunikaciju da bi TTS mogao da upari primljeni e-mail sa tiketom.

T e e e v st € Ao

#103: JIRATEST (SP-273) GEANT link in Institute of Physics Belgrade

Slika 4.5 FTTS - razmena podataka

4.8 Zivotni ciklus federativnog TT

Kao §to je ve¢ navedeno, propagacija detalja i statusa instance viSedomenske usluge
se ostvaruje automatskim kreiranjem i rezolucijom TT-a u TTS-ima NREN-ova koji su
ukljuceni u instancu servisa. To se postize prilagodenim Zivotnim ciklusima tipova
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tiketa TTS-a. Svaki tiket prolazi kroz razlicita stanja prateci tok rezolucije koji mu
odreduje zivotni ciklus. Prelazak iz stanja u stanje moze biti inicirano eksplicitnom
akcijom korisnika ili dogadajem kao $to su prijemm e-mail-a, promenom stanja
tiketa roditelja ili tiketa deteta, istek odredenog vremenskog perioda, ... Prelazak u
novo stanje moze biti bezuslovan ili kontrolisan nekim uslovom. Takode, iz jednog
stanja moze biti moguca tranzicija u vise razli¢itih stanja, u zavisnosti od rezultata
izratunavanja uslova.

Dijagram promene stanja koji opisuje Zivotni ciklus tiketa u domenu u kom
je proces iniciran je prikazan na slici 4.6a, dok je Zivotni ciklus tiketa u ostalim
domenima prikazan na slici 4.6b. Oba Zivotna ciklusa odgovaraju opisu opisa FTTS-a
na visokom nivou koji je prikazan na 4.1. Automatsko kreiranje i rezolucija tiketa,
kao i promene stanja u skladu sa navedenim Zivotnim ciklusom tiketa mogu biti
izazvani prijemom e-mail-a, a automatsko slanje e -mail-a se moze izvrsiti u okviru
post-funkcija ili se TTS mozZe konfigirisati tako da Salje e-mail-ove na odredene adrese
pri promeni stanja tiketa odgovorajuceg tipa.

Opened Tickst_initalized

Query_FSI/FSD

Inactive Waiting_for_FSUFSD

Inform_participating_domains

Was issue sohed?

Issue was solverd

< Closed Issue_solved ) < Closed Nonexistent_issue )

(a) Inicirajuéi domen (b) Udaljeni domen

Issue does not exist

Closed Negaively_resolved

Slika 4.6 Zivotni ciklusi tiketa

Kao Sto je opisano u 4.3, da bi se zatraZila nova instanca viSedomenske usluge ili
da bi se prijavio problem spregnut za potojece instance usluga, tiket odgovarajuceg
tipa mora biti kreiran u TTS-a inicirajuceg domena. Kreiranje (federativnog) tiketa
Ce aktivirati slanje e-mail-a generisanog premea odgovarajucem predlosku. Predlozak
koji se koristi za kreiranje e-mail-a zavisi od vrste tiketa. Na primer, predlozak
"Query inventory" se koristi za automatsko generisanje e-mail-a koji inicira poziv
Web servisa, dok se predloZzak "Forward ticket" koristi za e-mail-ove koji ¢e kreirati
tikete u TTS-ima ostalih domena ukljucenih u pruzanje usluge. Svaka e-mail poruka
mora sadrzati jedinstveni identifikator tiketa (ticket_id) 4.5 kako bi bila uparena sa
odgovarajuc¢im tiketom.
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4.9 Izbor softverskih platformi za federativni TTS

Potpuno funkcionalan FTTS je prikazan na cetvrtom simpozijumu GEANT projekta.
Buduéi razvoj FTTS zavisi od buduceg portfolija Federated usluga u okviru GEANT
- NREN okruZenja i moze ukljucivati produzetak evaluacije i razvoja modela FTTS
tiketa u skladu sa zahtevima korisnika, kao i implementaciju novih Zivotnih ciklusa
federated tiketa.

MREM 1

NREM 2

Jn

i
% FSIFSD_WS_client_prototype % FSIFSD_WS_client_prototype

FSIFSD_prototype
<<E-MAIL=> <<B0MPr — <<E-MAIL->

<<50AP=>
Trouhle_ticket_system
é ]

% Trouble_ticket_systern

Application_server

<<50AP>> ]

y <<E-MAL>>

MNREN m/Region 1

R MREMN miRegion k

FSUFSD_WS_client_prototype
<<EMAL>>

S

—<E-MAIL>- % FSIIFSD_WS_client_prototype

Trouble_ticket_systemn

=<E-MAIL==

[ Trouble_lickel_systern

<<E-MAIL>>

Slika 4.7 FTTS - softverske komponente

Opisani FTTS je realizovan koriScenjem nekoliko instanci JIRA 5.1.5 i Request
Tracker 4.0.5 TTS-a i FSI/FSD prototipa. Glavne komponente sistema, tj. instance
komponenata prikazanih na 4.2, su prikazane na 4.7. JIRA i Request Tracker su na 4.7
prikazani kao Troube_ticket_system i odabrani su jer ve¢cina NREN-ova koristi neki
ova dva TTS-a [45]. FSI/FSD komponente (FSI/FSD_prototype) su implementirani
kao instance OSS common API Web integration profile [75]. Konkretan Web servis je
opisan WSDL-om OSSJ-common-v1-5.wsdl. FSI/FSD_prototype se izvrSava na aplika-
tivnom serveru JBoss 5.1.0, dok je FSI/FSD_WS_client komponenta je realizovana
kao samostalna Java aplikacija.

Razmena podataka izmedu TTS-a u razli¢itim domenima moze bazirana na e-mail
komunikaciji ili Web servisima. Kada se za inter-TTS komunikaciju koristi e-mail (na
primer, «<E_MAIL» veza izmedu NRENi i NREN J/Region k TTS-a na 4.7, inicirajuci
TTS kreira tikete u drugim domenima koji ucestvuju u instanci viSedomenskog
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servisa slanjem e-mail-ova na adrese dobijene od FSI/FSD. U pitanju su adekvatno
formatirane e-mail poruke koje se Salju na adrese TTS-a u udaljenim domenima
u kojima prijem ovih e-mail-ova automatski kreira tiket odgovarajuceg tipa. Tiket
se dalje analizira i obraduje u okviru standardnih procedura NOC-a domena i na
kraju ¢e automatski kreirani tiket biti zatvoren. Zatvaranje tiketa aktivira automatski
odgovor na e-mail koji je kreirao tiket. Kada svi domeni koji ucestvuju i instanci
visedomenske usluge zatvore svoje tikete, tj. svi domeni koji ucestvuju su odgovorili
iniciraju¢em domenu, tiket u iniciraju¢em domenu menja stanje da bi se proverio
end-to-end status viSedomenske usluge i tiket zatvorio na odgovarajuéi nacin.

FSIFSD_prototype

Application_server

% Web_sewice_prototype MREN JRegion |

MNREM

I
% FSWFSD_WS_client_protolype

Ju

FSIFFBD_WWS_client_prototype |
| =<<SOAP=> <<SOAPE*

<<E-MAIL=>

==E-MAIL=>

Trouble_ticket_systern
% Trouhle_ticket_systerm

<2E-hMAIL==

=<E-MAIL==

it

SV

JSRA1_Integration_profile_implementation
ITHOTIWS integration_profile —ntearafion_profile _fmp

% JSRE1_Integration_profile_implementation i

Slika 4.8 FTTS - softverske komponente (WS_integration_profile)

U slucaju koriSéenja Web servisa za razmenu podataka izmedu TTS-a (na primer,
WS_integration_profile veza izmedu NRENi i NRENj/Region Java Virtuelnih MasSina),
neophodno je proSirenje opisanog procesa komunikacije. Naime, neophodna je
dodatna samostalna Java aplikacija (oznacena kao JVM na Slici 4.8) kao interfejs
izmedu TTS-a u matiécnom domenu i Web servisa udaljenih domena. Aplikacija
implementira OSS/] TT API Web integration profile kao Sto je specificirano u JVT-
TroubleTicketSession.wsdl i odgovaraju¢mi XML schema fajlovima (JSR 91) i pri
prijemu adekvatno formatiranog e-mail-a poziva odgovarajuc¢i Web servis (JSR 91)
u udaljenom domenu, a rezultate poziva Web servisa prosleduje TTS-u u obliku
e-mail-a. U ovom slucaju, nije potrebna dodatna TTS konfiguracija u odnosu na
konfiguraciju TTS-a u prethodnom slucaju, ali je potreban razvoj medijatora koji
enkapsulira e-mail komunikaciju sa TTS-om.
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4.10 FTTS - Primer koriscenja

U ovom poglavlju je opisan scenario koji prikazuje kako se koriS¢enjem FTTS-a i
prosirivanjem tipova tiketa koje domeni koriste moze obezbediti podrska klju¢nih
aktivnosti u reSavanju problema instance GEANT Plus servisa'. ViSedomenska
usluga GEANTPlus omogucava uspostavljanje point-to-point putanja kapacitieta od
100Mbps do 10Gbps sa krajnjim tackama u razlic¢itim domenima za potrebe projekata
i istrazivaéa u razli¢itim domenima. Lokalni NREN-ovi i GEANT su odgovorni za
obezbedivanje ovih putanja.

Create Issue & Configure Fields «
F’ro;ect' “ Multidomain service tickets -
Issue Type ™| & Service_level_ticket - | @

Some issue types are unavailable due to incompatible field configuration and/or workflow associations

Summary *| Service down on GEANT plus PSNC - RCUB circuit
Priority | # Major - @
Ticket I\';:nia' Federated_ticket v
affected_service ™| bud-poz_MPVPN_AMRES-PIONIER_13
Description |Today since 10:18AM CET service instance bud-poz_MPVPN_AMRES-PIONIER_13007
connecting RCUB and PSNC is down. We do not observe any problems on our
devices providing the service and all interfaces are up. Please initiate

service problem checking and resolution if needed

Best regards,
name last_name, RCUB

9@

Message for others * Today since 10:18AM CET service instance bud-poz_MPVPN_AMRES-PIONIER_13007 connecting RCUB and
PSNC is down. We do not observe any problems on our devices providing the service and all interfaces are up
Please initiate service problem checking and resolution if needed

Bestregards,
name last_name, RCUB e

D Create another Create Cancel

Slika 4.9 Kreiranje federativnog tiketa

GEANTPlus putanja pod imenom bud-poz_MPVPN_AMRES-PIONIER_13007 i
jedinstvenim identifikatorom SRF-13-007 je uspostavljena izmedu Racunarskog cen-
tra Univerziteta u Beogradu, koji je u AMRES-u (NREN u Srbiji) i Poznan Super
Computer Centre koji je u PIONIER-u (NREN u Poljskoj). Instanca usluge obuh-
vata tri domena: dva NREN-a i GEANT izmedu njih. Svaki domen koji detektuje
problem u vezi instance servisa treba da obavesti ostale domene koji ucestvuju u
obezbedivanju putanje i da pokrene procedure za otkrivanje i reSavanje problema.
Bez upotrebe FTTS-a, sledeée aktivnosti se izvrSavaju "ruc¢no": administratori traze

Thttp://www.geant.net/Services/ConnectivityServices/Pages/ GEANTPlus.aspx
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skup domena koji ucestvuju u instanci servisa i odgovarajuée kontakt podatke,
obavestavaju udaljene domene o otkrivenom problemu i traze odgovarajuce akcije, a
zatim prate i organizuju dobijene odgovore i statuse rezolucije iz ostalih domena.
Celokupna komunikacija izmedu domena se tipi¢no odvija putem e-maila ili tele-
fona. FTTS automatizuje ove aktivnosti automatskim upitima FSI repozitorijuma
i automatskim obavesStavanjem ostalih domena koji ucestvuju u instanci servisa
neposredno po kreiranju TT tiketa u domenu koji je prvi detektovao problem. FTTS
takode automatizuje evidenciju odgovora i statusa rezolucije u udaljenim domenima.

Na 4.9 je prikazano kreiranje federatvinog TT-a koje nije komplikovanije od
kreiranje tiketa za potrebe lokalnog domena. Jedine dodatne informacije koje treba
uneti su affected_service_ID koji se koristi kao jedinstveni identifikator instance
servisa u FSI repozitorijumu i ticket_type kako bi se obezbedio potreban Zzivotni
ciklus tiketa.

Q Multidomain service tickets y TSLT-180

Service down on GEANT plus PSNC - RCUB circuit

¢ Edit Assign AssignToMe  Comment More Actions

Details

Description

Sub-Tasks

1.® budpoz_MPVPN_AMRES-PIONIER_13007 (SRF-13-007) - j ,‘Closed FSIFSD client

2 > d n GEANT PSNC - R reuit [} § Inactive Waiting_for_response Geant Trouble Ticket System
30 Jowr EANT PSI . rcuit [ 4 Closed PSNC Trouble Ticket System

Slika 4.10 Pracenje Zivotnog cikslusa federativnog tiketa

4.11 Zakljucak

Jedan od glavnih zakljucaka prikazane analize je da u labavo spregnutim federaci-
jama postoji konflikt izmedu autonomije domena i izvr§avanja komandi iz udaljenih
domena. Ukoliko domeni zadrze potpunu kontrolu nad svojim resursima, u opStem
slucaju potpuna automatizacija operativnih aktivnosti pri upravljanju viSedomen-
skim uslugama nije moguca jer se komande iz udaljenih domena koje teze da
upravljaju resursima u datom domenu smatraju ugrozavanjem autonomije dom-
ena. Da bi se omogucio maksimalan stepen efikasnosti operativnih aktivnosti pri
upravljanju viSedomenskim uslugama dizajniran je i realizovan federativni TTS koji
omogucava automatizaciju medudomenske interakcije. FTTS eliminiSe operatera iz
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aktivnosti koje se ticu interakcije izmedu domena, pri ¢emu je ljudska aktivnost i
dalje neizbezna u klju¢nim operativnim aktivnostima (Poglavlje 3).

Rigorozna evaluacija radnog procesa koji podrazumeva ucesée operatera u po-
jedinim aktivnostima nije moguca [33] zbog nepostojanja metrika koji bi mogle
ispravno opisati ljudsku efikasnost (na primer, uzeti u obzir i mentalnu opterecenost,
umor i udobnost fizickog okruzenja). FTTS koji ima sve funkcionalnosti TTS sistema
i omogucava automatsku razmenu klju¢nih poruka izmedu domena nesuljivo ¢ini
proces pruzanja viSedomenske usluge efikasnijim i otpornijim na greske.
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Glava 5

Automatizacija konfiguracije 1 aktivacije
viSedomenske usluge

Visedomenske mrezne usluge nisu moguce bez spremnosti svih domena koji ucestvuju
u pruzanju servisa da drugim domenima dozvole kori$cenje dela svoje infrastruk-
ture. Napredak tehnologija virtualizacije omoguc¢ava domenima da jednostavnije
ponude svoje resurse federaciji domena u kojoj Zele da ucestvuju. Na taj nacin
se u specijalnim slucajevima i za pojedine tipove viSedomenskih mreznih usluga
moZe stvoriti okruZenje u kome je moguce automatizovati upravljanje viSedomen-
skim uslugama, pri ¢emu kontrola nad ve¢inom infrastrukture domena i klju¢nim
poslovnim procesima ostaje pod ingerencijom domena. U nastavku poglavlja ce biti
identifikovani klju¢ni preduslovi koji moraju biti ispunjeni da bi u specijalnim sluca-
jevima, kada je semantika usluge dobro definisana i dogovorena izmedu domena,
bilo moguce automatizovati proces uspostavljanja viSedomenske mrezne usluge. U
ovom poglavlju ce biti opisan i decentralizovani distribuirani sistem koji omogucava
domenima da formuliSu i sprovedu ogranicenja u vezi koriS¢éenja svojih resursa, da
oglase svoje sposobnosti drugim domenima, a da prihvate i izvrSe samo zahteve iz
udaljenih domena koji su u skladu sa postavljenim ogranicenjima.

5.1 Dekomopozicija procesa konfiguracije i aktivacije in-

stance viSedomenske usluge

Kao $to je vec¢ navedeno u poglavlju 3.1, ukoliko domeni zadrZe potpuni suverenitet
nad svojim resursima, automatizacija, u opstem slucaju, nije moguca [128] jer postoji
konflikt izmedu autonomije domena i izvrSavanja komandi iz udaljenih domena.
Dekompozicijom i analizom procesa pruzanja visSedomenske usluge (Poglavlje 3.4)
identifikovane su klju¢ne poruke za upravljanje viSedomenskim uslugama od ¢ije
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realizacije zavisi stepen automatizacije. Domeni, u opstem slucaju, ne dozvoljavaju
izvrSavanje komandi iz udaljenih domena jer se to kosi sa njihovom autonomijom
1 u Poglavlju 3.4 je pokazano da je ljudska aktivnost neophodna tokom razmene
identifikovanih klu¢nih poruka, tj. za uspostavljanje instance usluge unutar granica
domena u okviru procesa Service Configuration Management i Service Activation
Management.

U slucajevima kada svi domeni Kkoriste istu semantiku viSedomenske usluge i
kada mogu postaviti, oglasiti i primeniti granularna pravila, ogranicenja i uslove
(polise) pod kojima resurs moze biti koriscen za pruzanje visedomenske usluge,
moguce je u potpunosti automatizovati uspostavljanje viSedomenske mrezne usluge,
to jest konfiguraciju i aktivaciju viSedomenske usluge. Na Slici 5.1 je prikazan proces
pruzanja visedomenske usluge u opisanom specijalnom slucaju. Da bi se naglasile
bitne aktivnosti, izostavljene su aktivnosti potrebne za obradu gresaka i na njihovim
mestima je prikazan samo genericki Error event.

Manage user
request

Issue service Federated
order service desing

L/

User RM
=

Federated service
configuration

i

Design Service Termination
Solution Points Determination

g

il

Setrvice activation -
local domain

Domain 1
Service Management and Operations

Federated service activation AT Test service
N end to end
) R Service activated
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remote domain

(]

E

il Issue resource Configure and

= order - local activa%e - local Confirm instaliation -
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1 domain domain
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o3
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Slika 5.1 Dekompozicija procesa konfiguracije i aktivacije instance viSedomenske
usluge

Instancu viSedomenske usluge tipicno trazi krajnji korisnik, najceS¢e podnosen-
jem naloga za uspostavljanje usluge u svom maticnom domenu. Za dizajn instance
viSedomenske usluge Federated Service Design (FSD) procesu su potrebne azurne

38



Automatizacija konfiguracije i aktivacije viSedomenske usluge

sposobnosti svih domena da ucestvuju u pruzanju instance viSedomenske usluge.
Sposobnosti domena FSD moze utvrditi na dva nacina:

* upitom svakog domena neposredno pre pocetka dizajna instance usluge

* upitom centralizovanog ili distribuiranog Federated Service Inventory (FSI)
repozitorijuma koji sadrzi oglasene sposobnosti domena

Bez obzira da li FSD dolazi do sposobnosti domena korisc¢enjem repozitorijuma
ili tokom interakcije sa ostalim domenima, domeni moraju imati moguénost da
definisu, oglase i razmene svoje sposobnosti, tj. polise koriS¢enja resursa ponudenih
federaciji. FSD na osnovu dobijenih sposobnosti domena i parametara naloga za
uspostavljanje servisa odreduje topologiju viSedomenskog servisa, konkretno skup
domena i njihovih resursa koji ¢e ucestvovati u pruzanju instance viSedomenske
mrezne usluge. Za razliku od opSteg slucaja opisanog u Poglavlju 3, Design solution
(DS) proces u ovom specijalnom slucaju moze dizajnirati instancu visedomenske
usluge s kraja na kraj, a ne samo uputiti requestServiceInN zahteve domenima
koji ¢e ucestvovati i time im delegirati dizajn instance servisa unutar njihovih
granica. Da bi Service Configuration Management i Service Activation Management
aplikacije mogle da upravljaju resursima u udaljenim domenima, pored specifikacije
i oglasavanja polisa, domeni moraju podrZzati i automatizovano prihvatanje komandi
iz udaljenih domena u skladu sa oglasenim polisama.

5.2 Sistem za automatizaciju uspostavljanja viSedomenske

usluge

Dekompozicija procesa konfiguracije i aktivacije instance viSedomenske usluge
(Poglavlje 5.1) pokazuje da za automatizaciju operativnih aktivnosti vezanih za
pruzanje viSedomenske usluge u labavo spregnutom federativnom okruzZenju moraju
biti ispunjena dva klju¢na preduslova:

* Domeni moraju imati moguénost da oglase i razmene svoje sposobnosti sa
ostalim domenima. Ovo se moze posti¢i definisanjem protokola za razmenu
sposobnosti domena koji omogucava domenima da objave skup svojih sposob-
nosti koje mogu ponuditi federaciji i skup ogranicenja pod kojim ce realizovati
zahteve iz drugih domena.

* Domeni moraju imati mogucnost da definisu i primene pravila i ogranicenja
pod kojim drugi domeni mogu koristiti njihove resurse. Ovo se moze obezbe-
diti sistemom za kontrolu prava pristupa koji omogucava specifikaciju granu-
larnih pravila autorizacije koriS¢enja resursa domena.
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Ukoliko su ova dva preduslova ispunjena, u specijalnim slucajevima kada je
semantika usluge jasna i precizno definisana, moguce je realizovati sistem koji
omogucava automatizaciju uspostavljanje viSedomenske usluge, bez ucesca ljudi u
lancu.

5.2.1 Arhitektura sistema za automatsko uspostavljanje viSedomen-
skih usluga

Decentralizovani distribuirani sistem za kontrolu prava pristupa prikazan na Slici
5.2 omogucava svakom domenu labavo spregnute federacije (Slika 5.3) da samostalno
i nezavisno od drugih domena definiSe ogranicenja u pogledu svojih resursa i
da primi, prihvati i izvrSi zahteve iz drugih domena strogo prema propisanim
pravilima. Pored staticki definisanih ogranicenja, sistem uzima u obzir i uslove koje
namece nepredvidiv kontekst operacije kao §to su ve¢ rezervisani resursi. Sistem
takode omogucava razmenu sposobnosti domena, usaglasavanje podataka o topologiji
federacije i koordinaciju operacija koje se ticu pruzanja viSedomenskih usluga. Svaki
domen ima bar jednu instancu sistema.

Ovakav koncept rada kod koga se formira topologija servisa na osnovu skupa
ogranicenja (Constraint Based Routing) je veé realizovan u okviru MPLS Traffic
Engineering tehnologije na nivou protokola rutiranja izmedu mreznih elemenata
unutar jednog domena [61]. PredloZeni sistem generalizuje ovaj koncept i realizuje
ga na nivou servisa, ¢ime se omogucava uz definiciju odgovarajuce semantike,
kreiranje proizvoljnih servisa u viSedomenskom okruzZenju, a ne samo virtuelnih
putanja putem MPLS enkapsulacije. Nedavno je napravljeno proSirenje koncepta
rutiranja sa ogranicenjima (BGP-LS [47]) kojim se omogucava iznoSenje informacija o
stanju linkova izvan domena ¢ime se stvaraju preduslovi za stvaranje viSedomenskih
putanja, ali i ovo reSenje se ogranicava samo na stvaranje virtuelnih kola, a ne i

drugih kompleksnijih mreznih usluga.
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Domain A Domain B
FSI-D/C/A-E FSI-D/C/A-E
LRU-AUTH FRSI FRSI LRU-AUTH
FISE FISE

Slika 5.2 Arhitektura sistema za upravljanje udaljenim resursima

Glavne komponente sistema su: inventar resursa domena (local resource inven-
tory zaSticen podsistemom za autorizaciju - LRI-AUTH) koji ostalim komponentama
sistema ogranicava pristup samo na resurse koji su ustupljeni federaciji, inventar
visedomenskih usluga i resursa (federated resource and service instance inventory -
FRSI), komponenta za dizajn, konfiguraciji i aktivaciju viSedomenske usluge (fed-
erated service instance design/configuration/activation element - FSI-D/C/A-E) i
komponenta koja oglasava sposobnosti mati¢nog i odrzava lokalnu bazu oglasenih
sposobnosti ostalih domena (federated inventory synchronization element - FISE).

Domeni regularno razmenjuju podatke o svojim sposobnostima, Sto omogucava
da svi domeni imaju konzistentne podatke o topologiji federacije. To znaci da FRSI
komponenta svakog domena pored statickih ogranicenja koje su domeni specificirali,
sadrzi i podatke o svim instancama medudomenskih usluga i rezervacijama resursa
ustupljenih federaciji sa odgovaraju¢im nivoom detalja. Domeni koji ucestvuju u
pruzanju instance usluge moraju imati sve podatke potrebne za pruzanje usluge
u okviru lokalnog domena, dok je ostalim domenima dovoljno da ¢uvaju samo
generalne informacije o instanci viSedomenske usluge, kao s§to su ukljuceni domeni,

rezervisani resursi i vrsta usluge.
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Domain B

Domain A N Domain D

S e AN

Slika 5.3 Labavo spregnuta federacija

Kada krajnji korisnik zatrazi novu instancu visedomenske usluge, FSI-D/C/A-E
radi upit lokalne FRSI komponente da bi dobio skracenu topologiju medudomenskih
veza na osnovu koje ¢e dizajnirati instancu viSedomenske usluge. FSI-D/C/A-E
je takode zaduzZen za koordinaciju domena koji ce ucestvovati u novoj instanci
usluge tokom njene konfiguracije i aktivacije. Domeni koji ucestvuju u pruzanju
novokreirane instance viSedomenske usluge azuriraju svoje sposobnosti tokom konfig-
uracije i aktivacije usluge. Posto se sposobnosti domena redovno razmenjuju, nakon
odredenog vremena ¢e svi domeni azurirati podatke u svojim FRSI komponentama i
mreZa ¢e ponovo konvergirati.

5.2.2 Federated resource and service instance inventory (FRSI)

Federated resource and service instance inventory (FRSI) vodi evidenciju o svim
resursima ustupljenim federaciji (federativnim resursima) zajedno sa ogranicenjima
u pogledu njihovog koriscenja, uspostavljenim instancama visedomenskih usluga i
federativnim resursima dodeljenim svakoj instanci viSedomenske usluge. Za usluge
koje domen pruza zajedno sa drugim domenima, FRSI takode cuva relevantne
podatke o konfiguraciji lokalnih resursa. FRSI svih domena koriste isti (zajednicki)
model podataka nametnut vrstama usluga koje federacija pruza i dele semantiku
modela podataka.

FRSI je zaduZen i za filtriranje federativnih resursa dostupnih novim instancama
usluga na osnovu pravila postavljenih od strane vlasnika resursa i rezervacija resursa.
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5.2.3 Local resource inventory (LRI-AUTH)

Local resource inventory zasticen podsistemom za autorizaciju (LRI-AUTH) je re-
pozitorijum lokalnih resursa domena. Ova komponenta filtrira resurse i pravila za
njihovo koriSéenje u okviru federacije lokalnoj FRSI komponenti i ¢uva sve detalje
potrebne za konfiguraciju lokalnih resursa dodeljenih federaciji.

5.2.4 Federated inventory synchronization element (FISE)

Federated inventory synchronization element (FISE) obezbeduje East/West komu-
nikaciju i sinhronizaciju podataka koji se ¢uvaju u lokalnom FRSI repozitorijumu.
FISE periodi¢no radi upit ostalih domena radi azuriranja podataka u FRSI kompo-
nenti lokalnog domena.

5.2.5 Federated service instance design/configuration/activation ele-
ment (FSI-D/C/A-E)

Krajnji korisnik koristi Federated service instance design/configuration/activation
element (FSI-D/C/A-E) da bi trazio novu instancu multi-domen servisa. FSI-D/C/A-E
zatim pristupa lokalnoj FRSI komponenti kako bi dobio listu svih federativnih resursa
koji, shodno sposobnostima mati¢nih domena, aktuelnim rezervacijama federativnih
resursa i parametrima iz naloga, mogu biti upotrebljeni za dizajn nove instance
servisa. Na osnovu prikupljenih podataka i parametara FSI-D/C/A-E dizajnira novu
instancu usluge. Ukoliko trazZena instanca usluge moze biti uspostavljena, FSI-
D/C/A-E inicira njeno kreiranje slanjem konfiguracionih zahteva svim udaljenim
domenima koji ¢e ucestvovati u pruzanju nove usluge i izvrSava potrebne promene
konfiguracije resursa u lokalnom domenu. Udaljeni domeni konfigurisu svoje
resurse prema primljenom konfiguracionom zahtevu kako bi omoguéili pruzanje
usluge u okviru svojih granica, azuriraju podatke u svojim FRSI komponentama i
vracaju notifikaciju o statusu izvrSenja zahteva. Posto primi potvrde iz svih domena
odredenih da ucestvuju u novoj instanci usluge, FSI-D/C/A-E obavestava korisnika
da je instanca usluge dostupna. Domeni koji nisu bili ukljuéeni u uspostavljanje
nove instance viSedomenske usluge ¢e azurirati podatke u FRSI komponentama
tokom sledeceg ciklusa sinhronizacije i svi domeni ¢e ponovo imati konzistentnu
sliku topologije federacije. Ukoliko neki od domena posalje negativnu notifikaciju ili
promene konfiguracije u lokalnom domenu nisu moguce, FSI-D/C/A-E povlaci zahtev,
trazi od ostalih domena da poniste eventualne promene konfiguracije i ponistava
promene konfiguracije u lokalnom domenu i promene podataka u FRSI i LRI-AUTH
komponentama. Ostali domeni takode vracaju prethodnu konfiguraciju i nakon
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izvesnog vremena mreza ponovo ¢e ponovo konvergirati i FRSCI komponente u svim

domenima ¢e ponovo imati podatke o istim entitetima.

5.3 Minimalni model podataka viSedomenske usluge, resursa

1 domena

1..%

1
Domain il

fddress_range

address_range

id : String
name : string

cidr_address_range : String

1
-

daomain 1
1”*

Fesource

!..

Attribute

e

AttributeMame

Attributevalue

1..* [autonomous_systems

Autonomous system

autonomous_system _number : Integer

Slika 5.4 Minimalni model podataka klju¢nih apstrakcija sistema

Kljucne apstrakcije sistema domen i resurs ustupljen federaciji su modelovane kao

Domain i Resource, respektivno (Slika 5.4).

Domain je odreden jedinstvenin identifikatorom id i nazivom name. Svaki

domen ima jedinstven adresni prostor (Address_range), autonomne sisteme Au-

tonomous_system i resurse koji mogu biti koriS¢eni za pruzanje viSedomenskih

usluga. Svaka instanca viSedomenske usluge MD_service koristi resurse koje su

Domain ponudili federaciji, $to je prikazano na Slici 5.5.
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Slika 5.5 Minimalni model podataka viSedomenske usluge

Domain moze specificirati ograni¢enja Constraint na nivou pojedinacnog feder-
ativnog resursa Resource ili grupe federativnih resursa. Sposobnosti koje Domain
oglasava (Capability) zavise od resursa ponudenih federaciji i ogranicenja koje je

Domain specificirao - Constraint, $to je prikazano na Slici 5.6.

Damain

capabilities | 1.,

Capability L _ _ _ >y Resource
i AN
‘\-III_.-‘ 1
Constraint | :
’C'--*
Attribute

S

AttributeMame Attributevalue

Slika 5.6 Minimalni model podataka sposobnosti domena

Za opisivanje apstrakcija Resource, Constraint i MD_service mogu biti potrebni
razliciti atributi ¢iji su nazivi, vrednosti i semantika odredeni tipovima visedomen-
skih usluga koje federacija nudi. U modelu podataka je to predstavljeno tako $to
su te apstrakcije kompozicije atributa (Attribute) koji se sastoje od naziva atributa
(AttributeName) i vrednost atributa (AttributeValue). Formalnije, resurs koji mozZe
biti koriS¢en za pruzZanje viSedomenskih usluga i instanca viSedomenske usluge se
mogu modelovati uredenim parovima koji se sastoji od atributa i vrednosti atributa:
{{a,v,) | v, € V,}. Svaki atribut « moze imati jedan ili viSe vrednosti iz unapred

definisanog skupa vrednosti V,. Atributi i skupovi njihovih moguéih vrednosti
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su odredeni tipovima visedomenskih usluga. Svaka instanca viSedomenske usluge
koristi skup resursa $to se moZze predstaviti preslikavanjem skupa instanci viSedomen-

Domain,;
J
1.N, j = 1.M(N)}, gde je ResourceP°™*" resurs koji pripada domenu Domain.

skih usluga u skup korisc¢enih resursa f : M D_service — { Resource | i =
Pravila koja limitiraju koriS¢enje resursa u federativnom okruzZenju se, takode,
specificiraju u obliku ogranicenja vrednosti koje mogu imati atributi koji opisuju

resurse.

5.4 Mehanizam oglasavanja i razmene sposobnosti

domena

Mehanizam koji domeni koriste za razmenu sposobnosti da ucestvuju u visedomen-
skim uslugama zavisi od vrsta usluga koje federacija pruza. Domen moze raz-
menjivati sposobnosti samo sa svojim susedima ili sa svim domenima federacije.
Sposobnosti se mogu oglasavati u regularnim vremenskim intervalima i/ili pri
promeni sposobnosti domena. Na primer, Border Gateway Protocol (BGP) [99] raz-
menjuje rute sa susedima na pocetku, a posle samo razliku kada se desi promena
ruta.
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Glava 6

Sistem za kontrolu prava pristupa
federativnim resursima

Jedan od klju¢nih elemenata arhitekture - FRSI, opisan u Poglavlju 5.2.2, sluzi
za filtriranje federativnih resursa dostupnih novim instancama usluga na osnovu
pravila postavljenih od strane vlasnika resursa i rezervacija resursa. Pored filtriranja,
FRSI mora da obezbedi kontrolu prava pristupa federativnim resursima kako bi
se sprecilo neautorizovano koriSéenje podataka, resursa ili servisa domena. Sistem
za kontrolu prava pristupa je esencijalni deo svakog sistema i mehanizmi, njihovi
modeli, platforme i tehnologije koje se koriste da bi se primenilo Zeljeno ponasanje
sistema se veoma razlikuju. U nastavku poglavlja ce biti prikazana komparativna
analiza postojeéih koncepata kontrole prava pristupa, modela sistema za kontrolu
prava pristupa i bice detaljno objasnjena Policy-Based Management paradigma
koja je koriS¢ena za realizaciju Environmental Context-Aware Policy-Based Access
Control Framework (ECAPBACF) platforme za kontrolu prava pristupa federativhim
resursima.

Context-Aware Policy-Based Access Control Framework (ECAPBACF) je originalna
policy-based management platforma za kontrolu prava pristupa federativnim resur-
sima. U literaturi postoje resenja koja omogucavaju delegaciju prava pristupa [83]
[16] [23] u viSedomenskom okruZenju, ali prema dosadasnjem saznanju, ECAPBACF
je jedini framework za kontrolu prava pristupa dizajniran za upravljanje federa-
tivnim resursima i uslugama koji koristi opsti model federativnog resursa i usluge,
a pored staticki definisanih ogranicenja uzima u obzir i kontekst operacije, tj. stanje
okruZenja. ECAPBACF za organizaciju pravila za kontrolu prava pristupa koristi
Attribute Based Access Control Model (ABAC) $to omogucava kori$¢enje meta-modela
pri specifikaciji polisa. Za razliku od jezika i radnih okvira opisanih u Poglavlju
6.2, ECAPBACF omogucava dobijanje autorizacije (eksplicitne dozvole ili zabrane
koriséenja) za sve federativne resurse jednim upitom, ¢ime je, implicitno odredena
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i skracena topologija medudomenskih veza. ECAPBACF je formalno opisan ko-
riSéenjem Fine Grained Integration Algebre (FIA) [97] i moZe se implementirati na
proizvoljnom jeziku za opis polisa. Za razliku od drugih sistema zasnovanih na FIA
algebri koji predlazu heuristike i optimizacije za poboljSanje performansi algoritma
za odredivanje integrisane polise koji inherentno ima eksponencijalnu sloZenost
[101] [41] [42] [5] [6], ECAPBACF polise su dizajnirane tako da se implicitno izbegnu
kompleksni algoritmi potrebni za odredivanje integrisane polise i obezbedi linearna
vremenska sloZenost algoritma za odredivanje integrisane polise O(n), §to ga €ini
primenljivim u realnim okruZenjima.

U poglavlju 6.4.3 je prikazana implementacija ECAPBACF framework-a koriSéen-
jem eXtensible Access Control Markup Language Version 3.0 (XACMLv3) [94] jezika za
specifikaciju ABAC polisa, a u Poglavlju 7 je opisan ECAPBACF prototip za automati-
zaciju konfiguracije i aktivacije viSedomenske putanje garantovanog kapaciteta. Posto
polise u prototipu koriste atribute odredene tipom viSodomenske usluge, prototip
ima PBAC model organizacije prava pristupa, koji je specijalan slu¢aj ABAC modela
u kom je specificirana semantika koriS¢enih atributa.

6.1 Komparativna analiza modela sistema za kontrolu
prava pristupa

Svaki sistem za kontrolu prava pristupa mora, u vecoj ili manjoj meri, obezbediti
sledeca cetiri aspekta sigurnosti:

 Identifikacija (eng. Identification) je dodela prava (privilegija), za izvrSavanje
akcija korisniku, na primer, otvaranje korisnickog naloga. Korisnik (eng. user)
moze biti osoba, racunar, ruter, proces...

* Autentikacija (eng. Authentication)je provera da li korisnik ima pravo da
koristi identitet zajedno sa pravima pridruZenim identitetu.

* Autorizacija (eng. Authorization) je izrazavanje odluke o pristupu kroz eksplic-
itnu dozvolu ili zabranu entititetu da izvrsi akciju

* Odluka o pristupu (eng. Access decision) je odlucivanje da li dozvoliti ili
zabraniti entitetu da izvrsi akciju

6.1.1 Modeli kontrole prava pristupa

Logicka organizacija pravila koja koja definiSu ponasanje sistema za upravljanje
kontrolom pristupa se naziva model kontrole prava pristupa (eng. access control
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model (ACM)). Modeli kontrole prava pristupa se mogu klasifikovati prema razli¢itim
kriterijumima [102], [60], [17], [37], u zavisnosti nivoa granularnosti sa kojim su
podrzani pojedini aspekti kontrole pristupa. ACM se moZe svrstati u razlicite klase u
zavisnosti od konteksta klasifikacije. Na primer, svaki ACM se moZe implementirati
koriSéenjem Attribute Based Access Control (ABAC) modela odgovaraju¢im izborom
atributa i dodelom adekvatnog znacenja (semantike) atributima [66], [59], [102]. U
ovoj glavi ¢e biti opisani samo modeli kontrole prava pristupa koji se pretezno
koriste u upravljanju mrezama i distribiranim sistemima.
Naredni termini se u nastavku glave koriste sa slede¢im znacenjem:

* Subjekat (eng. subject) je aktivan entitet kome su pridruZena prava (privilegije)
da izvrSava akcije nad objektima.

* Objekat (eng. object) je pasivan entitet, na primer resurs ili servis, nad kojim
se izvrSava akcija.

» Akcija (eng. action) je operacija subjekta nad objektom.

* OkruZenje (eng. environment) je skup podataka o kontekstu (eng. context)
akcije koji se mogu koristiti pri donoSenju odluke o pristupu.

6.1.1.1 Mandatory Access Control (MAC) model i Discretionary Access Control
(DAC) model

Mandatory Access Control (MAC) model i Discretionary Access Control (MAC) model
spadaju u najstarije modele za kontrolu prava pristupa. U Mandatory Access Control
modelu su pravila vezana za akcije nad objektima bazirana na osetljivosti objekta
1 privilegija dodeljenih subjektu. Da bi se obezbedila hijerarhijska kontrola prava
pristupa, svakom subjektu i svakom objektu se dedeljuju nivo bezbednosti (eng.
sercurity level), a pravila na osnovu kojih se donosi odluka o pristupu propisuje
centralni autoritet (eng. central authority) [35], [17].

U Discretionary Access Control (DAC) modelu svaki objekat pripada odredenom
subjektu ili grupi subjekata. DAC uvodi koncept posedovanja objekta (object own-
ership) i subjekta koji ima disckreciono pravo da pristup objektu delegira drugim
subjektima [17], [35].

6.1.1.2 Access Control Lists (ACL)

Access Control List (ACL) je najstariji model za kontrolu prava pristupa. To je DAC
model [17] zasnovan na mapiranju subjekta u set akcija koje moze izvrsiti nad
pojedinim objektima, a svakom objektu su pridruZena mapiranja za sve subjekte.
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Access control list je jedan od tri nac¢ina predstavljanja odnosa izmedu subjekata,
objekata i akcija odredenog matricom kontrole prava pristupa (eng. access control
matrix) [77] Lampsonovog modela [68]. Access control liste je lako implementirati i
koriste se u ve¢ini modernih operativnih sistema [102].

6.1.1.3 Role Based Access Control (RBAC) Model

Klju¢ni koncept Role Based Access Control (RBAC) modela uloga (eng. role) koja
definise odnos grupe subjekata i skupa dozvola za izvrSavanje akcija. Svakom sub-
jektu je dodeljen niz uloga koje odreduju dozvole za izvsavanje akcija na objektima.
Uloge obicno odrazavaju odnos izmedu subjekta i organizacije u kojoj se koristi
sistem za kontrolu prava pristupa. Da bi se izbegli previse "moé¢ni" subjekti, subjektu
treba dodeliti najmanje privilegije potrebne za odredene aktivnosti (eng. principle
of least privilege).

RBAC moZe se smatrati alternativom MAC i DAC modela [35]. RBAC olakSava
upravljanje pravima pristupa na osnovu grupisanja subjekata prema ulogama, ali
u velikim sistemima koji obuhvataju vise odeljenja ili organizacija, usaglasavanje
privilegija koje treba dodeliti ulogama moze biti komplikovano [60] [102]. Postoji
viSe prosirenja i prilagodavanja RBAC modela kao $to su Organization Based Access
Control (ORBAC) [35] i Task-based Authorization Controls (TBAC) [9] [114].

6.1.1.4 Attribute Based Access Control (ABAC) Model

U Attribute Based Access Control (ABAC) modelu odluka da 1i subjekat moZze izvrsiti
akciju nad objektom se zasniva na atributima subjekta, okruZenja i objekta. Svaki
atribut je karakteristika subjekta, objekta, okruZenja ili akcije. Odluka o pristupu
da 1i dozvoliti ili zabraniti akciju nad objektom se donosi poredenjem vrednosti
atributa koji se zahteva sa vredonstima atributa definisanim u pravilima pristupa.

U poredenju sa ACL i RBAC modelima, najvaznija prednost ABAC modela je Sto
subjekat ne mora biti unapred poznat, ali problem sa harmonizacijom i usaglasavan-
jem semantike atributa je ostao.

6.1.1.5 Policy Bassed Access Control (PBAC) Model

Policy-Bassed Access Control (PBAC) model razdvaja pravila koja definiSu ponasanje
sistema od funkcionalnosti sistema [11]. PBAC model se moZe smatrati standard-
izacijom atributa koji se koriste u Attribute Based Access Control modelu kako bi se
ostvarili Zeljeni ciljevi u upravljanju kontrolom pristupa [102]. Pravilo koje definise
ponasanje sistema se naziva polisa (eng. policy).
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6.1.1.6 Risk-aware access control (RAAC) model

Osnovna ideja Risk-aware access control (RAAC) modela je ukljucivanje procene
rizika u odluku o pristupu. Procena rizika mora da sadrzi analizu rizika koji ¢e
nastati ako se akcija odobri, Sto ukljucuje mogucnost otkrivanja ili modifikacije
podataka, odnosno ako se akcija zabrani, sto moze spreciti ostvarenje poslovnih
ciljeva. [25] predlaze implementaciju RAAC modela koriS¢enjem XACML jezika za
specifikaciju polisa [94] koji [46] prosiruje u Risk-Aware Group Based Access Control
(RA-GBAC).

6.1.1.7 Risk Adaptive Access Control (RAJAC) Model

Risk Adaptive Access Control (RAJAC) Model prosSiruje navedene modele kontrole
pristupa tako $to uvodi koncept rizika i situacionih faktora u odredivanju odluke
o pristupu. Pored tradicionalnog oslanjanja na staticke atribute i pravila, RAJAC
ukljucuje i faktore rizika i set heuristika u izrazavanje merljivih metrika rizika.
Nakon utvrdivanja nivoa rizika, primenjuje se polisa za odgovarajuéi nivo [102]
[59]. Na primer, u zavisnosti od procenjenog nivoa rizika za autentikacija se radi na
osnovu korisnickog imena i lozinke, odnosno digitalnog sertifikata.

6.1.1.8 authoriZation Based Access Control (ZBAC) Model

Svi navedeni modeli kontrole pristupa imaju zajedni¢ku ranjivost kada se koriste
u viSdomenskom okruZenju. Udaljeni domeni donose odluke o pristupu prema
autentikaciji subjekta u svom domenu u vreme podnoSenja zahteva u udaljenom
domenu. Pored ve¢ navedenih problema organizacione i administrativne prirode oko
standardizacije i sinhronizacije atributa i polisa, takav pristup krsi eng. principle
of least privilege i ¢ini sistem ranjivim na confused deputy' attack [50]. ZBAC
prevazilazi ovaj problem koristeéi atorizacije (donete odluke o eksplicitnoj dozvoli
ili zabrani) kreirane pre nego $to je subjekat zatrazio akciju nad objektom. Naime,
autentikacija u svom domenu rezultuje ovlaséenjima koja mogu biti predstavljeni kao
kriptovani kredencijali ili SAML assertions. Ove autorizacije se mogu prosledivati uz
zahtev ili na neki drugi nacin. U svakom slucaju, odluka o pristupu je odredena pre
nego S$to je akcija trazena. Iako je ZBAC razvijen kao resenje bezbednosnih problema
za SOA framework-e, primena ZBAC-a u postoje¢im sistemima i modelima ne zahteva
velike promene [60].

1Confused deputy problem je prvi put opisan na primeru mainframe timesharing racunara u
kom kompajler ima vecéa ovlaséenja od korisnika. Korisnik je mogao promeniti datoteke kojima nema
pristup ako pri pokretanju kompajlera kao izlaznu datoteku navede datoteku kojoj nema pristup.
Primer confused deputy problema u Web okruZenju je Cross-site request forgery.
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6.1.1.9 Break-the-Glass (BtG) pricip

Break-the-Glass (BtG), odnosno break-glass, princip [32] [87] je pristup u kontroli
prava pristupa koji definise uslove, pravila i mehanizme kako i kada subjekat moze
dobiti ve¢i nivo privilegija nego §to ga ima pod normalnim okolnostima. BtG princip
omogucava fleksibilnu kontrolu prava pristupa i Break-the-Glass tehnike se obi¢no
dodaju postoje¢im sistemima za kontrolu prava pristupa da bi se obezbedio hitan
pristup (eng. emergency access) podacima u situacijama kada je to opravdano, na
primeru u slucaju hitne medicinske pomo¢i kada je zZivot pacijenta ugrozen. Primena
BtG principa je najceSce bazirana na predefinisanim korisni¢ckim nalozima koji se
mogu koristiti u odredenim situacijama. Break-the-Glass Role-Based Access Control
(BTG-RBAC) [40] je predlog proSirenja RBAC modela BtG principom.

6.1.2 Modeli kontrole prava pristupa - zakljucak

Svaki od opisanih modela kontrole prava pristupa je pogodan za pojedine vrste
sistema. Na primer, ACL model se jos uvek koristi za kontrolu prava pristupa u
operativnim sistemima, u organizacijama se tipi¢no koristi neka varijanta RBAC
modela ili neki od modela koji pri donosenju odluke o pristupu uzima u obzir i
faktor rizika, dok je primena BtG principa cesta u zdravstvenim sistemima. Uporedna
analiza modela kontrole prava pristupa je pokazala da je ABAC model najopstiji
model kontrole prava pristupa i da se adekvatnim izborom semantike atributa svi
ostali modeli mogu implementirati koris¢enjem ABAC modela.

Za logicku organizaciju pravila, uslova i ogranicenja ECAPBACF platforme je
koris¢en ABAC model kontrole prava pristupa da bi se omogucila specifikacija
polisa koris¢enjem meta-modela federativnog resursa i viSedomenske usluge koji su
prikazani u 5.3 i time izbeglo suZavanje oblasti primene na pojedine tipove usluga.
U realizovanom prototipu za automatsku konfiguraciju i aktivaciju viSedomenske
putanje garantovanog kapaciteta (Poglavlje 7) u kom su atributi odredeni jer su
poznati i tip i semantika viSedomenske usluge koji federacija pruza, primenjen je
PBAC model koji standardizuje i harmonizuje semantiku atributa ABAC modela.

6.2 Policy-based management paradigma

Policy-based management (PBM) paradigma se veoma dugo koristi za upravljanje
mreZama jer pojednostavljuje upravljanje mrezZom i olaksava automatizaciju [7] [19]
[126]. S jedne strane, definicija i organizacija sigurnosnih polisa radi sprecavanja
neovlaséenog pristupa podacima, resursima i uslugama je od klju¢nog znacaja
za svaki sistem, dok, s druge strane, politise tretirane kao pravila koja odreduju
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izbore u ponasanju sistema [110] obezbeduju modus za upravljanje kompleksnim
distribuiranim sistemima.

Formulacije polise variraju pocev od najjednostavnijih "IF condition THEN action"
preko kompleksnijih "ON event THEN IF condition THEN action" do polisa koje
specificiraju "subject-target-action-condition" odnose [11], gde je subject "entitet ili
skup entiteti od kojih potice zahtev i koji su verifikovani kao ovlascen/nije ovlascen
da obavi trazenu akciju" [129] dok je target "entitet, ili skup entiteta, na koje se polisa
odnosi" [129].

Prema RFC dokumentima koji definiSu policy-based management terminologiju
[129], [86], polisa je "definisan cilj, pravac ili metod delovanja koji vodi i odreduje
sadasnje i buduce odluke koje treba da budu izvrSene u odredenom kontekstu" [129],
odnosno "skup pravila koji upravlja i kontrolise pristup mreZnim resursima" [86]
i sadrzi skup pravila koja povezuju niz akcija sa skupom uslova koje moraju biti
zadovoljeni da bi akcije bile izvrSene [129] [86]. Akcija, odnosno "akcija polise", je
"definicija Sta treba da se uradi da bi se sprovelo pravilo polise kada su ispunjeni
uslovi pravila". Akcija moZe rezultovati aktivnostima nad ciljem izvrSenim od strane
subjekta [129] [86]. Uslov, takode nazivan i "uslov polise", "predstavlje neophodna
stanja i/ili preduslove koji definisu da 1i akcije polise treba da bude izvrsena" [129].
Uslovi koji su nametnuti nepredvidivim kontekstom akcije i koji su nezavisni od
resursa, akcija ili subjekata se nazivaju kontekst ili okruzenje [94] [12]. Znacaj kon-
teksta (stanja okruZenja) i nivoa rizika je posebno prepoznat u pojedinim oblastima
primene [77] [6] [122] §to je rezultovalo razvojem tehnika za specifikaciju dinamickih
adaptivnih polisa, bilo kao novih framework-a [120] [125] [12], modela kontrole prava
pristupa razvijenih oko koncepta rizika [25] [46] [78] [59] ili proSirenja postojecih
sistema [35] [114] [9] [60].

6.2.1 Arhitektura policy-based management sistema

Iako policy-based management sistemi specficiraju, organizuju i koriste polise na
razlic¢ite nacine, vecina je zasnovana na policy-based management arhitekturi razvi-
jenoj od strane IETF Policy Framework (POLICY) Working Group i koja je prikazana
na Slici 6.1 [7] [11].

Prema RFC3198 [129] glavne komponente sistema su:

e Policy Management Tool je komponenta koja se koristi da bi se definisale,
azurirale, testirale, analizirale i instalirale polise u komponenti Policy Reposi-
tory;

* Policy Repository sluzi za "skladiste podataka koji cuva pravila polisa, njihove
uslove 1 akcije i neophodne podatke o polisama";
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* Policy Decision Point (PDP) komponenta je zaduZena za donoSenje odluka o

pristupu, bilo za sebe ili za druge entitete koji su trazili odluku o pristupu

[129];

* Policy Enforcement Point (PEP) je komponenta koja izvrSava odluku o pristupu;

* Management Information Base (MIB) komponenta je opciona i Kkoristi se za

cuvanja podataka o rsesursima na koje se odnose polise; tipicno se popunjanva

discovery servisom [7].

Policy Decision Point

(PDP) T

Policy Enforcement Point
(PEP)

Policy Repository
(PR)

Policy
anagement
Tool (PMT)

Management Information Base
(MIB)

Slika 6.1 Tipicna arhitektura policy-based management sistema

IETF Policy Framework sadrzi Common Information Model (CIM) [7] sa ciljem

da pruzi zajednicku opstu definiciju resursa za koje se definiSu pravila kontrole

pristupa. CIM dozvoljava prosirenja (eng. vendor specific)®.

6.2.2 Kontinuum polisa (Policy continuum)

SlozZeni sistemi imaju mnoge polisa koje kreiraju i odrzavaju razlicite osobe. Pored

organizovanja politika u skupove polisa (eng. Policy Set) [94] ili hijerarhijski [29]

polisama se mogu dodeliti u razliciti novoi apstrakcije primenom koncepta kon-

tinuuma polisa (eng. policy continuum) [30]. Kontinuum polisa se sastoji od

2http://www.dmtf.org/standards/cim
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konzistentnih pogleda vezanih u koherentnu celinu zajednickim modela podataka
koji takode odreduje odnose polisa na razli¢itim nivoima. Svaki pogled je opti-
mizovan za svoj nivo apstrakcije i koristi odgovarajucu terminologiju i jezike i
framework-e za opisivanje polisa. Na primer, DEN-ng policy continuum ima pet
nivoa kao Sto je prikazano na Slici 6.2.

Business View: SLAs, Processes, Guidelines, and Goals

System View: Device- and Technology-Independent

Administrator View: Device- Independent, Technology-Specific

Device View: Device- and Technology-Specific

Instance View: Device-Specific MIBs, PIBs, CLI, etc.

Slika 6.2 DEN-ng policy continuum [30]

Na svakom nivou kontinuuma polisa polisa mozZe postojati nezavisno ili biti
izvedena (rafinisana (eng. policy refinement)) od polisa na gornjim nivoima. Polisa
takode moze biti rafinisana ni u jednu, jednu ili viSe polisa na niZim slojevima.
Policy refiniment mora zadrZati ciljeve polisa definisanih na vi§im nivoima. Da bi
se izbegao konflikt polisa, odnosi i zavisnosti izmedu polisa na razli¢itim nivoima
kontinuuma se moraju uzeti u obzir prilikom aZuriranja polisa, jer modifikacija
polisa na jednom nivou moZe zahtevati izmenu polisa i na drugim nivoima.

6.2.3 Policy-based management pristupi

U narednim poglavljima su navedeni pravci policy-based management-a koji se
pretezno koriste za upravljanje mrezama i distribuiranim racunarskim sistemima.
Primenjeni mehanizmi, implementirani modeli kontrole prava pristupa tehnologije
i komponente koje se koriste da bi se primenila Zeljena pravila veoma variraju i
razliciti frameworks i jezici su se pojavljivali ili kao dopuna i ispravka nedostataka
prethodnih ili kao reorganizacija dobro poznatih koncepata kako bi se bolje pri-
lagodili uvek promenljivim zahtevima korisnika [11], [12].
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Postojeci framework se mogu klasifikovati po razli¢itim kriterijumima [28], [64],
[12], [109] kao $to su sistemi opste namene [29], [122], [94], oni namenjeni pojedinim
oblastima primene [31] [12] [60] [44] [85]) ili jezici zasnovani na logici prvog reda reda
[54] sa nedvosmislenom semantikom i dobro definisanim formalizmima [24], jezika
na bazi eng. stratified logike [53], jezici koji koriste Deontic logiku [58], [57], [121],
[64], jezici bazirani na pravilima pravilo na bazi jezika [122], kao i Web Ontology
Language (OWL) pristupi [124], [123], [121], [64]. Isto tako, isti jezik ili framework
se moze Kklasifikovati u razlicite klaseu zavisnosti od konteksta sistematizacije. Na
primer, Ponder [122], [29] je poznat i kao framework opSte namene i kao jezik cije
su polise zasnovane na pravilima.

6.2.3.1 Common policy

Common policy je framework autorizacionih polisa koji omogucava kontrolu prava
pristupa podacima aplikacije. Polise su izrazene u XML-u prema XML Semi defnisanoj
u RFC4745 [105]. Sema definiSe "skup pravila" (eng. rule set) koji sadrze neureden
skup "pravila" (eng. rule), pri cemu "pravila" imaju "uslove" (eng. conditions), "akcije"
(eng. actions) i "transformacije" (eng. transformations). Pretpostavlja se da ¢e na
nivou pojedinacne primene common policy biti proSirena polisama specificnih za
oblast primene.

Common policy je predloZen u okviru RFC 4745 u februaru 2007. godine [105] i
trenutni status je Proposed standard* .

6.2.3.2 Role Definition Language (RDL)

Role Definition Language (RDL) je skup pravila koja odreduju pod kojim uslovima
eng. conditions klijentu eng. client moZe biti dodeljena uloga (eng. role). Uslovi za
dobijanje uloge odreduju pogodnost klijenta da dobije sertifikat sa ogranicenjima i
parametrima kredencijala. RDL omugucava specifikaciju konteksta, koja je opciona.

6.2.3.3 Ponder and Ponder2

Ponder je deklarativni jezik za specifikaciju menadZment polisa za upravljanja
1 bezbednosnih polisa distribuiranih sistema. [29] Isto ime se koristi 1 za alate
za specifikaciju, analizu i primenu ovih polisa. Ponder podrzava i pozitivne i
negativne autorizacione polise, obligacione polise, uzdrzavanje od primene polise,
kao i pozitivnu i negativnu delegaciju polisa. Specifikacija konteksta polise je opciona.
Polise mogu biti kompozitne i sadrzati i meta-pravila, a objekti u Ponder-u mogu biti

Shttps://www.w3.org/TR/owl2-overview/
*Official Internet Protocol Standards http://www.rfc-editor.org/search/standards.php#PS
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hijerarhijski organizovani.[29] [95] Ponder2 je zadrZao koncepte iz Pondrera ali ih je
znacajno redizajnirao i reimplementirao. [122] [133]

Iako je pogodan za mnoge oblasti primene, Ponder je povucen i vise se ne
odrzava®.

6.2.3.4 KAoS

KAoS je framework koji omogucava specifikaciju, analizu, detekciju i rezoluciju
konflikata i primenu polisa. Polise mogu biti autorizacione ili obligacione i mogu
se generisati na osnovu predlozaka ili same sebe referencirati. Polise su koncepti
u ontologijama izrazenim u OWL2 (Web Ontology Language) i mogu se prosiriti
drugim konstruktima koa Sto su role-value mape. KAoS se mozZe primeniti u raznim
oblastima. [124] [123] [13].

6.2.3.5 REI and REIN

REI je OWL-Lite baziran jezik za specifikaciju polisa koji omogucava i analizu
i rezonovanje. Podrzava pozitivne i negativne autorizacione polise, pozitivne i
negativne polise i ukidanje obligacija [121] Polise se definiSu kao dozvoljene i
obavezne akcije na objektima. Odnosi izmedu objekata su se opisuju role-value
parovima, a specifikacija konteksta je opciona. [58] [64]. Razvoj Rei je prekinut u
maju 2015. godine® [12].

6.2.3.6 PERMIS

PERMIS’ (PrivilEge and Role Management Infrastructure Standards) je autorizaciona
infrastruktura zasnovana na polisama koja implementira hijerarhijski RBAC model
kontrole prava pristupa [21] i opcionu specifikaciju konteksta. Uloge korisnika se
cuvaju u atributima X.509 sertifikata [20] [22]. PodrZani tipovi polisa su "Credential
Issuing" polise, autorizacione polise, "Delegation" polise 1 "Credential Validation"
polise [21]. Polise se specificiraju u XML-u i mogu biti enkapsulirane u digitalno
potpisane atribute X.509 sertifikata 8. PERMIS ima XACML i SAML interfejse.

6.2.3.7 eXtensible Access Control Markup Language (XACML)

eXtensible Access Control Markup Language (XACML) je deklaritivni jezik za speci-
fikaciju autorizacionih i obligacionih polisa i model obrade (eng. processing model)

SWithdrawn

SREI http://rei.umbc.edu

Thttp://www.openpermis.info
8http://sec.cs.kent.ac.uk/permis/documents/concept.shtml
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koji opisuje kako odrediti odluku o pristupu na osnovu pravila (eng. rule) definisanih
u polisama. XACML polise mogu sadrzati vise pravila koja se kombinuju u skladu sa
izabranim algoritmom (eng. combining algorithm). XACML polise se pisu u XML-u i
specifikacija konteksta je opciona. [94] XACML je OASIS standard.

6.2.3.8 FRENETIC i PYRETIC

FRENETIC i PYRETIC Frenetic su visoki SDN programski jezici [44] dizajnirani za
specifikaciju i odrzavanje packet-forwarding polisa i monitoring mreznog saobracaja
[43]. FRENETIC je implementiran i izvrSava se u FreneticOCaml okruzenju®, a
PYRETIC u Python-u'’. Frenetic, Pyretic i projekti koji ih koriste se negde referen-
ciraju koo Frenetic familija jezika (eng. Frenetic language family). Oba jezika se
aktivno razvijaju.

6.2.3.9 WS-Security Policy Language

Web Services Security (WS-Security) [31] je proSirenje SOAP protokola [82] da bi
se obezbedila sigurnost Web servisa. Web Services Security Policy Language (WS-
SecurityPolicy) specifikacija [31] omogucava primenu razli¢itih security modela u
Web servisima.

6.2.3.10 DataLog

Datalog [48] [64] je deklarativni programski jezik ¢ija je sintaksa podskup Prolog
[26] sintakse. Datalog je nastao kao jezik za pisanje upita (eng. query language) u
relacionim bazama podataka [18] , a uz odgovarajuca proSirenja se moze koristiti
za specifikaciju autorizacija [53], kao jezik za upravljanje poverenjem (eng. Trust
Management) [71], u cloud okruZenju [48] ili za upravljanje mreZama [73] [74].

6.2.4 Policy-based management pristupi - zakljucak

Sistem za automatsku konfiguraciju i aktivaciju viSedomenskih usluga treba da
pomiri dva na izgled iskljucujuca zahteva:

* model podataka federativnog resursa (Poglavlje 5.3) i nije poznat u napred jer
je odreden vrstama viSedomenskih usluga koje federacija pruza i

* domeni znaju i dobro razumeju semantiku viSedomenske usluge

https://github.com/freneticlang/frenetic
Ohttp://www.freneticlang.org/pyretic/
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Sistemi koji koriste ontologije za opis osnovnih koncepata mogu obezbediti
specifikaciju polisa nad meta-modelom federativnog resursa, ali posto je semantika
usluge koju federacija pruza dobro poznata i precizno odredena, koriscenje ontologija
za predstavljanje znanja i rezonovanja je nepotrebna aktivnost.

Od opisanih PBM pristupa koji ne koriste ontologije, Ponder2 [29], DataLog [48]
i XACMLv3 [94] su veoma izraZzajni i podrzavaju polise koriS¢enjem meta-modela
podataka, dok ostali pristupi, kao $to su WS-Security Policy Language [31] i Frenetic
familija jezika [43] [44], imaju usku oblast primene. PoSto se Ponder2 viSe ne
odrzava, a Datalog ne omogucava specifikaciju obligacionih polisa, za ECAPBACF
implementaciju izabran OASIS standard XACMLv3.

6.3 Environmental Federated Policy-Based Access Control
Framework (ECAPBACF) platforma

U ovom poglavlju je opisana environmental context-aware policy-based access con-
trol platforma ECAPBACF koja omogucava granularnu kontrolu pristupa deljenim
federativnim resursima. Pravila i ogranicenja koja kontrolisu koriscenje federativnih
resursa su opisana atributima $to omogucava koriS¢enje meta-modela federativnih
resursa u polisama. U nastavku poglavlja ¢e ECAPBACF platforma biti opisan ko-
ris¢enjem Fine-grained integration algebre (FIA) [97] [98], a zatim ce biti prikazana
ECAPBACF implementacija koriscenjem XACML jezika za specifikaciju polisa. FIA
algebra je odabrana zato $to na jednostavan nac¢in omogucava opisivanje polisa sa
tri ili manje ishoda, a podrzava i autorizacione i obligacione polise. Za razliku od
jezika za opisivanje polisa zasnovanih na logici prvog reda (predikatskoj logici) [49]
[53] [51] ¢ije korisc¢enje trazi poznavanje predikatske logike ili od jezika koji tipi¢no
koriste Deontic logic da bi organizovali koncepte 1 znanje u ontologije [124] [123]
[13] [121] [58] [64] i posebno izvedenih logika za formalizaciju kontkretnog jezika za
specifikaciju polisa [96] FIA je jedina razvijena za opis polisa koje imaju tri stanja
i ne zavisi od jezika za opis polisa koji se koristi za implementaciju. [27] predlaze
opsti sveobuhvatni model kontrole prava pristupa koji je suvise opsiran i glomazan
za formalan opis ECAPBACF framework-a.

6.3.1 Fine-grained integration algebra - koncepti

U ovom odeljku su, jasnoce radi, opisani osnovni koncepti fine-grained integration
algebre (FIA) [97] [98] potrebni za opisivanje ECAPBACF framework-a. Fine-grained
integration algebra je algebra koja se koristi za izrazZavanje polisa sa tri moguca
ishoda. Sintaksa FIA algebra se bavi jezikom, a semantika znac¢enjem FIA polisa.
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Semantika FIA je sintaksno nezavisna jer se pri definiciji operacija nad polisama
koristi meta-model polise. Sintaksa FIA algebre je odredena jezikom u kom su
izraZene polise, na primer XACMLv2 [97] [97] i Ponder2 [133].

6.3.1.1 Fine-grained integration algebra - osnovne definicije i operatori

FIA algebra je odredena uredenom n-torkom:

<E7PY7PN’+’&7_\7HdC> (61)

u kojoj su X' rec¢nik (vokabular) algebre, Py polisa konstanta koja dozvoljava sve,
Py polisa konstanta koja brani sve, sabiranje + (addition) i presek & (intersection)
dva binarna operatora, negacija — (eng. negation) i projekcija'! I1,;. (eng. projection)
dva unarna operatora [97]. Recnik algebre ) je skup A svih naziva atributa a € A i
skupova njihovih vrednosti {v € V, | a € A}

Y ={{(a,Va) | a € A} (6.2)
U FIA terminologiji, zahtev za pristupom r je skup uredenih parova (a,v), gde je
a naziv atributa, a v € V,, vrednost atributa:
r={{a;,v;) |1 =1.m} (6.3)
dok je FIA polisa P funkcija koja mapira skup svih zahteva Ry u skup svih
mogucih efekata F:
P:Ry —-FE E={Y, N, NJA} (6.4)

gde efekat Y znaci "Dozvoli pristup", efekat N "Zabrani pristup" i N/A da
polisa nije primenljiva za zahtev. Ovakva formulacija polise ¢ini semantiku polise
nezavisnom od sintakse, tj. od jezika u kom je polisa izrazena. Alternativno, FIA
polisa se moZe prikazati i kao uredena trojka:

P=(Ry, Ry, Ry (6.5a)
Ry =RYURNURy, RYNRy=0 RyNRy,=0 RyNRy,=10 (6.5b)

Da bi se izbegle nejasnoce, koristi se termin "projekcija" (eng. projection) umesto "projekcija
domena" (eng. domain projection) iz [97] [98]

2Da bi se izbegle nejasnoce, koristi se termin "skup moguéih vrednosti za sve atribute a" sa
oznakom V, umesto originalnog "domen atributa" (eng. attribute domain) sa oznakom dom(a) iz [97]
[98]
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pri ¢emu je RY skup svih zahteva koje polisa preslikava u efekat Y, RE svih
zahteva koje polisa mapira u efekat N, a R%, /A oznacava zahteve za koje se polisa ne
moZe primeniti. Polise konstante Py i Py se tada mogu zapisati:

Py = (Rx, 0, 0) (6.6a)
Py = (0, Ry, 0) (6.6b)

Posto je komplement, odnosno dopuna, skupa zahteva R u odnosu na skup svih
zahteva Ry, skup svih elemenata skupa Ry koji nisu elementi skupa R:

(RF={r¢R reRs} (6.7)
ocigledno vazi:
Ry = (Ria)* N (Ry)° (6.82)
(RY) = RN URY, A (6.8b)
Ry = (BY)" 0 (Ry)° (6.8¢)
(RN)* =R URY 4 (6.84)
Ry = (RY)E N (RR)E (6.8¢)
(RN/4)F = Ry URY (6.8f)

Kao i polise, 1 binarni i unarni operatori se mogu definisati dvojako. Binarni
operator je funkcija koja preslikava Dekartov proizvod £ x FE u skup svih efekata
E, dok je unarni operator funkcija koja preslikava skup svih efekata £ u samog sebe
(6.9), odnosno pravilo za odredivanje skupova zahteva Rf;’ koje integrisana polisa P;
preslikava u efekat Y, Rﬁ’ koje integrisana polisa P; preslikava u efekat NV i skupa
zahteva Rﬁf/ 4 koji integrisana polisa P; preslikava u efekat N/A, odnosno za koje
integrisana polisa P; nije primenljiva. Definicije operatora mogu biti predstavljene i
tabelama koje odreduju efekat u koji ¢e integrisana polisa P; preslikati zahtev r u
zavisnosti od efekata u koje zahtev r preslikavaju polise operandi.

+: F x FE - FE &: FE x E —- F (6.9a)
- F - F ;.- F — FE (6.9b)
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Negacija polise P je polisa P; za koju vazi:

R = R
P =-P=<{ RY = RY (6.10)
P,
RNI/A = R]I\DI/A

sto je prikazano u Tabeli 6.1.

Tabela 6.1 Operator —

p | -p
Y | N
N | v

N/A| N/A

Projekcija polise P, u oznaci I1,.(P) je polisa P; za koju vazi:

R = {r € REir zadovoljava dc}
P = I (P)= { RY = {r € RLir zadovoljava dc} (6.11)
Rypa = (BN (RY)

pri cemu ogranicenje dc ogranicava dozvoljene vrednosti atributa « € A na prave
podskupove skupova vrednosti atributa range, C V,:

{(a;,range,,) | a; € A, range,, C V,, i = 1.k} (6.12)

Unarni operator //;. je odreden Tabelom 6.2.

Tabela 6.2 Operator 17,

P | Zahtev r zadovoljava de | I14.(P)
Y da Y
Y ne N/A
N da N
N ne N/A
N/A — N/A
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Sabiranje polisa P, i P, u oznaci P, + P, je definisano kao integracija polisa P;
i P, u rezultujucu polisu P; za koju vazi:

R = RPURP
Pr =P + P =<¢ Ry = (RMEN(RY,)E (6.13)
P
RNI/A = R?/A U R]];Q/A

Tabela koja odreduje efekat u koji ¢e integrisana polisa P; = P, + P, preslikati
zahtev r u zavisnosti efekata u koje zahtev r preslikavaju polise P, 1 P, je prikazana
u Tabeli 6.3.

Tabela 6.3 Operator +

PQYNN/A
Py

Y Y| Y| v
N YIN| N
N/A |Y|N|N/A

Presek polisa P, i P, u oznaci P, & P; je definisan kao integracija polisa P, i P,
u rezultujucu polisu P; za koju vazi:

R = RPN RPE
Pr=P &P =< RY = RUNRE (6.14)

Rﬁ/A = (R n(RE)E
Tabela koja odreduje efekat u koji ée integrisana polisa P; = P, &P, preslikati

zahtev r u zavisnosti efekata u koje zahtev r preslikavaju polise P, i P, je prikazana
u Tabeli 6.4.

Tabela 6.4 Operator &

N N/A

Py
Y Y | N/A|N/A
N N/A| N | N/A
N/A NJ/A| NJ/A| N/A

Skup operatora {+, &, —, I1;.} je potpun (eng. complete)®® tj. bilo koja kombi-
nacija polisa Py, P», ... P, se moZe izraziti pomocu operatora iz skupa {+, &, -, I1,.}

13Skup operatora {+, &, -, I1;.} je potpun u smislu da njim moZe biti izraZena bilo koja kom-
binacija FIA polisa, ali je operator I/;. potreban jer generisanje integrisane polise moze koristiti
razlicite operatore za razlicite zahteve r
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i skupa polisa konstanti { Py, Py} [97]. Navedeni operatori takode ¢ine i minimalan

skup operatora [97].

6.3.1.2 Proces generisanje integrisane FIA polise

FIA izraz (eng. FIA expression) se definiSe rekurzivno:

Ako je P FIA polisa, P je FIA izraz.

Ako je f FIA izraz i —f je FIA izraz.

Ako je f FIA izraz i dc ogranicenje i 11,.(f) je FIA izraz.
Ako su f; i fo FIA izrazi, onda je i f; + f, FIA izraz.

Ako su f; i fo FIA izrazi, onda je i fi& f> FIA izraz.

Proces generisanja integrisane polise za FIA izraz f(P, P, .., P,) je prikazan

Algoritmom 1. Osnovne faze generisanja integrisane polise su:

Transformacija polisa P, P, .., P, FIA izraza f(P;, P, .., P,) u sloZene Boolean
izraze pri cemu se opsezi vrednosti atributa ne preklapaju na nivou pojedi-
nacnog atributa,

Enkodovanje atomicnih Boolean izraza u jedinstvene Boolean promenljive,

Transformacija polisa u funkcije koje mapiraju jedinstvene Boolean
promenljive u skup efekata,

Konstrukcija multi-terminal binary decision tree (MTBDD) za svaku polisu,
Konstrukcija multi-terminal binary decision tree (MTBDD) integrisane polise i

Generisanje integrisane polise.

6.3.1.2.1 Transformacija FIA polisa u sloZene Boolean izraze

SloZeni Boolean izraz je izraz koji se sastoji od atomi¢nih Boolean izraza i logickih

operatora {A, V}. Atomi¢ni Boolean izraz AF je one-variable equality constraint ili

one-variable inequality constraint pri ¢emu je:

* one-variable equality constraint izraz oblika a > ¢ gde su a naziv atribut, c
konstanta i > € {=, #}

* one-variable inequality constraint izraz oblika c¢; <a>c, gde su a naziv atribut,
c11c konstante i <, > € {<, <, >, >}
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Algoritam 1: Integrated FIA policy generation
Data: f(Py, Ps, .., P,)
Result: P

Transform policies in Compound Boolean expressions over their attributes with
non-overlaping sets/ranges of attribute values for matching attribute names

Encode atomic Boolean expressions in unique Boolean variables

Transform policies in functions which map vector of unique Boolean variables
into set of effects

Construct multi-terminal binary decision diagram (MTBDD) for every policy

Construct multi-terminal binary decision diagram (MTBDD) of the integrated
policy
Generate integrated policy

Ukoliko nakon transformacije polisa u kompozitne Boolean izraze postoje atom-
itni Boolean izrazi AF,, AFE,, .., AE, koji za isti naziv atributa a imaju opsege
vrednosti range;, ranges, .., range, koji se preklapaju, potrebno ih je transformisati
u sekvencu atomic¢nih Boolean izraza AE], AFE), .., AE!, u kojima se opsezi vred-
nosti range’, range, .., range!, za naziv atributa a ne preklapaju. To se moze
uraditi tako $to se unija svih skupova vrednosti atributa V,;t = (J!"_, range; podeli
na medusobno disjunktne opsege range}, j = 1..n’ tako da vazi:

Ui range; = Uj range; (6.15)
ﬂ;;l range; = ()

6.3.1.2.2 Enkodovanje atomicnih Boolean izraza u jedinstvene Boolean promenljive

FIA polisa transformisana u kompozitni Boolean izraz bez atomic¢nih Boolean izraza
u kojima se opsezi vrednosti istog atributa a preklapaju se moze enkodovati tako $to
se svaki atomicni Boolean izraz AF; enkoduje u Boolean promenljivu:

xr; = 0 ako je AE; false

. (6.16)
x; = 1 akoje AE; true

Nakon enkodovanja atomi¢nih Boolean izraza u Boolean promenljive, FIA polisa
se moze predstaviti kao preslikavanje vektora Boolean promenljivih T = (1, T2, ., Ty
u skup efekata F:

P : {0, 1}" = {Y, N, N/A} (6.17)
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Pri enkodovanju FIA izraza f(P, P, .., P,), ekvivalentni atomic¢ni Boolean izrazi
AFE i AE' se enkoduju u istu Boolean promenljivu z. Dva atomi¢na Boolean izraza
AE, i AEx su ekvivalentna ako i samo ako vazi:

(V(CLZ', Vai> € AE:E)<E|<CLJ, Vaj> € AEy)<CL1 = (lj, Vai = ‘/aj)

(6.18)
A (Vb V) € AE)(3(bi, Vi) € AEL) (b = by, Vi, = V3,)

Ako u FIA izrazu f(P, P, .., P,) postoje polise P, i P, sa atomi¢nim Boolean
izrazima u kojima se opsezi vrednosti istog atributa a preklapaju, potrebno je te
atomicne Boolean izraze transformisati u sekvence atomicnih Boolean izraza.

6.3.1.2.3 Konstrukcija MTBDD za FIA polisu

Polisa transformisana u kompozitni Boolean izraz moZe biti predstavljena kao
Multi-Terminal Binary Decission Diagram (MTBDD) koji omogucava kompaktno
predstavljanje mapiranja vektora kona¢nog skupa promenljivih u konacan skup
rezultata.

MTBDD reprezentacija polise P je usmereno stablo u kom su ¢vorovi Boolean
promenljive xy, xs, .., x,, U Kkoje su enkodovani atomic¢ni Boolean izrazi AF;, AE,, .., AE,,
od kojih se sastoji FIA polisa P. Svaki ¢vor ima dve grane: jednu oznacenu sa 0,
a drugu sa 1. Listovi MTBDD stabla su vrednosti iz skupa efekata £. Posto svaka
putanja u MTBDD predstavlja dodelu vrednosti Boolean promenljivama koje pred-
stavljaju ¢vorovi, svaka putanja u MTBDD predstavlja jedan zahtev r € Ry, dok je
list efekat u koji polisa P preslikava zahtev r. Da bi se konstruisalo MTBDD stablo
polise, potrebno je da je skup Boolean promenljivih parcijalno ureden, na primer:

X1 = Tg > ... > Ty (6.19)

6.3.1.2.4 Konstrukcija MTBDD integrisane FIA polise

Konstrukcija MTBDD integrisane FIA polise za FIA izraz f(P, P, ..., P,) se
obavlja iterativno primenom operatora iz FIA izraza na MTBDD reprezentacije polisa
Py, P, ..., P,. Pravila za primenu operatora na ¢vor Node, odnosno ¢vorove
Node; 1 Nodey, MTBDD stabla su:

* unarni operator negacija —: primena operatora — na ¢vor MTBDD Node
rezultuje zamenom listova Y i N u podstablu kome je koren ¢vor Node.

* unarni operator projekcija //,.: da bi se primenio operator I1,;. na ¢vor Node
potrebno je obici podstablo sa korenom u ¢voru Node i u svakom ¢voru N ode;:

* binarni operator sabiranje + i1 binarni operator presek &: binarna operacija
se obavlja prema proceduri Apply [97] prikazanoj na Slici 6.3.
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Algoritam 2: Primena operatora //;. na MTBDD FIA polise

foreach Node; u podstablu sa korenom u Node do
if Node; sadrzZi atribute specificirane ogranicenjem dc then
| zameniti opsege atributa opsezima odredenim ogranicenjem dc
else
podstablo odredeno ¢vorom Node; ¢e u integrisanoj polisi P; biti
preslikano u efekat V/A, pa ga treba ukloniti

Procedura Apply koristi relaciju parcijalnog uredenja skupa promenljivih 6.19
pri obilasku MTBDD stabala polisa P; i P». Node; je ¢vor MTBDD stabla polise P;,
Node, je evor stabla P,, a OP binarna operacija iz FIA izraza f(P, P,).

Procedure Apply(Node,, Node,, OP)
Input : Node,, Node, are MTBDD nodes,
OP is a policy operation

1. 1nitiate Node; // Node; is the combination result

2. if Node, and Node, are terminals then

3 Node; < (Node, OP Node,, null, null)

4. else

5. if Node,.var = Node,.var then

6 Node;.var < Node,.var

7 Node,.left < Apply(Node,.left, Node,.left, OP)

8 Node,.right «— Apply(Node,.right, Node,.right, OP)

9. if Node,.var precedes Node,.var then

10. Node;.var < Node,.var

11. Node,.left — Apply(Node,.left, Node,, OP)
12. Node;.right — Apply(Node,.right, Node,, OP)
13. if Node,.var precedes Node;.var then

14. Node;.var < Node,.var

15. Node,.left «— Apply(Node,.left, Node,, OP)
16. Node,.right < Apply(Node,.right, Node,, OP)
17. return Node,

end Apply.

Slika 6.3 Procedura Apply!*

6.3.1.2.5 Generisanje integrisane FIA polise
Algoritam za generisanje integrisane FIA polise P; na osnovu MTBDD stabla polise
Py je prikazan Algoritmom 3.

141971, [98]
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Algoritam 3: Generisanje FIA polise iz MTBDD
Data: M TBDD FIA polise
Result: F'IA polisa

Find all paths through MTBDD for integrated policy

Split set of all paths into two disjoint sets:

* one containing paths that lead to the terminal Y
e and others that lead to terminal NV

Represent each path as a (compound) Boolean expression

Decode Boolean variables in compound Boolean expressions into atomic
Boolean expressions

Translate compound Boolean expression representing path into policy over
actual policy attributes

Algoritam je inverzan generisanju MTBDD stabla FIA polise i sastoji se od sledecih
koraka:

* odrediti sve putanje od korena MTBDD do svih listova

* podeliti skup svih putanja u dva disjunktna skupa Ry i Ry. Skup Ry treba
da sadrzi sve putanje koje se zavrsavaju u listovima Y, a Ry putanje koje se
zavrSavaju u listovima N

* Predstaviti svaku putanju kompozitnim Boolean izrazom
* Dekodovati Boolean promenljive u atomi¢ne Boolean izraze

* Transformisati kompozitne Boolean izraze u polise

Ukoliko, pored autorizacije, polise treba da specificiraju i aktivnosti koje treba da
budu izvrsene, umesto autorizacionih polisa (eng. authorization policy) se koriste
obligacione polise (eng. obligation policy) i izvrSavaju obaveze (eng. obligation)
specificirane integrisanom polisom [97] [133].

6.3.1.2.6 Kompleksnost algoritama za generisanje integrisane FIA polise u opStem
slucaju
Konstrukcija MTBDD integrisane polise FIA izraza f(P;, P, ..., P,) koji ima n
polisa ima n — 1 iteraciju, dok je kompleksnost algoritma za obilazak uredenog grafa,
tj. MTBDD stabla, srazmerna kvadratu broja ¢vorova MTBDD stabla [119].

Da bi se generisala integrisana FIA polisa P; za FIA izraz f(P,, P, ..., P,)
potrebno je odrediti skupove Ry i Ry integrisane FIA polise P;. Posto svaka putanja
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od korena MTBDD do nekog od terminalnih listova predstavlja zahtev r, odredivanje
skupova Ry 1 Ry se svodi na odredivanje svih putanja od korena MTBDD do svakog
lista. Kompleksnost algoritma za odredivanja svih putanja od korena MTBDD do
svih listova u najopstijem slucaju eksponencijalno zavisi od broja ¢vorova MTBDD,
pri cemu je pri konstrukciju MTBDD moguce primeniti tehnike za smanjenje broja
putanja u MTBDD kao §to su Espresso heuristic logic minimizer [101] ili algoritmi
predloZeni u [41] i [42]. U pojedinim oblastima primene i u specijalnim slucajevima
kada nije potrebno odrediti sve putanje do svih listova, kao Sto je raspodela i
koris¢enje spektra prikazana u [5] [6], ovi algoritmi se mogu svesti na algoritme
linearne kompleksnosti.

6.4 Environmental Ferated Policy-Based Access Control
Framework (ECAPBACF)

Federated policy-based access control framework (ECAPBACF) je policy-based frame-
work za kontrolu prava pristupa koji omogucava fine-grained specifikaciju pravila
za KkoriScenje resursa ustupljenih federaciji (federativnih resursa). Ukoliko odredi-
vanje odluke o pristupu federativnom resursu treba da specificira i parametre ili
aktivnosti potrebne za koriS¢enje resursa, umesto autorizacionih polisa treba koristiti
obligacione polise. Posto se integrisana polisa racuna na isti nacin i za autorizacione
i za obligacione polise, u nastavku teksta ¢e termin (federativna) ECAPBACF polisa
oznacavati polisu, bilo autorizacionu ili obligacionu, koja se koristi za kontrolu
pristupa resursima namenjenim pruzanju viSedomenskih usluga, tj. federativnim
resursima.

Federativna ECAPBACF polisa P je funkcija koja mapira skup svih zahteva (za
koriSéenje resursa) Ry u skup svih mogucéih efekata £ = {Y, N, N/A} gde Y znaci
"Dozvoli akciju nad resursom", N "Zabrani akciju nad resursom" i N/A da polisa
nije primenljiva za zahtev.

P:R—E, E={Y, N, N/A} (6.20)
U FIA terminologiji, zahtev za pristupom 7 je skup uredenih parova (a, v), gde je

a naziv atributa, a v € V,, vrednost atributa:
r = {(a;,v;) |i = 1.m} (6.21)

U ECAPBACF postoje tri tipa polisa: staticke polise koja sadrze staticka ogranicenja
koja su domeni vlasnici resursa postavili za koriS¢enje svojih resursa ustupljenih
federaciji, environmental polise koje opisuju kontekst akcije i stanje okruZenja i
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dinamicke polise koje se Kkoriste za oglasavanje sposobnosti domena na osnovu
statickih i environmental polisa. Za tipizaciju polisa se koristi atribut policy_type sa
skupom mogucih vrednosti {STATIC, ENVIRONMENTAL, DY NAMICY}.

Recnik Y je skup svih atributa i skupova njihovih vrednosti koji se koriste za
izrazavanje polisa:

Y ={{(a,Va) | a € A} (6.22)

Prema opisu FRSI komponente, recnik 3. sistema je odreden tipovima visedomen-
skih usluga koje federacija pruza. Staticke polise odreduju koje atribute zahtev r
treba da ima da bi akcija nad resursom Resource?°™e i bila dozvoljena, tako da
staticka polisa za autorizaciju pristupa resursu Resource2°™@" moze biti napisana
kao projekcija I1;. = {(a;,range;) | a; € A, range; C V,} koja ogranicava skup
mogucéih vrednosti atributa {a; | { = 1..QQ} na prave podskupove skupa njihovih
mogucih vrednosti {range,, C V,, | | = 1..Q} polise konstante P koja skup svih
zahteva preslikava u Y:

static — Domain;
PResourceﬁomami = Hdcm <PY) (6.23)
Domeni specificiraju staticke polise P}%ﬁ?ﬁimemmm da bi opisali uslove pod

kojima udaljeni domeni mogu koristiti njihove resurse namenjene viSedomenskim
servisima, dok je pristup svim ostalim resursima domena podrazumevano zabranjen.
U FIA terminologiji se prethodno iskazuje sa: postoji implicitna polisa P, koja
obezbeduje negativnu autorizaciju za sve resurse domena, osim za one kojima je
pristup eksplicitno pozitivno autorizovan nekom od statickih polisa. To znaci da
staticke polise koje pod odredenim uslovima preslikavaju zahteve u N, tj. eksplicitno
brane pristup resursima, mogu biti izostavljene iz ECAPBACF. Posto staticke polise
koje eksplicitno dozvoljavaju pristup federativnim resursima, tj. preslikavaju zahteve
u Y pod odredenim uslovima, nisu primenljive za zahteve za koje su primenljive
staticke polise koje eksplicitno brane pristup resursima, skup svih moguéih ishoda
statickih polisa je redukovan na {Y, N/A}:

piatic . Ry — {Y,N/A} (6.24)

Svakoj instanci viSedomenske usluge M D_service je dodeljen skup resursa
potrebnih za njeno pruzanje. Skup svih federativnih resursa u svim domenima
dodeljen visedomenskoj instanci usluge M D_service se opisuje environmental
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polisom Pgryironmental koja gpisuje skup federativnih resursa rezervisanih za uslugu

M D_service

MD _service:

Yy
Penviromental — F( U ReSOU?”C@l?omaina) (625)

M D _service
r=1
Skup svih resursa u svim domenima koje su rezervisale sve viSedomenske usluge
je odreden integrisanom polisom (eng. integrated policy) zbira svih environmental
polisa:

environmental environmental environmental
PMD_servicel + PMD_servi562 + ..+ PMD_serviceQ (626)

Environmental polise odreduju kontekst akcija, tako da su na nivou pojedina¢nog
zahteva r one ili zadovoljene i mapiraju zahtev u efekat Y ili nisu primenljive.
Preciznije, skup mogucih efekata je za environmental polise redukovan na {Y, N/A}:

penvironmental . Ry — {Y) N/A} (6.27)

Analogno statickim polisama, dinamicke polise odreduju koje atribute zahtev
r treba da ima da bi akcija nad resursom Resource2m@" bila dozvoljena samo
$to ukljucuju i ogranicenja nametnuta kontekstom akcije, tj. uzimaju u obzir i sve
rezervacije federativnih resursa (6.27):

dynamic _ Domain;
P = 17 i P
Resourceﬁomaml dem ( Y)
_ static environmental environmental
e f(PResourceDomainiy PMD_S@T’UiCel + P + PMD_S@T’UiC@Q )
m
(6.28)

Kao i za staticke i za environmental polise, skup mogucéih efekata je i za dinamicke
polise redukovan na {Y, N/A} jer dinamicka polisa ili pozitivno autorizuje zahtev r,
tj. preslikava ga u Y/, ili je za konkretan zahtev neprimenljiva:

pavramic . R {Y, N/A} (6.29)

FSI-D/C/A-E koristi dinamicke polise da bi odredio skracenu topologiju za
dizajn nove instance visedomenske usluge jer dinamicke polise P%"*"* Domain;

Resource,

ResourcePemaini koje se generi$u na osnovu stati¢kih i environmental polisa, pred-

Za

stavljaju sposobnosti domena. Skraéena topologija, odnosno skup svih federativnih
resursa raspoloZzivih za novu instancu visSedomenske usluge, je odreden integrisanom
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polisom zbira svih dinamickih polisa za sve resurse koje zahtev za novom instancom
visedomenske usluge r preslikavaju u efekat Y:

__ pdynamic dynamic
Pconstraint_topology - PR Domaing + ...+ P Domain (630)
esource; Resource,

U slucajevima kada su, osim skupa resursa, za dizajn instance visedomenske
usluge potrebni i dodatni parametri, koriste se obligacione polise, umesto autoriza-
cionih, i izvrSavaju obligacije specificirane integrisanom polisom.

6.4.1 Kompleksnost generisanja integrisane ECAPBACF polise

Skup resursa koje moze koristiti instanca viSedomenske usluge je odreden zadovol-
jenim dinamickim polisama koje za konkretan zahtev r dozvoljavaju pristup resursu,
tj. preslikavaju ga u Y. To znaci da ¢e samo dinamicke polise koje su zadovoljene
za zahtev r biti transformisane u MTBDD. Posto za svaki resurs Resource, """
moze postojati najviSe jedna zadovoljena dinamicka polisa, za konkretan zahtev r
je zadovoljeno Myynamic < Mfederatea = M1 + My + ... + My dinamickih
polisa, gde je M; ;—; n broj federativnih resursa domena i, a Mcgerateq UKUpan broj
federativnih resursa federacije. Posto je skup mogucih efekata dinamickih polisa
redukovan na {Y, N/A}, MTBDD zadovoljenih dinamickih polisa nemaju listove
oznacene sa N, a grane sa oznakom 0 i njihova podstabla mogu biti izostavljeni
pri konstrukciji MTBDD pojedinac¢nih polisa. To znac¢i da ¢e MTBDD stablo svake
zadovoljene dinamicke polise biti svedeno na putanju. Sa druge strane, sve di-
namicke polise su oblika Pdnremic — [T d’iimai”i(Py), pa ¢e njihova MTBDD stabla,
tj. putanje, imati samo koren i list oznacen sa Y. Prema proceduri Apply (6.3)
integrisana dinamicka polisa P{¥"“™¢ ¢e biti degenerisano nebalansirano stablo
dubine Mgynamic 58 Maynamic Determinalnih ¢vorova i Mgy,qm. listova. Svaki neter-
minalni évor u MTBDD stablu integrisane polise P/¥"*™ ¢e imati tatno jedno dete
list i najvise jedno dete neterminalni ¢vor i do svakog lista ¢e postojati tacno jedna
putanja od korena stabla. Da bi se odredio skup zahteva 17y za koje je integrisana
polisa P{¥"*"** zadovoljena, odnosno skup svih putanja od korena do svih listova,
dovoljan je jedan prolazak kroz stablo koji ¢e imati M yqmic iteracija jer na svakom
nivou stabla postoji tacno jedan list. Posto je Myynamic < M federated> DTOj iteracija
u jedinom obilasku MTBDD stabla integrisane putanje P/*"*"* ne moze biti veéi
od ukupnog broja federativnih resursa federacije, odnosno vremenska sloZenost

algortima je O(n).
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6.4.2 ECAPBACF framework - arhitektura

Policy Decision Point
(PDP)

Policy Repository
(PR)

action

Policy Enforcement Point
(PEP)

ECAPBACF architecture

Slika 6.4 ECAPBACF arhitektura

Arhitektura ECPABACF framework-a prikazana na slici 6.4 je bazirana na policy-
management arhitekturi za policy-based networking koju je razvila IETF Policy
Framework (POLICY) radna grupa [7] [11]. Kljuéne komponente su Repozitorijum
polisa (eng. Policy Repository) u kom se ¢uvaju polise, Policy Decision Point (PDP)
komponenta koja donosi odluku o pristupu resursu i Policy Enforcement Point (PEP)
komponenta koja izvrSava odluku o pristupu. Policy-management arhitektura za
policy-based networking je detaljnije opisana u poglavlju 6.2.1.

6.4.3 ECAPBACF implementacija

ECAPBACF framework je implementiran koris¢enjem eXtensible Access Control
Markup Language Version 3 (XACMLv3) [94] jezika za izraZavanje polisa.
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Obligation_expression

mame

Wet valle

==enumeration==
palicy type EFFECT
==enumeration==
POLICY_TYPES 0.1 PERMIT
STATIC
EMWIROMMEMNTAL
Dy MAMIC

Slika 6.5 Meta-model ECAPBACF XACML polise

Model ECAPBACF XACML polise je prikazan na Slici 6.5. Svaka Policy ima Target
koji opisuje federativni resurs. Pored atributa policy_type koji odreduje tip polise,
Target mora specificirati potrebne vrednosti atributa odredene zajednickim mode-
lom podataka. Ako atribute policy_type polise ima vrednost STATIC ili DYNAMIC,
polisa moZe imati i dodatne uslove Conditions. Sve polise mogu biti kompozicija
ObligationExpression koji definiSu obaveze u formi akcija i parametara potrebnih za
dizajn instance viSedomenske usluge. Kao i federativni resurs, i dodatni uslovi (Con-
dition) i obaveze (ObligationExpression) se opisuju atributima zajednickog modela
podataka. Na primer, u modelu polise za viSedomenske putanje garantovanog ka-
paciteta prikazanom na Slici 7.5, Target sadrZi atribute priority i reservable_capacity.
Za polise tipa STATIC ili DYNAMIC, Target takode odreduje source_domain, destina-
tion_domain da li ¢e se resurs koristi za incoming_traffic i/ili outgoing _traffic, dok
se dodatni uslovi polisa (Condition) mogu specificirati koristeci atribute prikazane u
Tabeli 7.2 i XACML funkcije prikladne tipovima podataka atributa.
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Target 1 and 1.*%| Attribute

1 1
AttributeMame | [Attributevalue

Slika 6.6 Meta-model elementa Target ECAPBACF XACML polise

U [1] je pokazano da svaka XACMLv2 polisa moZe biti transformisana u sloZeni
Boolean izraz u kom se koriste samo operatori V i A. Poredenje XACML verzija
2 i 3®pokazuje da je verzija 3 opstija od verzije 2, pa isto tvrdenje vazi i za
XACMLv3. Sa druge stane, posto su Boolean algebra i iskazna logika ekvivalentne
u odredenom smislu [84], a za svaku iskaznu formulu postoji njena disjunktivna
normalna forma [54], i XACML polisa, kao i njen Condition element (Slika 6.7), mogu
biti transformisani u disjunktivhu normalnu formu.

Condition jge—— [ 0r  lgp— [ 2And lge - *IHitribute

1 1
AttributeMame Attributevalue

Slika 6.7 Meta-model elementa Condition ECAPBACF XACML polise

ECAPBACF XACML polisa ne koristi sve entitete, atribute i efekte meta-modela
XACMLv3 polise [94], ve¢ samo njihov minimalan podskup potreban za specifikaciju
prava pristupa federativnim resursima. Na primer, posto ne postoje ECAPBACF polise
sa efektom N, ne postoje ni ECAPBACF XACML polise sa efektom Deny. Takode,
ECAPBACF XACML polise nemaju AdviceExpressions niti je potrebno grupisati ih u
PolicySet.

Bhttps://wiki.oasis-open.org/xacml/DifferencesBetweenXACML2.0AndXACML3.0
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Glava 7

Demonstracija primene ECAPBACF
framework-a

7.1 Visedomenska putanja garantovanog kapaciteta

Automatizacija omoguéena ECAPBACF sistemom ce biti opisana na primeru konfigu-
racije i aktivacije viSe-domenske putanje garantovanog kapaciteta izmedu tacaka u
razli¢itim domenima u skladu sa prioritetima i eventualno drugim ogranicenjima
domena. Svaki domen alocira odredeni kapacitet i stavlja ga na raspolaganje fed-
eraciji uz jasno definisana pravila i uslove pod kojima kapacitet moze biti koriscen.
Implicitno se podrazumeva da postoji osam nivoa prioriteta u rasponu od 1 do
8 i da putanje nizZeg prioriteta mogu biti raskinute kada je kapacitet potreban za
novu putanju viseg prioriteta. Takode se pretpostavlja da je kapacitet kroz domen
dostupan samo ako postoji polisa koja izricito dozvoljava koriséenje kapaciteta za
visedomenske putanje garantovanog kapaciteta. Najjednostavniji polisa ima oblik:

"XGbps are available on link from domain A to domain B for incoming traffic
with priority y"

dok najkompleksnija polisa ima oblik:

"XxGbps are available on link from domain A to domain B for outgoing traffic

with priority y if source domain is C and destination domain is not D and packet
headers contain field K in period from 11:00AM to 17:30PM"

U Tabeli 7.1 su prikazane polise domena labavo spregnute federacije prikazane
na Slici ?? i neka je uspostavljena viSedomenska putanja A-B-C-D prioriteta 2 sa
kapacitetom 20Gbps.
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Tabela 7.1 Polise domena

Link Ogranicenja domena
A — B 70Gbps are available for incoming and outgoing traffic with priority 2
A—B 60Gbps are available for outgoing traffic with priority 3 and packet header
field M
A—F 40Gbps are available for incoming and outgoing traffic with priority 5
and packet header field N
B — A 50Gbps are available for incoming and outgoing traffic with priority 3
B ° 80GDbps are available for incoming and outgoing traffic with priority 4
—
and packet source is not F domain
B_E 20Gbps are available for incoming and outgoing traffic with priority 5
and packet source or packet destination is domain B
C_.3B 90Gbps are available for outgoing traffic with priority 5 and packet header
fields M or N or L ]
R D 50Gbps are available for incoming and outgoing traffic with priority 4
—
and packet header field M
C — F 30GDbps are available for incoming and outgoing traffic with priority 8
D c 60Gbps are available for incoming and outgoing traffic with priority 8
—
and packet source is not domain E
D — E 50Gbps are available for incoming and outgoing traffic with priority 8
. B 20GDbps are available for incoming and outgoing traffic with priority 4
—
and packet header field N
E D 40GDbps are available for incoming and outgoing traffic with priority 8
—
and packet header fields M or N
E_F 50Gbps are available for incoming and outgoing traffic with priority 7
and packet header field N
F_A 50Gbps are available for incoming and outgoing traffic with priority 4
and packet header field L or N
F — C 40Gbps are available for incoming and outgoing traffic with priority 4
FE 60Gbps are available for incoming and outgoing traffic with priority 5

and packet header field N

7.1.1 Model podataka visedomenskog servisa, resursa i domena

Model domena u viSedomenskoj usluzi visedomenska putanja garantovanog ka-

paciteta je prikazan na Slici 7.1. Domain ima jedinstveni id, name i autonomous_systems.

Adresni prostor domain address_space se sastoji od jedinstvenih adresnih opsega

address_ranges koji se koriste da bi se odredili domeni kojima pripadaju pocetna i

krajnja tacka viSedomenske putanje.
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hddress range

DOMaIN g L. *|cidr address_range : String
1 address_range |newattr: Integer

destination_domain
——==did : 5tring
1 |name: String

source_domai 1

Link_to_neighbouring_domain 1%

autonomous_systems
priority : Integer 1 Autonomous_system
in_capacity : Integer
out_capacity : Integer

autonomous_system_number : Integer

1

reservable_capacity_in reservable_capacity_out
Feservable_capacity_in Reservable_capacity_out
priority : Integer priarity : Integer

Slika 7.1 Domain - model podataka

Link_to_neighbouring_domain (Slika 7.2) je polisa (Policy) koje opisuju pravila
za koriScenje resursa ustupljenih federaciji i svaki Domain je agregacija
Link_to_neighbouring_domains. Za svaki Link_to_neighbouring_domain Domain
specificira fizicke kapacitete za dolazni (in_capacity) i odlazni saobracaj (out_capacity),
kao i sposobnosti, posebno za dolazni saobracaj (Reservable_capacity_in) i odlazni
saobracaj (Reservable_capacity_out). Sposobnosti se definiSu za svaki prioritet
(priority) ponaosob. Sposobnosti Reservable_capacity_in i Reservable_capacity_out
predstavljaju dinamicke ECAPBACF polise $to je prikazano na Slici 7.2.

- -~ ~policy_type is STATICIY
7

[policy type is DyvHaMIc By
T

Link_to_neighbouring_domain

priority : Integer
capacity_in : Integer
capacity_out: Integer

| Reservable _capacity in | ‘ Reservable_capacity out

Slika 7.2 Sposobnosti domena

Domeni mogu postaviti ogranicenja Constraints koja dodatno specificiraju uslove
za koriscenje Links_to_neighbouring_domains, kao $to je objasnjeno u poglavlju 5.3.
Constraint se izrazavaju atributima iz zajednickog ECAPBACF vokabulara X' defin-
isanjem pojedinacnih vrednosti ili opsega vrednosti koje zahtev za koriscenje resursa
mora imati. Links_to_neighbouring_domains je kompozicija obligacija (Obligation)
koje specificiraju parametre i akcije potrebne za dizajn instance viSedomenske us-
luge autorizovane da koristi Links_to_neighbouring_domains. Obligation se takode
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izrazavaju kori$¢enjem naziva atributa i vrednosti atributa iz zajednickog ECAPBACF
vokabulara X

Interdomain_link_capacity reservation
MOD_path 1% —mr_capacly

name : String {orderad]

priority : Integer
startTime : Time
endTime ; Time

Domain
1 1

source|id : String destination
name : String

Slika 7.3 ViSedomenska putanja garantovanog kapaciteta - data model

Na Slici 7.3 su prikazane apstrakcije potrebne za evidenciju rezervacija federa-
tivnih resursa. MD_path ima dve uredenje agregacije Inter_domain_link_capacity_reservations.
Jedna agregacija se koristi za cuvanje topologije putanje za dolazni saobracaj (in-
coming traffic), a druga za cuvanje topologije putanje za odlazni saobracaj (outgo-
ing traffic). Svaka Inter_domain_link_capacity_reservation ima prioritet (priority),
rezervisan kapacitet (reserved_capacity), izvoris$ni (source) Domain, odredisni (desti-
nation) Domain, vreme pocetka (start_time) i vreme zavrsetka (end_time). Smatra se
da je saobracaj na linku odlazni za izvoriSni Domain, a dolazni za odredi$ni Domain.

£

- - - |policy_type is ENVIRONMENTAL DY

MD_path

name : String

Slika 7.4 Uspostavljena putanja‘

Na osnovu opisanog modela domena, viSedomenskih usluga i federativnih resursa,
identifikovan je recnik (vokabular) X' za specifikaciju federativnih ECAPBACF polisa
koji je prikazan u Tabeli 7.2. U ECPABCF terminima, Link_to_neighbouring domains
je ECAPBACF staticka polisa, Reservable_capacity_in i Reservable_capacity_out
su interpretacije ECAPBACF dinamickih polisa, dok je MD_paths environmental
ECAPBACF polisa.
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Tabela 7.2 ECAPBACF vokabular Y

Atribut Skup mogucih vrednosti
capacity[Mbps] positive integer
priority {1,2,3,4,5,6,7, 8}
source_domain Enumeration of domain names
destination_domain Enumeration of domain names

packet_header_fields Subset of enumeration of possible packet header fields
An instant in time represented by a millisecond
Service start time value that is an offset from the Epoch, January 1,

1970 00:00:00.000 GMT (Gregorian)
An instant in time represented by a millisecond

Service end time value that is an offset from the Epoch, January 1,
1970 00:00:00.000 GMT (Gregorian)
Period of time represented as

(day_of _week, beginning_moment, ending_moment);
day_of_week € {Monday, Tuesday, Wednesday,
Thursday, Friday, Saturday, Sunday} and
beginning_moment and ending_moment are

Time period

milli nd off from 00:00: MT
incoming_traffic {true, false}
outgoing_traffic {true, false}
policy_type STATIC, DYNAMIC, ENVIRONMENTAL

Obligation_expression

name

@Et valle

==gnumeration==
policy type EFFECT
=-=gnumeration==
FOLICY_TYPES 0.1 PERMIT
STATIC
ENWVIROMMENTAL
Oy HAMIC

Slika 7.5 XACML policy model

Model XACML polise kojom se opisuju pravila za pristup federativnim resursima
koji se koriste u viSedomenskim putanjama garantovanog kapaciteta je prikazan na
Slici 7.5. Za izrazavanje polisa se koriste identifikovani zajedni¢ki recnik za opis
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vise-domenskih usluga i resursa (7.2) i XACML funkcije prikladne tipovima podataka
atributa. Sve polise imaju Obligation_expressions koji definiSe obligacije u formi
parametara koji se kasnije koriste za izracunavanje najkrace viSedomenske putanje.

7.1.2 Dizajn instance viSedomenske usluge

Za dizajn instance viSedomenske usluge FSI-D/C/A-E je potreban podskup federa-
tivnih resursa odreden parametrima zahteva za instancom viSedomenske usluge i
ogranicenjima koja su domeni definisali. Ti resursi se odreduju na osnovu obligacija
specificiranih zadovoljenim dinamickim ECAPBACF polisama. Ukoliko domeni
oglasavaju razlicite vrednosti deljenih resursa, pri dizajnu instance visedomenske
usluge se koristi restriktivnija vrednost. Na primer, domeni mogu specificirati
razlicite fizicke kapacitete medudomenskog linka i, shodno tome, oglasavati razlicite
sposobnosti na tom linku. Ako Domen A dozvoljava 60Gbps za odlazni saobracaj, a
Domen B na istom linku samo 50Gbps dolaznog saobracaja, FSI-D/C/A-E ¢e prilikom
dizajna viSedomenske usluge koristiti manju vrednost, tj. 50Gbps.

Algoritam za dizajn viSedomenske usluge je prikazan u pseudokodu Algoritmom
4. FSI-D/C/A-E prvo na osnovu parametara navedenih u zahtevu za instancom
visedomenske usluge kreira zahtev za pristup raspolozivim federativnim resursima.
Kreirani zahtev prosleduje FRSI komponenti lokalnog domena kako bi dobio listu
slobodnih federativnih resursa odredenu obligacijama zadovoljenih dinamickih
ECAPBACF polisa. Na dobijeni skup federativnih resursa FSI-D/C/A-E primenjuje
Dijkstra algoritam [119] da bi izracunao sve moguce viSedomenske putanje. Ako
putanja postoji, FSI-D/C/A-E obavestava krajnjeg korisnika o izracunatoj putanji.
Ukoliko visedomenska putanja ne postoji, FSI-D/C/A-E trazi od FRSI komponente
lokalnog domena da odredi listu fizicki raspolozivih federativnih resursa, tj. da
odredi listu resursa pod pretpostavkom da su sve putanje nizih prioriteta raskinute.
Ovaj skup resursa FRSI odreduje na osnovu obligacija zadovoljenih statickih ECAP-
BACF polisa. FSI-D/C/A-E potom primenjuje Dijkstra algoritam na skup fizi¢ki
raspolozivih resursa i, ukoliko viSedomenska putanja postoji, trazi od FRSI listu svih
uspostavljenih viSedomenskih putanja niZeg prioriteta kako bi odredio koje putanje

moraju biti raskinute.

7.1.3 Sistem za konfiguraciju i aktivaciju viSedomenske putanje - im-

plementacioni detalji

Prototip sistema za konfiguraciju i aktivaciju viSedomenske putanje koji koristi ECAP-
BACF framework je razvijen i implementiran u mrezama sa softverski definisanim

nacinom upravljanja (eng. SDN - Software Defined Networks).
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Algoritam 4: MD_path design algorithm

Data: service_instance_request
Result: service_instance, {path_to_be_broken;|i = 0..R}
federated_resources_request = C’?"eate(service_instance_request)

availabe_resources =
FRSI.access_decision(' DY NAMIC', federated_resources_request)

{available_path;|j = 0..5} =
Dijkstra(available_federeated_resources, service_instance_request)

if {available_path;|j = 0..S} # () then
| notify user that path can be created
else
physically_available_federated_resources_request =

FRSI.access_decision('STATIC', federated_resources_request)

{available_path;|j = 0..5} =
Dijkstra(physically_available_resources, service_instance_request)

if {available_path;|j = 0..S} = () then
| notify user that path cannot be created
else
{path_with_lesser_priorityy|k = 0..T} =
FRSI.access_decision(( ENVIRONMENTAL, servie_instance_request.priority)

Order Descending(priority, capacity, {path_with_lesser_priorityy|k =
0..7})

foreach {path_with_lesser_prioritys|k = 0..T} do

if path_with_lesser_priority, must be broken then
| add path_with_lesser_priority, to output set
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7.1.3.1 MreZe sa softverski definisanim nac¢inom upravljanja (SDN - Software De-
fined Networks)

SDN Application® SDN Application™* SDN Application *
SDN App Logic SDN App Logic SDN App Logic C"S”EZC“

NBI Driver* NBI Driver* NBI Driver*

1

¥

Application Plane

1
’
\ 4 .
H .
SDN Northbound Interfaces (NBIs) i =
~~~~~~ . - Multiple NBIs at
~. 7TV
S v L’ varying latitudes
7 and longitudes.
SDN Controller W
Expose Instrumentation, =
statistics and events up NBI Agent
Translate req’s down .
{# SDN Control Logic
Enfolrce Behalvlor CDPI Driver
LO\lN—Ieve] C;tr\
Capal?ility Discovery "'\
Stats and Faults

Apps explici
requirements

Network State,
Stats, Events

Configure Policy
Monitor Performance

Control Plane

Management & Admin

SDN ControI-Data-PIaAne Iﬁterface (CDPI)

- ~ -

-

Network Element* . Network E\emen?K\

SDN Datapath*  /
CDPI Agent

SDN Datapath* %

CDPI Agent
Forwarding Engine* / Element
Processing Function* setup

*indicates one or more instances | * indicates zero or more instances

Data Plane

Forwarding Engine® /
Processing Function*

Slika 7.6 SDN mreze !

Softverski definisane mreZe (eng. Software Defined Networks (SDN)) su koncept
upravljanja racunarskim mrezama ciji je cilj obezbedivanje fleksibilne i agilne
komunikacione infrastrukture. Konvencionalne racunarske mreze se tipicno sastoje
od mreznih uredaja u kojima su prisutne i kontrolna ravan (eng. control plane) i
ravan podataka (eng. data plane) i ravan upravljanja (eng. management plane), tj.
vertikalno su integrisane (eng. vertical integration). U tako koncipiranim mrezama
konfiguracija je distribuirana (eng. distributed configuration), $to znaci da je svaki
uredaj potrebno posebno konfigurisati, najcesce koris¢enjem komandi niskog nivoa
koje zavise od proizvodaca uredaja. Pored distribuirane konfiguracije, vec¢ina IP
mreza je hijerarhijski organizovana u stablo, $to je pogodno za tradicionalne client-
server arhitekture, ali nije skalabilna i sigurna mrezna infrastruktura sa fleksibilnom
kontrolom saobracaja potrebnom za podr$ku dinami¢ne promene obrazaca mreznog
saobracaja (eng. traffic pattern) u velikim data centrima, cloud okruZenjima, pri
virtualizaciji mreznih funkcija (eng. Network Function Virtualization (NVF)) ili za
podrsku BYOD (eng. Bring Your Own Device) trenda [89].

Fizickim razdvajanjem kontrolne ravni i ravni podataka (Slika 7.6) SDN eliminise
vertikalnu integraciju jer je kontrolna logika izmestena iz mreznih uredaja u logicki

1191]
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centralizovan sloj.> Mrezni uredaji tako postaju prosti "prosledivaci" paketa (eng.
forwarding device) [67] koji odlucuju $ta treba da urade sa paketom na osnovu
uparivanja pravila iz svoje flow tabele (eng. flow table) i skupa polja paketa. Za
razmenu podataka izmedu slojeva se koriste Northd (eng. Northbound Interface
(NI)), odnosno Southbound interfejsi (eng. Southbound Interface (SI)). Preporuka
organizacije Open Networking Foundation (ONF)® je da interfejsi koriste zajednicke
modele podataka: Core information model [92] i Common information model [90].

APPLICATION LAYER

Business Applications

API IAPI API
Network
Services
Network Services

CONTROL LAYER

INFRASTRUCTURE
LAYER *
L -
il
=
[ =

Slika 7.7 SDN arhitektura *

Jedan od osnovnih principa SDN-a su "otvoreni interfejsi" (eng. open interfaces)
¢ime se postize nezavisnost od proizvodaca mrezne opreme [93]. OpenFlow je
prvi standard za razmenu podataka izmedu OpenFlow kontrolera (eng. OpenFlow
controller) i OpenFlow uredaja5 dizajniran posebno za SDN (Slika 7.7).

Iako je mogucnost programiranja mreze postojala i pre pojave SDN-a [38], pro-
gramiranje mreZe i mreznih servisa se smatra osnovnom karakteristikom SDN-a [93],
[67], [108]. Korisnik aplikacije u aplikativnoj ravni (eng. application plane) mozZe
posredstvom SDN kontrolera kontrolisati uredaje u ravni podataka (Slika 7.6).

®Logicki centralizovan sloj ne zna¢i da je kontrolna logika i fizi¢ki centralizovana. Naprotiv,
produkcijske SDN mreZe imaju fizicki distribuiranu kontrolnu ravan da bi bile skalabilne, pouzdane
i garantovale potrebne QoS [52] [65].

’0Open Networking Foundation (ONF) je neprofitna organizacija koja razvija, standardizuje i
promovise SDN protokole i tehnologije. Medu kompanijama koje finansiraju ONF su Deutsche
Telekom, Facebook, Google, Microsoft, Verizon i Yahoo!

*https://www.opennetworking.org/sdn-resources/sdn-definition

°[91] koristi termin SDN Datapath za logi¢ki mrezni uredaj koji oglasava svoje sposobnosti u vezi
prosledivanja i obrade paketa
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Service Management-control
invocation/ .
Service requestor role
control _ o
Applications plane Service Applications-controller
provider role +—— planeinterface A-CPI

Controller plane

SDN controller

Service consumer

Service —4— Data-controller plane
requestor role interface D-CPI
Service Management-control
provider role
Data plane
R R
localdata | pata exchange R Resource R

consumption/

group

production Resource user role

Slika 7.8 Model SDN servisa®

Na Slici 7.8 je dat predlog osnovnog modela SDN arhitekture [93] koja, izmedu
ostalog, treba da obezbedi okruZenje za efikasan razvoj novih mreznih servisa. SDN
kontroler je zaduZen za orkestraciju skupa resursa koje korisnik mrezne usluge vidi
kao "svoje". Osnovne uloge su administrator (eng. administrator), naruéilac mrezne
usluge (eng. service requestor), pruzalac mrezne usluge (eng. service provider) i
korisnik resursa (eng. resource user).

6[93]
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7.1.4 Izbor softverskih komponenata

WSO02IS

Web app

Policy Decision Point
(PDP)

Policy Repository
(PR)

Management plane
Web Service WSDL

%Webapp pep Application plane
REST
% ONOS
;’A—OSGi container Controlplane
OpenFIQw

Data plane

.i /' Domain }
Q %

Slika 7.9 Softverske komponente

Sistem za upravljanje viSedomenskim putanjama je potpuno decentralizovan i svaki
domen ima svoje instance opisanih komponenata sistema (Poglavlje ??). Softverske
komponente koje ¢ine sistem u okviru jednog domena su WSO2 Identity Server-a
(WSO02IS) 5.1.0 kao federated policy management sistem, OpenFlow kontroler dom-
ena’ je ONOS 1.5.1 (Falcon)® dok su kao OpenFlow uredaji koriséeni Open vSwitch-evi
2.5.0°. Implementacioni detalji i uloge izabranih softverskih komponenata u pred-
lozenom sistemu su prikazane na Slici 7.9.

Aplikativna ravan svakog SDN kontrolera sadrzi Web aplikaciju koja programira
tokove (eng. flow) potrebne za rezervaciju kapaciteta. Moduli za upravljanje XACML
polisama WSO2IS i Web aplikacija koja obavlja sinhronizaciju polisa slanjem upita

"Domen moZe koristiti jedan OF kontroler ili klaster OF kontrolera
8https://github.com/opennetworkinglab/onos/tree/1.5.1
http://openvswitch.org/releases/openvswitch-2.5.0.tar.gz
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repozitorijumima polisa drugih domena i azuriranjem lokalnog repozitorijuma polisa
su u ravni upravljanja SDN kotrolera. Aplikacija u ravni upravljanja omogucava unos
polisa u obliku ciljeva na visokom nivou, a aplikacija u kontrolnoj ravni izvrsava
njihovu rafinaciju (eng. refinement) u OpenFlow tokove. FISE koristi Web servise
pri Eastbound/Westbound sinhronizaciji podataka, dok se intent framework-u ONOS
kontrolera pristupa koris¢enjem northbound REST interfejsa i API-a.

Radi pojednostavljenja softverskog steka i smanjenja broja softverskih kompo-
nenata, opsti podaci o Domenu opisani klju¢nom apstrakcijom Domain na Slici 7.1
se cuvaju u repozitorijumu polisa i oglasavaju kao polise tipa "DOMAIN_INFO", a
WSO2IS se koristi i kao aplikativni server Web aplikacija iz kontrolne ravni i ravni
upravljanja.

7.1.4.1 Azuriranje i sinhronizacija federativnih polisa

AZuriranje repozitorijuma federativnih polisa moze biti asinhrono, kao posledica
aktivacije ili deaktivacije viSedomenske usluge, ili sinhrono, odnosno rezultat medu-
domenske sinhronizacije federativnih polisa. I sinhrona i asinhrona modifikacija
repozitorijuma federativnih polisa se izvrsavaju kao nedeljive logicke operacije, {j.
anemicnom (eng. atomic) su, konzistentne (eng. consistent), izolovane (eng. isolated)
i trajne (eng. durable). Da bi se izbeglo koriscenje kompleksnih mehanizama za
upravljanje transakcijama ili koriscenje distribuiranih baza podataka, u prototipu je
koriscen optimistic locking pattern u kom svaka polisa ima verziju koja se inkremen-
tira pri svakom azuriranju. Optimistic locking podrazumeva da se viSe operacija
moze zavrsiti bez medusobne interferencije. Stoga operacije ne zakljucavaju polise
koje koriste. Pre svakog upisa azurirane polise, operacija proverava da li je neka
druga operacija modifikovala polisu tako §to poredi svoju verziju polise sa verzijom
u repozitorijumu polisa. Ako poredenje otkrije da je polisa modifikovana, radi se
roll-back operacije i polise vracaju u prethodno konzistentno stanje.

7.1.5 Realizovani prototip

Kada je mreZa konvergirala svi domeni imaju istu sliku topologije federativne mreze
i FRSI komponente svih domena sadrze iste verzije svih federativnih polisa. Neka
je krajnji korisnik iz domena E zatrazio novu viSedomensku putanju od tacke X u
domenu E do tacke Y u domenu A kapaciteta 20Gbps i prioriteta 1.

Da bi zapoceo dizajn nove viSedomenske putanje, FSI-D/C/A-E treba da odredi
izvoris$ni i odrediSni domen na osnovu IP adresa tacaka X i Y, odnosno na osnovu
obligacija zadovoljenih polisa tipa "DOMAIN_INFQO". FSI-D/C/A-E zatim formira
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XACML request da bi odredio skra¢enu topologiju iz obligacija zadovoljenih polisa
tipa "DYNAMIC" (Slika 7.10).

—<Policy Policyld="domain-A domain-B" RuleC: Igld="ur i :xacml:1.0:Tule-combi Igorithm:first-applicable" Version="1.0">
<Description>Domain-A_capabilities</Description>
- <Target>
- <AnyOf>
—<AllOof>
-<Match "ur I:1.0:function:string-equal">

<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">dynamic</AttributeValue>
<AttributeDesignator Attributeld="policy type" Category="urn:oasismames:tc:xacml:3.0:attribute-category:resource" DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="true"/>
</Match>
-<Match “urn: cacml:1.0:funct -greater-than-or-equal”>
<AttributeValue DataType="http://www.w3.0rg/2001XMLSch ger”>2</Attri i
<Attril "urn:oasis:na I:1.0:resource:priority” Categmy- ‘urn:oasis:names:te:xacml:3.0:attribute-category:resource” DataType="http://www.w3.0rg/2001/XMLSchema#integer"
MustBePresent="true"/>
</Match>
—<Match "urn I:1.0:funct -greater-than-or-equal">
<AttributeVi ﬂlue DataType="http://www.w3. nrg/200lf‘(MLSchenm#mteger >70</AttributeValue>
<Attril "urn:oasis:na l:1.0:resource:reservable_capacity” Category="urn:oasis:names:tc:xacml:3.0:attribute-category:resource” DataType="http:/www.w3.org
/2001/XMLSchema#integer" MustBePresent="true"/>
</Match>
</AllOf>
</AnyOf>
</Target>
<Rule Effect="Permit" Ruleld="domain-A_domain-B"/>
—<ObligationExpressions>
- <ObligationExpression Fulﬁl]l)n “Permit’ Ohligalianld "domain_name">
—<Attri 4 ssion Attril “source_domain">
<AttributeValue Data'[ype- http://www.w3.0rg/2001/XMLSchema #string">domain-A</AttributeValue>
</AttributeAssignmentExpression>
</ObligationExpression>
- <ObligationExpression FulﬁllOn "Permit Obligationld="destination_domain'>
= <Attri “domain_1">
<AttributeValue Data'lype_ http: //“vw\ w3.0rg/2001/XMLSchema #string">domain-B</AttributeValue>
</AttributeAssignmentExpression>
</ObligationExpression>
- <ObligationExpression FlllﬁllOn "Permit” Obligationld="in reservable capacity">
—<Attribute: ession Attr “in_reservable capacity">
<AttributeValue Data'IYpe- http://www.w3.0rg/2001/XMLSchema #integer">70 </AttributeValue >

</AttributeAssignmentExpression>
</ObligationExpression>
- <ObligationExpression Fulﬁll()n *Permit” Obligationld="out reservable capacity">
- <Attri ssion Attril “out_reservable capacity">

<%lmhlllp\rdlup Da!a"[ype— http://www.w3.0rg/2001/XMLSchema #integer">70</AttributeValue>
</AttributeAssignmentExpression>
</ObligationExpression>
</ObligationExpressions>
</Policy>

Slika 7.10 XACML dynamic plicy

Nakon dizajna nove viSedomenske putanje, FSI-D/C/A-E inicira konfiguraciju u
udaljenim domenima pozivom Web servisa configure_new_path_request domena
koji ¢e biti ukljuceni u novu visedomensku putanju. U prototipu je atomic¢nost
poziva Web servisa obezbedena koriS¢enjem sinhronih, tj. blokirajuc¢ih poziva Web
servisa. Za promenu konfiguracije lokalnih resursa FSI-D/C/A-E koristi REST API
Intent Framework-a ONOS kontrolera. Posto su svi domeni potvrdili alokaciju i
konfiguraciju svojih resursa, FSI-D/C/A-E obavesStava korisnika u uspe$noj aktivaciji
traZene putanje.

Domeni koji ucestvuju u viSedomenskoj putanji unose "ENVIRONMENTAL" polisu
koja opisuje novokreiranu visedomensku mreznu putanju i menjaju svoje sposob-
nosti sadrzane u polisama tipa "DYNAMIC" posle alokacije i konfiguracije lokalnih
resursa. MreZa Ce ponovo konvergirati i svi domeni ¢e imati konzistentnu sliku
mreZe kada i domeni koji nisu ukljuceni u viSedomensku putanju azuriraju oglasene
sposobnosti drugih domena tokom narednog ciklusa sinhronizacije polisa.

7.1.6 Poredenje sa slicnim SDN sistemima

Opisani prototip ne treba mesati sa pokusajima da se kontrolna ravan SDN kontrolera
distribuira i sinhronizuje kako bi se poboljsala skalabilnost i eliminisala single point
of failure koju predstavlja centralizovani SDN kontroler [62] ili sa distribuiranom
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kontrolnom platformom koja transformise centralizovane module u kontrolnoj ravni
u distribuirane koris¢enjem projektnih obrazaca (eng. design patterns) i Beehive
framework-a [131], niti sa framework-om za sinhronizaciju kontrolnih ravni SDN
kontrolera na osnovu atomi¢nih transakcija [104]. Svi oni nude reSenja na nivou
SDN mreZe jednog domena.

GEANT Autobahn servis!® u kombinaciji sa DynPac framework-om [79] se moze
koristiti za obezbedivanje viSedomenske putanje garantovanog propusnog opsega
tokom Zeljenog vremenskog intervala. Medutim, razmena sposobnosti domena je
zasnovana na Network Services Interface-Connection Service (NSI-CS) protokolu
[100] koji omoguéava samo rudimentarnu specifikaciju prava pristupa resursima u
udaljenim domenima [76].

Svi spomenuti sistemi imaju zajednickih elemenata i dodirnih tacaka sa sistemom
za upravljanje viSedomenskim putanjama, ali ni jedan ne omogucava granularnu
kontrolu prava pristupa i koriséenja federativnih resursa u udaljenim domenima
koja je u [128] identifikovana kao jedna od klju¢nih prepreka automatizaciji pruzanja
mreznih usluga.

19 Autobahn - home page
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Glava 8

Zakljucak

Internet, koji je i sam federativno mrezno okruZenje, je vremenom evoluirao od best-
effort packet forwarding servisa do arhitektura orijentisanih ka pruzZanju mreznih
servisa. Tradicionalno upravljanje mreZama koje podrazumeva ljudske aktivnosti u
vecini poslovnih procesa nije dovoljno fleksibilno da se izbori sa porastom komplek-
snosti mreza, heterogenom mreznom infrastrukturom i zahtevima krajnjih korisnika
koji cesto imaju rigorozne zahteve u pogledu kvaliteta servisa (eng. Quality of Service
(QoS)) i kvaliteta iskustva (eng. Quality of Experience (QoE)). Stoga je neophodan $to
veci stepen automatizacije upravljanja racunarskim mrezama.

Komparativnom analizom trenutnog stanja na polju upravljanja viSedomenskim
mreZnim uslugama i definicije problema upravljanja ovom vrstom usluga utvrdeno
je da ne postoje standardi i preporuceni primeri dobre prakse koji bi se mogli
primeniti na upravljanje uslugama i resursima u federativnim mreznim okruzenjima.
Naime, mrezna usluga se uvek posmatra iz ugla jednog, tipicno komercijalnog,
pruzaoca usluge, a predloZena proSirenja ne uzimaju u obzir sve aspekte federativnog
okruZenja na pruzanje viSedomenske usluge.

U slucajevima kada mreznu uslugu zajednicki pruza vise od jednog entiteta
(pruzaoca usluga, tj. domena) pri ¢emu su domeni koji ucestvuju u zajednickom
pruZanju usluga autonomni i nezavisno definiSu pravila pristupa za resurse koji
ucestvuju u pruzanju multi-domen usluga, potpuna automatizacija procesa je
nemoguca jer je protivretna suverenosti domena. Naime, jedan od zakljucaka
je da je automatizovano pruzanje viSedomenske usluge u labavo spregnutom fed-
erativnom okruZenju u suprotnosti sa autonomijom domena, jer automatizovano
pruZanje usluga podrazumeva da se resursi domena konfigurisati iz udaljenih
domena kroz autonomnu povratnu petlju. Takva autonomna petlja je u labavo spreg-
nutoj federaciji raskinuta i ljudska intervencija je neophodna u nekim aktivnostima
procesa pruzanja viSedomenske mrezne usluge. Isti zakljucak ne vazi samo za proces
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konfiguracije viSedomenske usluge, veé i za procese resavanja problema koji se ticu
visedomenskih servisa i upravljanje kvalitetom viSedomenske usluge.

Diskutabilno je da li ée napredak i unapredenje razlic¢itih tehnika i tehnologija
virtuelizacije omoguciti udaljenu rezervaciju virtuelnih delova infrastrukture dom-
ena koji ¢e biti koriS¢eni za pruzanje viSedomenske usluge. Skup resursa (fizickih
ili virtuelnih) koje samostalno administrira jedan entitet je slu¢aj u kom uslugu
pruza jedan domen, bez obzira gde se ti resursi fizi¢ki nalaze. Cak i kada je zajed-
nicko kori$cenje resursa radi pruzanja viSedomenske usluge dogovoreno i regulisano
na nivou federacije, na operativnom nivou svakim resursom upravlja samo jedan

domen.

Dekompozicija procesa pruzanja viSedomenske usluge je identifikovala kljucne
komponente i procese potrebne za automatizaciju pruzanja viSedomenske usluga.
Analiza je takode pokazala da je automatska razmena podataka izmedu domena
maksimum automatizacije procesa pruzanja viSedomenske usluge u labavo vezanom
federativnom okruZenju potpuno autonomnih domena. Opisani Federated Trouble
Ticket System (FTTS) je jedan od nacina na koji se moZe posti¢i automatska razmena
klju¢nih medudomenskih poruka tokom pruzanja viSedomenske mrezne usluge.

Uporedna analiza modela razli¢itih viSedomenskih mreznih usluga, mreznih
resursa i skupa ogranic¢enja koje domeni mogu da postave je pokazala da je za
pojedine mrezne usluge sa dobro definisanom deljenom semantikom usluge moguce
definisati pravila koja bi omogucila svakom domenu da definiSe skup pravila koja bi
ogranicila koriscenje resursa u federativnom okruzenju, kao i prihvatanje zahteva
striktno prema definisanim ogranicenjima. Sa druge strane, zaklju¢ak kompara-
tivne analiza i pregleda arhitektura i modela viSedomenskog upravljanja uslugama i
policy-based management arhitektura, jezika i framework-a je da se pojedina resenja
mogu primeniti samo u slucajevima kada se federativnim resursima upravlja central-
izovano, Sto, u krajnjoj liniji, svodi upravljanje viSedomenskim resursima na slucaj
jednog pruzaoca mrezne usluge. U sluc¢aju da domeni zadrZe potpuni suverenitet
nad svojim federativnim resursima, postojeca reSenja nisu dovoljno izrazajna da bi
obezbedila finu kontrolu prava pristupa potrebnu pri svakodnevnom koriséenju.

Policy-based jezici su utemeljeni na logici, pri ¢emu je matematicka logika pr-
vog reda najopStija od svih koris¢enih logika. Ovo za posledicu ima moguénost
atributivnog opisivanja potrebnih ogranic¢enja koje domeni specificiraju za svoje fed-
erativne resurse, kao i definisanje meta-modela baziranog na atributima i mogué¢im
skupovima vrednosti atributa. Svaki tip servisa ima svoju semantiku potrebnih
atributa i pokazano je instanciranje generickih polisa za slucaj tipa usluge "vise-
domenska putanja sa garantovanim kapacitetom". Izborom adekvatnih atributa i
skupova njihovih vrednosti je kreiran minimalan skup podataka koji je potreban da
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bi se opisali: viSedomenska mrezna usluga, resursi i skup ogranic¢enja koje domen
postavlja.

Nakon pregleda i analiza relevantne literature i prakse koja se bavi viSedomen-
skim mreZnim uslugama, matematickom zasnovanoscu policy based management-a i
postojecih jezika, arhitektura i framework-a za specifikaciju polisa, pregled literature
0 problemima i metodama predikatske logike, pregled literature o tehnikama virtu-
alizacije mreznih resursa i SDN-a, primenjene su agilne metodologija za realizaciju
prototipa sistema za upravljanje viSedomenskim mrezZnim uslugama (uspostavljanje
putanje sa kraja na kraj) prema realizovanom modelu i protokolima. U simuliranom
okruzZenju je demonstriran prototip za uspostavljanje i odrzavanje viSedomenskih
usluga u SDN mrezama. Konfiguracija SDN kontrolera se radi na osnovu semantike
instanciranih polisa koriSéenjem northbound interfejsa kontrolera.

Kreirani sistem polisa u kom polise koriste meta-model podataka sistema se moze
koristiti u mnogim oblastima gde je klju¢no obezbediti kontrolu prava pristupa
nad deljenim resursima. PredloZena arhitektura sistema za pristup resursima u
udaljenim domenima je proSiriva i na druge probleme, jer je veoma cest slucaj da je
za pruzanje neke IT usluge potrebno angazovanje vise razlicitih entiteta sa razli¢itim
nivoima prava pristupa resursima.

ReSavanje problema federativnog upravljanja uslugama ili makar pronalaZzenje
mehanizama kojima bi se moglo do¢i do automatizacije procesa upravljanja uslugama
u specijalnim slucajevima bi se stvorio prostor za realizaciju mnogih novih usluga na
Internetu, jednostavniju i pouzdaniju saradnju razli¢itih entiteta i visi kvalitet usluga
pruZenih posredstvom Interneta. Takode, posto je problem federativnog upravljanja
generalnim IT uslugama u viSedomenskom okruZenju u kojem razliciti entiteti
imaju razlicita prava pristupa resursima cest, generalizacijom reSenja problema
federativnog upravljanja mreznim servisima bi moglo da se nade reSenje za Siri
skup problema.
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Preface

The document presents integrated trouble ticket system (ITTS) installation and configuration manual. The
described installation steps are based on experience gained during design and development of a prototype

deployed on QA Testbed virtual machines: sim-test (https://issues.geant.net/jira/browse/QATB-31),
jira1test.qalab.geant.net (https://issues.geant.net/jira/browse/QATB-32), rt1test.qalab.geant.net
(https://issues.geant.net/jira/browse/QATB-30), rt2test.qalab.geant.net
(https://issues.geant.net/jira/browse/QATB-49), rt3test.qalab.geant.net
(https://issues.geant.net/jira/browse/QATB-50) and jira2test.qalab.geant.net

(https://issues.geant.net/jira/browse/QATB-64). After the prototype has been created and tested snapshots of
these virtual machines are made.

Integrated trouble ticket system overview

The integrated trouble ticket system consists of trouble ticket systems (TTSes) and a Service inventory
management (SIM) prototype. Interconnection among ITTS components is achieved by appropriate configuration
of software that is already in use as a service supporting tool by majority of NRENs and implementation of
standard interfaces proposed by OSS/J initiative. ITTS architecture, shown in Figure 1., is fully decentralized as
every NREN has its own trouble ticket system, not necessarily exclusively dedicated to interdomain problems.
Interconnection mechanism among TTSes is email exchange.

SIM_prototype

Domaint TTS_server

Domain2.TTS_server

Application_server

Jid «250AP== St

% SIM_WS_client_prototype \Web_serice_stub ==<30AR== & SIM_WS_client_prototype

‘ <<EMAIL=>

[ Trouble_ticket_sofware Domain3TTS_setvar
L]
g
L1
S

% SIM_WWE_client_prototype

==EMAIL==

Trouble_ticket_software <<EMAIL=>

==EMAIL=>

==EMAIL==

<<B0AP>>

<<EMAIL==

Figure 1: Integrated trouble ticket system - architectural overview
Integrated trouble ticket system is based on common features supported by most of trouble ticket software. In
order to be a part of a ITTS, NRENs' TTSes must have following features:

® Ticket types — several types of tickets can exist within TTS, i. e. custom ticket types can be configured.

@ Custom fields — Customizable set of ticket attributes (fields).

@ Customizable ticket lifecycle — ticket lifecycle (i. e. state machine which determines ticket lifecycle that is
defined by workflow within the institution that ticket follows) is customizable and different types of tickets
can have different workflows.

® Custom conditions — conditions used to determine whether a ticket's transition to next state is possible
can be customized.

@ Customizable post-functions — functions that are performed after the transition is complete (known as
post functions or scrips) are customizable.

® Ticket creation can be triggered by reception of the email or TTS can be easily customized or extended
to create a ticket when it receives a email.



® State transition can be triggered by email.

@ Post-functions can be customized to send emails.

@ TTS can create tickets and notification emails according to customized templates.
Propagation of pieces of information about status of the particular service instance is achieved by automatic
creation and resolution of tickets in TTSes that belong to NRENSs included in the service instance and custom
configuration of trouble resolution workflow (lifecycle, state machine) in TTS. All custom workflows, shown in
Fugure 2. and Figure 3. are extensions of the “Base trouble ticket state model” specified in JSR091.
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Figure 2: Lifecycle of the ticket whose creation initiates creation of tickets in other domains
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Figure 3: Lifecycle of the automatically created ticket
The ITTS supports following scenario:
@ A trouble ticket about some GN3 service instance problem is somehow (manually or automatically)
created. State of the ticket is “OPEN.ACTIVE.PROBLEM_STATED”.
@ Post function which is executed after ticket creation consults SIM stub about other domains that
participate in the affected service instance, gets addresses of TTSes within the domains participating in




the service instance and sends mails to the acquired addresses. All necessary state transitions from
“OPEN.ACTIVE.PROBLEM_STATED” to “DEFERRED.WAITING_FOR_APPROVALS” are triggered
automatically.

® Tickets in TTSes in other domains included in the service will be automatically created after the emails
from 2. have been received. Initial state of these tickets is “OPENACTIVE”.

® A network administrator responsible for service maintenance checks whether problem exists in his/her
domain, checks the status of the service instance in his/lher domain, probably fixes the problem in
his/her domain and, at the end, changes the state of the ticket to: “CLOSED.RESOLVED” or
“CLOSED.NONEXISTENT_PROBLEM”. After the state transition, post function sends email to the TTS
in the domain that initiated creation of the ticket.

@  After reception of all emails from 4, the state of the first ticket is automatically changed to
“OPENACTIVE.VERIFY_SERVICE_STATUS” an the owner of the first ticket has to check the status of
the service. According to the status of the service, the state of the ticket will be changed to
“CLOSED.POSITIVELY_RESOLVED” or “CLOSED.NEGATIVELY_RESOLVED".

ITTS prototype

The developed ITTS prototype is comprised of several instances of JIRA 5.1.5 and Request Tracker 4.0.5 as
trouble ticket systems and Service inventory management (SIM) prototype. SIM prototype is an implementation
of Web integration profile specified by OSS Common API. Web service stub is described by OSSJ-Common-v1-
5.wsdl. SIM prototype is deployed on application server JBoss 5.1.0.GA, while a SIM_WS_client_prototype is a
stand-alone Java application. Interface between Web service stub and its client is OSSJ-Common-v1-5.wsdl,
while TTSes use only emalis in order to exchange information with the rest of the world.

SIM stub and its client are the only “new” software. Everything else was done by appropriate configuration of the
trouble ticket software and mail transfer agents. SIM stub and its client were generated automatically by
Eclipse's plugin “JBoss Toll”.



Request Tracker — installation and configuration

Assumptions:

® Virtual host name is rt2test.qalab.geant.net
@& Operating system is Linux

Postfix configuration:

1. Disable selinux: in file /etc/sysconfig/selinux change line
SELINUX=enforcing
to
SELINUX=disabled
2. Reboot virtual machine
reboot now
3. Copy service inventory management web service client implementation (wsK1ijent.jar)to
/Jovana/wsKlijent.jar with appropriate permissions:
chmod 777 /Jovana/wsKlijent.jar
4. Change postfix configuration:
@ Change file /etc/postfix/main.cf insertline:
myhostname = rt2test.galab.geant.net
@ Change file /etc/postfix/main.cf comment line:
inet interfaces = localhost
@ Change file /etc/postfix/main.cf uncomment line:
inet interfaces = all
@ Change file /etc/postfix/main.cf comment line:
mydestination = $myhostname, localhost.$mydomain, localhost
® Change file /etc/postfix/main.cf insertline
mydestination = $myhostname, localhost.localdomain, localhost
® Modify /etc/aliases insertlines:
sim client: "|/usr/lib/jvm/jre-1.6.0-openjdk.x86 64/bin/java -jar
-Djava.endorsed.dirs=/Jovana/lib/endorsed /Jovana/wsKlijent.jar > /testl.txt"

# RT aliases
reply query sim: "|/opt/rt4/bin/rt-mailgate --queue Query SIM --action
correspond --url http://rt2test.galab.geant.net/"

comment query sim: "|/opt/rté4/bin/rt-mailgate --queue Query SIM
--action comment —--url http://rt2test.galab.geant.net/"

interconnection prototype reply: "|/opt/rtd4/bin/rt-mailgate --queue
Tickets in other TTSes --action correspond --url http://rt2test.galab.geant.net/"

interconnection prototype comment: "|/opt/rt4/bin/rt-mailgate --queue
Tickets in other TTSes --action comment --url http://rt2test.galab.geant.net/"

reply others: "|/opt/rtd4/bin/rt-mailgate --queue
Service problems reported by others --action correspond --url
http://rt2test.galab.geant.net/"

comment others: "|/opt/rt4/bin/rt-mailgate --queue
Service problems reported by others --action comment --url
http://rt2test.galab.geant.net/"
@ Create file /testl.txt with appropriate permissions:
touch /testl.txt




chmod 777 /testl.txt

Request Tracker insallation and configuration:

1. Install or upgrade Perl to 5.1.16 or later:
wget http://www.cpan.org/src/5.0/perl-5.16.1.tar.gz
tar -xzvf perl-5.16.1l.tar.gz
cd perl-5.16.1
sh Configure -de
make
make test
make install
2. Install and start MySQL:
yum install mysqgl mysgl-server mysgl-devel
/etc/init.d/mysgld start
3. Grant all privileges on database rt4 touser "rt user’:
mysql
grant all privileges on rt4.* to 'rt user'@'localhost' identified by
'rt user';
exit
4. Install Request Tracker 4.0.5 or later (follow the instructions from README):
wget http://download.bestpractical.com/pub/rt/release/rt-4.0.5.tar.gz
tar -xzvf rt.tar.gz -C /Jovana
cd /Jovana/rt-4.0.5
./configure
make testdeps
make fixdeps
yum install expat-devel
make fixdeps
5. Create and initialize database:
make initialize-database
6. Add necessary configuration changes to /opt/rt4/etc/RT_SiteConfig.pm:
Set ( SWebDomain, 'rt2test.galab.geant.net');
Set ( $WebPort, '80' );
Set ( Srtname, 'rt2test.galab.geant.net');
Set ( $Organization, 'GN3-TTS integration' );

# Database settings

Set ( $DatabaseType, 'mysgl' );

( ShatabaseHost, 'localhost' );

( SDhatabaseName, 'rt4' );

Set ( S$SDhatabaseAdminPassword, '' );
( SbhatabaseUser, 'rt user' );

Set ($DatabasePassword, 'rt user' );

#Ticket lifecycles
set ($Lifecycles,

'service level ticket' => {
initial => [ 'OPENACTIVE.PROBLEM_STATED' 1,
active => [ 'DEFERRED.QUERING SIM',
'DEFERRED.WAITING_FOR_APPROVALS', 'OPENACTIVE.VERIFY_SERVICE_STATUS' 1,
inactive => | 'CLOSED.POSITIVELY RESOLVED' ,

'CLOSED.NEGATIVELY RESOLVED', 'DELETED' ],
defaults => { on create => 'OPENACTIVE.PROBLEM STATED' },
transitions => {

'" => [ qw (OPENACTIVE.PROBLEM STATED) ],
'OPENACTIVE.PROBLEM STATED' =>



[ gw (DEFERRED.QUERING SIM) ],
'DEFERRED.QUERING SIM' =>

[ gw (DEFERRED.WAITING FOR_ APPROVALS) ],
'DEFERRED.WAITING FOR_APPROVALS' =>

[ gw (OPENACTIVE.VERIFY SERVICE STATUS) 1,
'OPENACTIVE.VERIFY SERVICE STATUS' =>

[ gw (CLOSED.POSITIVELY RESOLVED CLOSED.NEGATIVELY RESOLVED) ],
'CLOSED.POSITIVELY RESOLVED' => [ gqw (DELETED) 1],
'CLOSED.NEGATIVELY RESOLVED' => [ qw (DELETED) ]
y

rights => {
'* -> DELETED' => 'DeleteTicket',
'Hho—> *' => 'ModifyTicket'

by

actions => [
'OPENACTIVE.VERIFY SERVICE STATUS ->

CLOSED.POSITIVELY RESOLVED' => { label => 'Fixed!', update => 'Comment' },
'OPENACTIVE.VERIFY_SERVICE_STATUS ->
CLOSED.NEGATIVELYiRESOLVED' => { label => 'Failed!', update => 'Comment' },
'CLOSED.POSITIVELY_RESOLVED -> DELETED' => { label =>
'Delete' },
'CLOSED.NEGATIVELY_RESOLVED -> DELETED' => { label =>
'Delete' }

b

inactive =>
'CLOSED.NONEXISTENT PROBLEM' ],

'received service ticket' => {
initial => [ '' ],
active => [ 'OPENACTIVE' ],
[

'CLOSED.RESOLVED"' ,

defaults => { on create => 'OPENACTIVE' },

transitions => {
't => [ gw(OPENACTIVE) ],
OPENACTIVE => [ gw (CLOSED.RESOLVED
CLOSED.NONEXISTENT PROBLEM) 1,
CLOSED.RESOLVED => [ gw(DELETED) 1],
CLOSED.NONEXISTENT PROBLEM => [ gw (DELETED) ]
bo

rights => {
'* -> %' => 'ModifyTicket',
by

actions => [
'OPENACTIVE -> CLOSED.RESOLVED' => { label =>
'Fixed!', update => 'Respond' },
'OPENACTIVE -> CLOSED.NONEXISTENT PROBLEM' => { label
=> 'Failed!', update => 'Respond' }
I

)7

7. Start RT andloginasa root (default passwordis password):
/opt/rt4/sbin/rt-server



& Login
<« C'  [I rt2test.qalab .geant.net e =

i BEST
Mot logged in. RT for t2test.qalab.geant.net > |<< S0 o .

Login
4.0.6

Username: |r0 ot |

Fassword: I ________ |

BEST
> PRACTICAL"™

=« RT 4 .06 Copyright 1996-2012 Best Practical Solutions, LLC

Distributed under version 2 of the GHU GPL.
To inguire about suppor, training, custorm development ar licensing,
please contact sales@bestpractical.com.

Figure 4: Request Tracker login page

Create queue Detected service problems (Tools -> Configuration -> Queues ->
Create):

Home Tickets Tools - Logged in as root
Articles

RT at a glance
by Diay

My Reminders
# 10 highest priol Offline

Approval
Configuration 3 Lsers
. 10 newest unowned tickets Groups
Cueues 2
Custom Fields
# Bookmarked Tickets Global
Articles
Tools |

Figure 5: Queue creation

Queue Name: Detected service problems



Description: Queue for tickets concerning GN services

Lifecycle: service level ticket

Reply Address: reply service problems@rt2test.galab.geant.net
Comment Address: comment service problems@rt2test.galab.geant.net
Checkbox "Enabled" should be checked

Configuration for queue Detected_service_problems

Gueue Marme: |Detected_sewice_problerr|

Description: |C.1ueue for tickets concerning G services |

Lifecycle: |ser\rice_level_ticket Vl

Subject Tag: | |

: |rep|y_ser\rice_pmhlems@| Comment Address: |cumment_service_pmhlen|
(It left Biank, will default to ) {If left biank, will default ta ]

Priority starts at: I:l Ower time, priority maoves toward: I:l

requires running rt-crontool

Reply Address

Requests should be due in: | | days.
Enabled (Unchecking this box dizables this queue)
Figure 6: Queue Detected service problem

9. Add template Query SIM for queue Detected service problems (Tools -> Configuration
-> Queues -> Select, selectqueue Detected service problems, Templates ->

Create)
Configuration for queue

Queles Basics Watchers Templates =
User Rights (lueue Mame: \Dete  galact
| Description: |Que  Create

—

L A N a

Figure 7: Creating a template for queue

Name: Query SIM

Type: Perl

Content:
===Create-Ticket: Query SIM
Subject: {S$Tickets{'TOP'}->Id}
Depended-On-By: {$Tickets{'TOP'}->Id}
Queue: Query SIM
Content:
Unique service id: { S$Tickets{'TOP'}->CustomFieldValues ('Unique Service ID')->Next-
>Content }
{ $Tickets{'TOP'}->CustomFieldValues ('Message for others')->Next->Content }
endofcontent
ENDOFCONTENT



Create a new template for queue Detected_service_problems

Name: |C.1uery_SIN1 |

Dezcription: | |

@
Type = Petl
() Simple

Content:
anien ===Create-Ticket: Query 3IHM

Subiject: {§Tickets{'TOP'}-»Id}

Depended-0on-EBv: {§Tickets{ ' TOP'}->Id}

Queue: Query SIN

Cantent:

UTnicgque serwvice id: { §Tickets{ TOP'}->CustowFieldvalues|'Tnique Serwvice ID')-
*Next->Content }

{ §Tickets{'TOP'}->CustowFieldValues (' Message for others')->Next->Content }
endofcontent

ENDOFCCNTENT

Figure 8: Template Query SIM

10. Add scrip Create ticket for following SIM query for queue
Detected service problems (Tools -> Configuration -> Queues -> Select, select
queue Detected service problems, Scrips -> Create):

Configuration for queue

Clueles Basics Watchers Templates Scrips ™
User Rights Clueue Mame: |Detected_sewice_pr[ Selact
| Description: |Queue for tickets cor Create

Figure 9: Creating a scrip for queue
Description: Create ticket for following SIM query
Condition: On Create
Action: Create Tickets
Template: Query SIM
Stage: TransactionCreate

Custom condition:
Custom action preparation code:
Custom action cleanup code:



~ Scrip Fields

Description: }Create_ticket_fnr_follnwing_SIM_query |

Condition: | On Create EvS

#otion: | Create Tickets v

Template: | Quiery _Sih v

Stage: | TranzactionCreate | W

+ User Defined conditions and actions

(Lise these fields when ol choose User Defined for & condition or action)

Custom condition:

Custom action preparation code:

Custam action cleanup code:

Figure 10: Scrip Create ticket for following SIM query
11. Add scrip OnCreateChangeMyState for queue Detected service problems (Tools ->

Configuration -> Queues -> Select, selectqueue Detected service problems,
Scrips -> Create):

Description: OnCreateChangeMyState

Condition: On Create

Action: User Defined

Template: Global template: Blank

Stage: TransactionCreate

Custom condition:

Custom action preparation code:
return 1;

Custom action cleanup code:
$self->TicketObj->SetStatus ('DEFERRED.QUERING SIM');
return 1;



~ Scrip Fields

Deseription: anreateChangeMyS‘tate |

Condition: | ©on Create Ev
Action: |Llser Defined w |
Template: | Global template: Blank w

Stage: | TransactionCreate W

+ User Defined conditions and actions

(Use these fields when vou choose User Defined' for a condition of action)

Custom condition:

return 1;

Custom action preparation code:

$self-=TicketObj-*SetStatus ( 'DEFERRED. QUERING STIHM');
return 1;

Custom action claanup code:

Figure 11: Scrip OnCreateChangeMyState

12. Create custom field Unique Service ID (Tools -> Configuration -> Custom Fields ->
Create)
Name: Unique Service ID
Description: Unique Service ID in service inventory
Type: Enter one value
Applies to: Tickets
Validation: (?#Mandatory)
Link values to:
Include page:
Checkbox "Enabled" should be checked



Hame '_Inique Service D |

Description '_Inique Service D in service invertory

Type |Errter one value b
foplies to |TicketS hd |
“alidation [*#Mandatory). =

Link walues |
* RT can make this custam field's values into hyperlinks to another service. Fill in 1

Include page RT can include content from another web serice when showing this custom fiel
RT sorey.

Enabled (Unchecking this hox disables this custarm field)
Figure 13: Custom field Unique sevice ID

13. Create custom field Message for others (Tools -> Configuration -> Custom Fields
-> Create)

Ve

&« C' 1 rt2test.galab.geant net

Home Tickets Tools - Logged in as root

Articles
My Diary

My Reminders
“ 10 highest prior  ~iine

Anproval
Configuration » Lsers
~ 10 newest unowned tickets Groups
Cueles

Custom Fields ] Select

+ Bookmarked Tickets Global Create

Articles

Tools
# Duick ticket creation

Figure 12: Creating custom field
Name: Message for others
Description: Ticket content in other TTSes
Type: Fill in one text area
Applies to: Tickets
Validation: (?#Mandatory)
Link values to:
Include page:
Checkbox "Enabled" should be checked



Name hdessage for others |
Description ITicket contert in other TTSes

Type | Fill in one text area b

#pplies to |Tickets b |
alidation [7#Mandatory), -

Link walues |
' RT can make this custom field's values into hyperlinks to another service. Fill ir

Include page BT can include content frarm anotherweh sendice when showing this custorn fie
RT sener,

Enabled (Unchecking this box disahles this custom field)
Figure 14: Custom field Message for others

14. Assign custom fields "Unique Service ID" and "Message for others" toqueue
Detected service problems:
Tools -> Configuration -> Queues -> Select, selectqueue
Detected service problems, Ticket Custom Fields,
check custom fields "Unique Service ID"and "Message for others"and press Submit
15. Create queue Query SIM (Tools -> Configuration -> Queues -> Create):
Queue Name: Query SIM
Description: Queue for tickets concernig SIM queries
Lifecycle: default
Reply Address: reply query sim@rt2test.galab.geant.net
Comment Address: comment query sim@rt2test.galab.geant.net

Queue Marne: |Query_SIM |

Description: |Queue for tickets concernig SIM queries |

Lifecycle: | default b |

Subject Tag: | |

: |rep|y_query_sim@r‘[2mst.| Comment Address: |comment_query_sim@n2|
{1 feft blank, will default to ) {If teft Biank, will defauwlt to )

Friority starts at: I:l Civer time, priority moves toward: I:l

requires running r-crontool!

Reply Address

Requests should be due in: | | days.

[] Enabled (Unchecking this box disables this quaue)

Figure 15: Queue Query SIM
16. Create a privileged user SIM client (Tools -> Configuration -> Users -> Create):
Username: SIM client
Email: sim client@localhost.localdomain
Checkboxes "Let this user access RT" and "Let this user be granted rights
(Privileged)" should be checked



4 ldentity

Usernarme: |SIM_cIient | (required)

Email: |Sim_client@lncalhust.IDCE

Real Mame: |

Micknarme:

|
Unix login: |
Language: |

Extra info:

. Access control

Let this user access RT
Let this user be granted rights (Privileged)

roots current pasaword: | |

New pazsamord: | |

Fetype Pasamord: | |

Figure 16: User SIM client

17. Add SIM client as AdminCC for queue Query SIM:
Tools -> Configuration -> Queues -> Select, select queue Query SIM, Watchers,
find SIM client usingform "Find people whose",
select AdminCC from select list which is in front of SIM client in search results and press "Save
changes"

People related to queue Query_ SIM

8]}
Current watchers New watchers
Cc: Find people whose
. none |Username V| |matches V| | | m
Chack box to delt Find groups whose
eck hox to delete
( ) |Name Vl |matches V| | | m
AdrminCe:
Add new watchers:
o [ 3IM_client
Users
{Check box to delete) Mo principals selected.
Groups

No principals selected.

Figure 17: Query SIM watchers

18. Add scrip Create tickets for following other TTSes for queue Query SIM (Tools ->



Configuration -> Queues -> Select, selectqueue Query SIM, Scrips -> Create):

Description: Create tickets for following other TTSes
Condition: On Correspond

Action: User Defined

Template: Global template: Blank

Stage: TransactionBatch

Custom condition:

Custom action preparation code:
require MIME: :Entity;

my $trans = $self->TransactionObj;
my $tkt = $self->TicketObj;

my $cont = S$trans->Content;

my S$ticketCreatedByUser = RT::Ticket->new ($RT::SystemUser) ;
SticketCreatedByUser—->Load ($self->TicketObj->Subject) ;

my Srequestors = [ $tkt->Requestors->MemberEmailAddresses ];

#Updated to require whitespace between bullet & entry
if ($cont =~ m/"\s*[-*]\s/m) {
Scont =~ s/"\n.*//sm;
my Q@Qlines = split(/[\n\r]l*"\s*[-*]\s+/m, S$Scont); #update
shift (@lines);
foreach my $line (Q@lines) {
next if $line =~ /rt2test.\galab\.geant\.net/;
my Snew tkt = RT::Ticket->new (SRT::SystemUser);
my ($id, Smsg) = $new_tkt->Create(
Queue => "Tickets in other TTSes",
Subject => $ticketCreatedByUser->Subject,
Status => 'new',
Requestor => $line,
DependedOnBy => $tkt->Id,
ReferredToBy => $ticketCreatedByUser->Id,
MIMEObj => MIME::Entity->build(
Type => 'text/plain',
Data => S$ticketCreatedByUser->CustomFieldValues ('Message for
others') ->Next->Content)) ;
}
}

SticketCreatedByUser->SetStatus ('DEFERRED.WAITING FOR APPROVALS');
return 1;

Custom action cleanup code:
return 1;



Scrip Fields

Description: | Create_tickets_for_following_other TTSes

Condition: | On Correspond N
Adtion: | User Defined b
Template: | Global template: Blank o

Stage: | TransactionBatch »

User Defined conditions and actions

(Use these flelds when vou choose User Defined’ for & condition or action)

Custom condition:

regquire MIME::Enticy:

wy $trans = §self->TransactionChi:
mwy Ftkt = Sself->TicketChi:

wy fcont = fcrans-sContent;

my SticketCreatedByUser = RT::Ticket->new|[3iRT::3ystemlUser)
fticketCreatedBylUser->Load|(§self->TicketObhj->3ubject)

my Sfrequestors = [ $tkt->Regquestors->MemberEmailiddresses ]:

#Updated to reguire whitespace between bullet £ entry
if ($cont =~ mfhNsF[-*1hs o
fcont =~ =/%vn. % am;
wy Blines = split(/[Wnhvr] #*\=¥[-%]%3+/m, Scont): HFupdate
shift (Blines);
foreach my $line (@lines) {

next if §line =~ frtZtest.\galsb).geanth.netc/;
_ i my fnew tkt = RT::Ticket-»new($RT::3yscemlUzer) ;
Custom action preparation code: o
mwy (§id, SwsSg) = fnew_tkt->Create|

Queue => "Tickets_in other TT3es",
Subject =» §ticketCreatedByUser->3ubject,
Stcatus => 'new',
Reguestor => §line,
# AdminCc => §line,
DependedOnBy => $tkt->Id,
ReferredToBy => §ticketCreatedBylUser->Id,
MIMEChY =» MIME::Entity->build(
Type =» 'texti/plain',
Data => fticketCreatedByUser->CustomFieldValues('Message
for others')->Next->Content)|);
H

$ticketCreatedByUSEr—}SetStatuS('DEFERRED.HAITING_FOR_APPROVALS']:
return 1;

return 1;

Custam action cleanup code:

Figure 18: Scrip Create tickets for following other TTSes



19. Modify global template "Transaction" (Tools -> Configuration -> Global -> Templates
-> Select, Transaction)
Name: Transaction
Description: Default transaction template
Type: Perl
Content:
RT-Attach-Message: yes

{$Transaction->CreatedAsString}: Request {$Ticket->id} was acted upon.
Transaction: {$Transaction->Description}
Queue: {S$Ticket->QueueObj->Name}
Subject: {S$Transaction->Subject || $Ticket->Subject || " (No subject given)"}
Owner: {$Ticket->OwnerObj->Name}
Requestors: {S$Ticket->RequestorAddresses}
Status: {$Ticket->Status}
Ticket <URL: {RT->Config->Get ('WebURL') }Ticket/Display.html?id={S$Ticket->id} >
Subject tag: { S$Ticket->SubjectTag }

{$Transaction->Content () }

' & Modify template Trans: x _

<« C' [ rt2test.galab.geant.net/Admin/Global/ Template html?Queue=0&Template =3

Home Tickets Tools Logged in as root

Modify template Transaction

Hame: h?ansacﬂun |

Description: |Defau|t transaction template

@ per
Type:
) Simple

Content:
onten RT-Attach-Message: yes

{§Transaction->Createdizsstring} @ Recquest {$Ticket--id} was acted upon.
Tranzaction: {§iTransaction->Descriprtion}
Duesue: {§Ticket->Queusdhj--Name)
Zukject: {§{Transaction->Zubject || $Ticket->3ubject || "(No subject given)™:
Owner: {§Ticket->Ownerobj--Name)
Requestors: {3Ticket-rRequestoriddresses)
3tatus: {§{Ticket-»3tatus}
Ticket <URL: {RT-»Config->Get('WehURL')}Ticket/Display.html?id={§Ticket-»1id} =
Subject tag: { {Ticket-rSubjectTag

{§Transaction->Content ()}

Figure 19: Changing global template "Transaction”
20. Add scrip OnCreateNotifyAdminCcs for queue Query SIM (Tools -> Configuration ->
Queues -> Select, selectqueue Query SIM, Scrips -> Create):



Description: OnCreateNotifyAdminCcs
Condition: On Create

Action: Notify AdminCCs

Template: Global template: Transaction
Stage: TransactionCreate

Custom condition:
Custom action preparation code:
Custom action cleanup code:

# Scrip Fields

Dascription: |OnCreateNutif}rAdminCcs

Condition: |On Create v

mction: | Notify AdminCes

Template: |Glnhal template: Transaction b

Stage: |TransactinnCreate b

# User Defined conditions and actions

(Use these fislds when you choose User Defined for & condition or action)

Custom condition:

Custom action preparation code:

Custom action cleanup code:

Figure 20: Scrip OnCreateNotifyAdminCcs

21. Add scrip OnResolveChangeStatesOfDependentOnByTickets for queue Query SIM (Tools

-> Configuration -> Queues -> Select, select queue Query SIM, Scrips -> Create):



Description: OnResolveChangeStatesOfDependentOnByTickets
Condition: On Resolve

Action: User Defined

Template: Global template: Blank

Stage: TransactionCreate

Custom condition:

Custom action preparation code:
return 1;

Custom action cleanup code:
my $DepOnBy = $self->TicketObj->DependedOnBy;
while( my $1 = $DepOnBy->Next ) {

next unless( $1->BaseURI->IsLocal );

$1->BaseObj->SetStatus ('OPENACTIVE .VERIFY SERVICE STATUS');
}
$DepOnBy = undef;
return 1;



. Serip Fields

Description: |OnResDI\teChangeStatesOfDependentOnByTickets |

Condition: |On Resalve w
Action: |UserDeﬂned v|
Template: |Glnbal template: Blank M

Stage: |TransactiDnCreate b

# User Defined conditions and actions

(Use these fields when vou choose User Defined for a condition or action]

Custormn condition:

Custom action preparation code:

Custom action cleanup code:

return 1;

my $DepOnBy = §self->TicketObj->DependedCnEy;
while| wy §1 = §DeponBy->Next | |
next unleszs( §l->BaseURI->I=Local )

§1-rBaseChj->Set3tatus (' OPENACTIVE.VERIFY SERVICE STATUZ');

$DepOnBy = undef;
recurn 1;

Figure 21: Scrip OnResolveChangeStatesOfDependentOnByTickets
22. Create queue Tickets in other TTSes (Tools -> Configuration -> Queues ->

Create):

Queue Name: Tickets in other TTSes
Description: Tickets that initiated creation of tickets in other TTSes

Lifecycle:

default

Reply Address: interconnection prototype reply@rt2test.galab.geant.net
Comment Address: interconnection prototype comment@rt2test.galab.geant.net



Configuration for queue Tickets_in_other_TTSes

Clueue Marne: |Tic:kets_in_nther_'I_I'Ses |

Description: |Tic:kets that initiated creation of tickets in other TTSes |

Lifecycle: |defau|t b |

Subject Tag: | |

. |interconnectinn_prototype| Comment Address: |interconnectinn_protntype|
' {1 feft blank, will defawlt to ) ' (I left blank, will defawit to )

Priority starts at: l:l Ower time, priarity moves toward: I:|

requires runming w-crontool

Reply Address

Requests should be due in: | | days.

[] Enabled {Unchecking this box disables this queue)
Figure 22: Queue Tickets in other TTSes

23. Add scrip OnCreateNotifyRequestor forqueue Tickets in other TTSes (Tools ->
Configuration -> Queues -> Select, select queue Tickets in other TTSes,
Scrips -> Create):

Description: OnCreateNotifyRequestor
Condition: On Create

Action: Autoreply To Requestors
Template: Global template: Autoreply
Stage: TransactionCreate

Custom condition:
Custom action preparation code:
Custom action cleanup code:



# Scrip Fields

Description: |OnCreateNntifyRequestor |

Condition: |On Create h
Action: | Autoreply To Requestors |
Template: |Glnbaltemplate: Autoreply b

Stage: |TransactianCreate b

+ User Defined conditions and actions

{Use these fielda when you choose User Defined’ for & condition or action)

Custom condition:

Custam action preparation code:

Custom action cleanup code:

Figure 23: Scrip OnCreateNotifyRequestor

24. Add scrip OnCorrespondCloseMyself forqueue Tickets in other TTSes (Tools ->

Configuration -> Queues -> Select, selectqueue Tickets in other TTSes, Scrips
-> Create):

Description: OnCorrespondCloseMyself

Condition: On Correspond

Action: User Defined

Template: Global template: Blank

Stage: TransactionCreate

Custom condition:

Custom action preparation code:
$self->TicketObj->SetStatus ('resolved') ;




return 1;

Custom action cleanup code:
return 1;

# Scrip Fields

Description: |OnCUrrespDndCIDseMyseIf |

Condition: | On Correspond e
action: | User Defined |
Template: |GIDbaI template: Blank bt

Stage: |TransactiDnCreate b

+ User Defined conditions and actions

(Use these fields when you choose User Defined' for a2 condition or action)

Custom condition:

fzelf->TicketOhj->Setldtatus | 'resolved')
return 1;

Custom action preparation code:

return 1;

Custom action ¢leanup code:

Figure 24: Scrip OnCorrespondCloseMyself

25. Add scrip OnResolveResolveDependentOnByTickets forqueue Tickets in other TTSes
(Tools -> Configuration -> Queues -> Select, selectqueue Tickets in other TTSes,
Scrips -> Create):

Description: OnResolveResolveDependentOnByTickets
Condition: On Resolve

Action: User Defined

Template: Global template: Blank

Stage: TransactionCreate



Custom condition:

Custom action preparation code:
return 1;

Custom action cleanup code:
return 1 if ($self->TransactionObj->NewValue !~ /" (?:resolved|deleted|rejected)$/);

$self->TicketObj->SetStatus ('resoved');
my $DepOnBy = $self->TicketObj->DependedOnBy;
while( my $1 = $DepOnBy->Next ) {
next unless( $1->BaseURI->IsLocal );
next unless( $1->BaseObj->Status =~ /" (?:new|open]|stalled)s$/ );

# here you can add any action
# see also example below
$1->BaseObj->SetStatus ('resolved');
}
$DepOnBy = undef;
return 1;



# Scrip Fields

Description: |OnResuIveResuIveDependentOnByTickets |

Condition: |On Fesolve M
Action: |UserDeﬁned v|
Template: |Global ternplate: Blank ~

Stage: |TransactiDnCreate v

+ User Defined conditions and actions

(Use these fields when you choose User Defined" for & condition or action)

Custom condition:

recurn 1;

Custom action preparation code:

recurn 1 if (§zelf->Transactionchj->NewValus !~
S itiresolved|deleted|rejected) §/)

$zelf->TicketObj->Set3tatus (' resoved') ;
my SDepOnBy = §self->TicketObj->DependedOnBy;
while( my §1 = §DepOnEv->Next ) {

next unless( §l->BaseURI->IsLocal );

. next unless( §l-rBaseCbj->S3tatus =~ /*(?:newv|open|stalled) §/
Custom action cleanup code:
# here wyou can add any action

# see also example helow
$1l-»BaseChij-»Settatus (' resolved') ;
}
$DepOnBy = undef;
recurn 1;

Figure 25: Scrip OnResolveResolveDependentOnByTickets

26. Create queue Service problems reported by others (Tools -> Configuration ->

Queues -> Create):
Queue Name: Service problems reported by others

Description: Queue for tickets automatically created by other TTSes

Lifecycle: received service ticket



Reply Address: reply others@rt2test.galab.geant.net
Comment Address: comment others@rt2test.galab.geant.net

<« C' [ rt2test.galab.geant.net/Admin/Queues,/Modify html?id =6

Hame Tickets Tools Logged in as root

Configuration for queue Service_problems_reported_by others

Queue Marme: |Sewice_prnh|ems_repnﬁe|

Description: |Queue for tickets autormatically created by other TTSes |

Lifecycle: |received_ser\rice_ticket hd |

Subject Tay: | |

: |rep|y_nthers@rt2test.qala| Comment Addrass: |cumment_nthers@r12test.|
{1 left blank, will default ta ) {if left bilank, will default to )

Priority starts at: I:l Cwver time, priority mowves toward: I:l

requires running rt-crontool

Reply Address

Requests should be due in: | | days.
Enabled (Unchecking this box disables this queue)

Figure 26: Queue Service problems reported by others

27. Add scrip OnResolveNotifyRequestor forqueue Service problems reported by others

(Tools -> Configuration -> Queues -> Select, selectqueue
Service problems reported by others, Scrips -> Create):

Description: OnResolveNotifyRequestor

Condition: On Close

Action: Notify Requestors

Template: Global template: Correspondence

Stage: TransactionBatch

Custom condition:
Custom action preparation code:
Custom action cleanup code:



# Scrip Fields

Lescription: |OnResnIveNutifyRequestnr |

Condition: |On Close b
action: | Motify Requestors v
Template: |Glnhaltemplate: Correspondence ™

Stage: |TransactiunElatc:h v

+ User Defined conditions and actions

(Use these figlds when you choose User Defined for & condition or action)

Custom condition:

Custom action preparation code:

Custam action cleanup code:

Figure 27: Scrip OnResolveNotifyRequestor
28. Create privileged user Userl
Tools -> Configuration -> Users -> Create,
enter Userl as both username and password
check checkboxes Let this user access RT and Let this user be
(Privileged)
enter root's pasword
press button "Save changes"

granted rights




# ldentity

Usernarme: |User1 | (required)

Email: | |

Real Marme:

Micknarme:

Unix login:

Language: |Eng|i5h LK) b |

Extra info:

. Access control

Let this user access RT
Let this user be granted rights (Privileged)

root's current pasaword: | |

New pasanord: | |

Retype Pasaword: | |

Figure 28: Creating user Userl

29. Define appropriate permissions for queue Detected service problems

Tools -> Configuration -> Queues -> Select, selectthe queue

Detected service problems, clickon "User Rights", enterusername Userl in the field Add user,
check "Comment on tickets","Create tickets","Reply to tickets","Sign up as a ticket
Requestor or ticket or queue Cc","View custom field values","View queue"and "View
ticket summaries"ontab "General rights", check"Delete tickets", "Modify custom field
values", "Modify tickets"and"View exact outgoing email messages and their recipients"

ontab "Rights for Staff"and press button "Save changes"

User1

General rights Rights for Staiff Rights for Administrators

Comment on tickets ComrentOnTicket

Create tickets CreateTicket

Reply to tickets ReplyToTicket

Sign up as a ticket Recuestor or ticket or queue Cc

[ i it imbren Feld mlme Pt
User1

General rights Rights for Staff Rights for Administrators

Delete tickets DeleteTicket
[ Forward messages outside of RT onwardives
Modify custom field values
Modify tickets

] owm tickets

[ Sign up as a ticket or queue AdminCc W
[ steal tickets StealTicket
O Take tickets TakeTicket
iew exact outgoing email messages and their recipients

wOutgoingEmail

[ wiew ticket private cammentary cketComments

Figure 30: User rights for queue Detected service problems - tab Rights for Staff



30. Define appropriate permissions for queue Query SIM
Tools -> Configuration -> Queues -> Select, select the queue Query SIM, click on Group
Rights and click onrole AdminCC, check "Create tickets"and "Reply to tickets"ontab "General
rights" and press button "Save changes"

AdminCc

General rights Rights for Staff Rights for Administratars

[ comment on tickets

CommentOnTicket
Create tickets CreateTicket
Reply to tickets

ReplyTaTicket

[ sign up as a ticket Reguestor or ticket or queue Cc
[ iew custom field values

[ wiew queus

[ wiew ticket summaries

Figure 31: Group rights for queue QuerySIM
31. Define appropriate permissions for queue Tickets in other TTSes
Tools -> Configuration -> Queues -> Select, select the queue
Tickets in other TTSes, click on Group Rights and click on Everyone, check "Comment on
tickets", "Reply to tickets"and"View ticket summaries"ontab "General rights" and press
button "Save changes"

Everyone

General rights Rights for Staff Rights for Administrators

Camment an tickets
[ Create tickets
Reply to tickets

CommentOnTicket

CreateTicket

[ Sign up as a ticket Requestor or ticket or gueue Cc

[ wiew custam field values SeeCustormField

[ wview queue

SeeCueue

Wiew ticket summaries

Figure 32: Group rights for queue Tickets in other TTSes
32. Define appropriate permissions for queue Service problems reported by others
Tools -> Configuration -> Queues -> Select, select the queue
Service problems reported by others, clickon Group Rights and click on Unprivileged, check
"Create tickets"ontab"General rights"and press button "Save changes"

Tools -> Configuration -> Queues -> Select, select the queue
Service problems reported by others, clickon User Rights, enter username Userl in the field
Add user, check "Comment on tickets", "Reply to tickets","View queue"and "View ticket
summaries" ontab "General rights", check "Modify tickets"ontab"Rights for Staff"and press
button "Save changes"

Unprivileged

General rights Rights for Staff Rights for Administrators

[ comment on tickets

Create tickets

[ Reply to tickets

[ Sign up as a ticket Requestor or ticket or gueue Co
O “iew custom field values

O wiew queue

[ “iew ticket summaries

CommentOnTicket
CreateTicket

ReplyTaTicket

SeeCustomField

lueue

ShowTicket

Figure 33: Group rights for queue Service problems reported by others



JIRA - installation and configuration — version 1

This version requires development of a custom mail handler and JIRA users for each TTS which is part of a
integrated trouble ticket system.

Assumptions:

® Virtual host name is jira2test.qalab.geant.net
® Operating system is Linux
@ Add Linux users: jira2test and sim_client and reply_others

Postfix configuration:

1. Disable selinux: in file /etc/sysconfig/selinux change line
SELINUX=enforcing
to
SELINUX=disabled

2. Reboot virtual machine
reboot now

3. Copy service inventory management web service client implementation (wsK1ijent.jar)to
/Jovana/wsKlijentJIRA. jar with appropriate permissions:
chmod 777 /Jovana/wsKlijentJIRA.]jar

4. Change postfix configuration:

Change file /etc/postfix/main.cf

@ insert line:
myhostname = jira2test.galab.geant.net

& comment line:
inet interfaces = localhost
& uncomment line:
inet interfaces = all
@ comment line:
mydestination = $myhostname, localhost.$mydomain, localhost
@ insert line:
mydestination = $myhostname, localhost.localdomain, localhost

Modify /etc/aliases
@ insert lines:
sim client: "|/usr/lib/jvm/jre-1.6.0-openjdk.x86 64/bin/java -jar
-Djava.endorsed.dirs=/Jovana/lib/endorsed /Jovana/wsKlijentJIRA.jar > /testl.txt"

@ create file /testl.txt with appropriate permissions:
touch /testl.txt
chmod 777 /testl.txt

Dovecot installation and configuration

1. Install dovecaot:
yum install dovecot
2. Configure dovecot - in /etc/dovecot/dovecot.conf insert line:
mail location = mbox:~/mail:INBOX=/var/mail/%u
3. Change permissios for /var/spool/mail/* or dovecot won't work
properly(http://dovecot.markmail.org/message/ovjoror2aveauzqy?
g=chown+Operation+not+permitted+order:date-backward&page=1)
chmod 0600 /var/spool/mail/*



JIRA insallation and configuration:

1. Install JIRA —installation process depends on license type. File Readme.txt contains a brief install guide
and there is plenty online documentation.
2. Create outgoing SMTP mail server localhost jiraltest:
Name: localhost_jira1test
From address: jira@)jiraltest.qalab.geant.net
Email prefix: JIRA1TEST
Protocol: SMTP
Hostname: jira1test.qalab.geant.net
Username: jira1test

! B4 21R4 Administration - Your € % Yﬁ Update SMTP Mal Server - v x = [ [

« C' | [} jraltest.gaab.geant.net/secure admin/pdateSmipMalServer Idefadlt jsparid=10001 w =

Your computer’s time zone does ot appear to match your user setting of (GMT+I000) Londan. Click here to update your settings. Atematively, hide this message

You have temporary access to administrative functions. Drop access if you no longer require it. For more information, refer to the documentation

Outgoing Mail Update SMTP Mail Server @

Incoming Mail Use this page to update a SMTP mail server. This serverwill be used to send all outgoing mail from JIRA,

Mail Queue Name * [localhost_jiraltest

The name of this server within JRA.
Send E-mail

Description |

From address * jirag@jiraltest, galab.geant.

The defaull address this server wil use to send emails from,

HipChat Configurat...

Email prefix *  JRAITEST
This prefix will be prepended to all outgoing email subjects.

Server Details
Enter eitherthe host name of your SMTP server arthe JNDI location of  javax mail Session object to use.

SMTP Host
Protocol [SMTP v
Host Name * [jiraltest. galab. geant.net
The SMTP host name of your mail server.

SMTP Port 25
Optional - SMTP port number to use. Leavs blank for default (defautts: SMTP - 25, SMTPS - 465).

Timeout 10000

Timeout in milliseconds - 0 or negative values indicate infinte tineout. Leave blank for default (10000 mSess)

Ts. O

Optional - the mal server requires the use of TLS securty.

Usermame [irattest
Oplonal - you U5 aulherGcatsd ST o send smal, anter your ussrmams

Change Password [
or
JNDI Location
JNDI Lacation L

The JNDI location o1 & javax.mal Sessien okject, which has already been set up in JRA!s application server

Test Connection | | Update | Cancel

Alassian JRA (v5.1 5#784-shal:6c72983) | Report a problem a

Figure 34: JIRA outgoing mail server
3. Create POP3 mail server localhost jira:
Name: localhost_jira
Protocol: POP
Hostname: jira1test.qalab.geant.net
Username: jira



! ¥4 21Ra administration - Your ¢ x 'm Update SMTP Mail Server - v X vm Update POP [ IMAP Mail Ser. X ipdate POP § IMAP Mail Ser. X

C | [ jraitest.qalab.geantnet/secLre/admindpdatePopMaiserverldefallt jsparid= L0000

Your computer's time zone doss not appear to match your user setting of (GMT+00;00) London. Click here to update your settings. Alternatively, hids this message.

You have temporary access to administrative functions. Drop access if you no longer require it. For more information, refer ta the documentation

Mail

Outgoing Mail Update POP / IMAP Mail Server
Incoming Mail Use this page 1o update 3 POP / IMAP server for JIRA to retrieve mail from
Mail Queue Name * [iocalhost_jira
The name of this server wirin JRA.
send E-mail
Description ‘
HipChat Configurat...
Pratocol [POP v

Host Name * [jiraltest. galab. geant.net |
The host name ot your POP § MAP server

POP/IMAP Pott [110 |
Optional - The: port to use 1o retisve mail rom your POP.{ AP account. Leave biark for default, (defauts: POP - 110, SECURE_POP - 595, IMAP - 13, SECLRE_IMAP - 93)
Timeaut (10000 ]
Timeout n milisecends -0 or negalive veluss indicate infnt tmeaL Leave biark for defaut (10000 mSses)
Username * [jra ]
The userneme used to autherticate your POP fIMAP accourt:

Change Password [

Test Connection | | Update | Cancel

Alassian JRA (v 1 SKT64-shal 6c72333) | Report a problem

Powvered by a free Allassian JRA evaluation cense. Please consider purchasing i foday.

Figure 35: JIRA incoming mail sever

4. Create POP3 mail server localhost reply others
Name: localhost_reply others
Protocol: POP
Hostname: jira1test.qalab.geant.net
Username: reply_others



! 53 21RA Administration - Your €. x [ Update SITP Ml server - v x Y [O] Update POP {1aP Mallser. % ) (6] Update POP { IMaP Ml ser. x Vo ¥ =[]

C | [ jraltest.qalab.geantnet/secure admindpdatePopMalser ver idefault jsparid= 10100 W=

Your computer's time zone doss not appear to match your user setting of (GMT+00;00) London. Click here to update your settings. Alternatively, hids this message.

You have temporary access to administrative functions. Drop access if you no longer require it. For more information, refer ta the documentation

~ Plugins ~ Users = Bl System ~

Outgoing Mail Update POP / IMAP Mail Server
Incoming Mail Use this page to update a POP / IMAP server for JIRA to retrieve mail from.

Mail Queue Name * |lacalhost_reply_others|

The name of this server wihin JRA,
Send E-mail
Description ‘

HipChat Configurat...
Pratocol [POP v

Host Name * [jiraltest. galab. geant.net |
The host name ot your POP § MAP server

POP # IMAP Port ‘11D ‘
Optional - The port to use 1o retrieve mal from your POP J AP socount. Leave blank for default, (defauts: POP - 110, SECURE_POP - 638, IMAP - 143, SECLRE_IMAP - 093)

Timeaut (10000 ]
Timeoutin miliseconds -0 or negative values indicate nfirte tmeout, Leave biark for defaul (10000 mSecs)

Username * [reply_others ]
The usermame used 1 aherticats you POP fIMAP accoLrt

Change Password [
Test Connection | | Update | Cancel

Alassian JRA (v 1 SKT64-shal 6c72333) | Report a problem

Powvered by a free Allassian JRA evaluation cense. Please consider purchasing i foday.

Figure 36: JIRA incoming mail server
5. Create system users for communication with SIM prototype and other TTSes in group jira-users
sim_client@localhost.localdomain with email sim_client@localhost.localdomain,
reply_others@rt1test.qalab.geant.net with email reply_others@rt1test.qalab.geant.net,
reply_others@rt2test.qalab.geant.net with email reply others@rt2test.qalab.geant.net and

reply_others@rt3test.qalab.geant.net reply with email others@rt3test.qgalab.geant.net

6. In"User preferences"settextfor"Default outgoing email format" and select YES radio
button "Notify users of their own changes?"

7. Create project Detected service problems with key SP



Issue Types

Keep track of different types of issues, such as bugs or tasks. Each issue type can be confiqured
G a differently

Scheme:
lsslies about service problems

Senvice_level_ticket
Quering_SIM (Sub-Task)
Ticket_in_other TTS (Sub-Task)

More
Workflows
Issues can follow processes that mirror your team's practices. A workflow defines the sequence of steps
that an issue will fallow, e.g. "In Progress", "Resalved"
Scheme:
Senvice_level_problems_workflow_scheme
Create_subtask_on_cormment
Detected_semice_problems_workflow
Erail_reporter_on_create_close_on_correspond
More
Screens

Screens allow you to arrange the fields to be displayed for an issue. Different screens can be used when an
issue is created, viewed, edited, or transitioned through a workflow.

Scheme:
Defaultlssue Type Screen Scheme:

[E] Default Screen Scheme (Default)

More

Fields

Different issues can have different information fields. A field configuration defines how fields behave far the
project, e.q. required/optional; hiddenfvisible.

Scheme:
Problems_about_GN3_services_fields_configuration_scheme:

Semice problems field configuration (Default)
More
Settings

Some general project configuration options

CVS Modules Mone (Change)

Figure 37: Project Detected_service_problems

People

. JIRA enables you 1o allocate particular people to specific roles in your project. Roles are used when defining
i other settings, like notifications and permissions.

Project Lead: P Jovana ulsta
Default Assignee Project Lead
Roles “iew Project Roles

Mare

Versions

\L} For software projects, JIRA allows you to track different versions, e.g. 1.0, 2.0, lssues can be assigned to
| versions

This project has no unarchived versions. Add a version
Components
Oﬁi‘d‘. Project§ can be broken down into components, e.g. "Database”, "User Interface”. lssues can then be
'ﬁ categorised against different components
This project does not use any components. Add a companent
Permissions

@ Project permissions allow you to control who can access your project, and what they can do, e.g. "Work on
J Issues”. Access to individual issues is granted to people by issue permissions

Scheme: Default Permission Scheme
lssues: Mone
Nofifications

JIRA can notify the appropriate people of paricular events in your project, e.g. "lssue Commented”. You can
\ choose specific people, groups, or roles to receive notifications

Scheme: Detected_senice_problem_notification_scheme
Ernail jira@jiraltest. galab.geant net /7

Mare

8. Create project Service problem reported by others with key RSP



Issue Types
Weep track of different types of issues, such as bugs or tasks. Each issue type can be configured
@ differently.
Scheme:

Service_problems_reported_by_cthers_scheme
Reported_semice_problem

More
Workflows
Issues can follow processes that mirrar your team’s practices. A workflow defines the sequence of steps
that an issue will follow, e.9. "I Progress”, "Resolved".
Scheme:
Received service problem workdlow scheme
Sewice problems reparted by others warkflow
Mare
Screens

Sereens allow you to arrange the fields to be displayed for an issue. Different screens can be used when an
issue is created, viewed, edited, or transitioned through a workfow,

Scheme:
Default Issue Type Screen Scheme

Default Screen Scheme (Defaul)

Mare

Different issues can have different information fields. A field configuration defines how fields behave for the
project, e.. required/optional, hiddendsible

Scheme:
Systern Defautt Fisld Configuration

Default Field Configuration (Defaull)
Mare
Settings

Sorme general project configuration options

CVS Modules Mane (Change)

People
ﬁ‘ JIRA enables you to allocate particular people to specific roles in your project. Roles are used when defining

P 2 other settings, like notifications and permissions.

Project Lead FY Jovana Yuleta

Default Assignes Project Lead
Roles: iew Project Roles
More

Versions

\\J Fur software projects, JRA allows you to track different versions, e.g. 1.0, 2.0, Issues can be agsigned to
wersions

This project has no unarchived versions. Add a version

Components

Jﬁ s Projects can be broken down into components, e.g. "Database”, “User Interface”. Issues can then be
% E categorised against different companents

This project does not use any components. Add a component

Permissions

@ Project permissions allow you to contral who can access your project, and what they can do, e.g. "Work on
q lssues’. Access to indiidual issues is granted to people by issue permissions

Scheme Default Permission Scheme
lssues: None
Notifications

A JIRA can natlfy the apprapriate peaple of particular events in your project, e.g. "lssue Cammented”. You can

J/_‘ choose specific peaple, graups, or roles to receive notifications
Scheme Repoted_senice_problem_scheme
Ermail reply_others@@iiraltest. yalab peant net 2

More

Figure 38: Project Service problem reported by others

9. Create issue types: Service level ticket and Reported service problem, and subtasks
Quering SIMand Ticket in other TTS as subtasks of Service level ticket.



Issue Types At st Type @

Narne Type Schemes Operations

[¢)Bug Standard o Default lssue Type Scheme Edit | Delste | Translate

A profalem which impsirs or prevents the funcions of the

product.

A Improvement Standard o Default lssue Type Scheme Edit | Delste | Translate

Aninprovement or enhancement to an existing feeture or

tash

[§) New Feature Standard o Default lssue Type Scheme Edit | Delste | Translate

A ney festure of the product, which has yet1o be developed

Reported_service_problem Standard o Default lssue Type Scheme Edit | Delste | Translate
o Senice_problems_reported_by_others_scheme

Service_level_ticket Standard o Default lssue Type Scheme Edit | Delste | Translate

(N3 service level problem o lssues_about_senice_problems

) Task Standard o Default lssue Type Scheme Edit | Delete | Translate

A Lask that nesds o be done o Cuery_SIM_issue_type_scheme

Quering_SIM Sub-Task * Defaull lssue Type Scheme Edit | Delete | Translate

o Issues_about_senice_problems
o Query_SIM_issue_type_scheme

[ Sub-ask Sub-Task o Default lssue Type Scheme Edit | Delste | Translate

The sub-task of the issug

[ Ticket_in_other TTS Sub-Task o Default lssue Type Scheme Edit | Delste | Translate

Figure 39: JIRA issue types

10. Create issue type schemes:
@ Issues about service problems with issue types Service level ticket (which
should be marked as default issue type), Quering SIMand Ticket in other TTS
@ Service problems reported by others scheme with issue type
Reported service problem (which should be marked as default issue type)
11. Create custom fields:
@ "Unique Service ID"oftype "Text Field (< 255 characters)" forissue type
Service level ticket in project Detected service problems
® "Message for others"oftype "Free Text Field (unlimited text)" forissue types
Service level ticket and Quering SIMin project Detected service problems
@ "Watcher" of type "User Picker" forissue types Service level ticket and
Quering SIMin project Detected_service_problems

Custom Fields ok Add Custom Field =~ @
Message for others Free Text Field (unlimited text) Issue type(s): + Default Screen bisidd
=)
Project(s):

Detected_semnvice_problems

N
3

4

Unique Service ID Text Field (< 255 characters) Issue type(s): + Default Screen

! W

Unigue Service ID in service inventory

Project(s):

Detected_semice_problems
Watcher User Picker Issue type(s): + Default Screen ::ci‘ﬁv

+ Resolve Issue Screen

Wi w
Project(s): + Workflow Screen

Detected_semwice problems

Figure 40: Custom fields

12. Change issue type scheme for project Detected service problems to
Issues_about service problems B B
13. Change issue type scheme for project Service problem reported by othersto
Service_problems_reported_by_others__scheme B -
14. Copy "Default Field Configuration"to"Service problems field configuration"
15. Make custom fields "Unique Service ID"and "Message for others" mandatoryin "Service



problems field configuration":Adminstration -> Field configurations, click on
Configure nextto "Default Field Configuration" and click on "Required" for custom fields
"Unique Service ID", "Message for others"and "Remote TTS"

16. Create field configuration scheme
"Problems about GN3 services fields configuration scheme"and associate "Service

problems field configuration"to issue types Service level ticket and Quering SIM

Configure Field Configuraﬁon Scheme: b Associate an lssue Type with a Field Corfiguration
Problems_about GN3 services fields configuration_scheme
Shared by 1 project

@ This scheme can be used by ane or more prajects, the field configuration specified for each issue type will be applied to the issues in these projects.
The Defaui entry specifies the field configuration that will be used for any issue type that has not heen explicitly mapped to a field configuration

Yiew all field configuration schemes

Default Service problems field corfiguration Edit
Used for all unmapped issue types.

8] Service_level_ticket Senice problems field corfiguration Edit | Delete
(@] Querin enice problems field configuration it | Delete
[ Quering_Sim Senice problems field configurati Edit | Del

Figure 41: Problems _about GN3 services_fields configuration _scheme

17. Change field configuration scheme for project Detected service problems to
Problems about GN3 services fields configuration scheme

18. Copy "Default notification scheme", rename it to
"Detected service problem notification_ scheme", delete all default notification and add
notifications to "Reporter" and "A11 Wathcers" forevent"Issue Created"

19. Copy "Default notification scheme", rename itto "Reported service problem scheme",
delete all default notification and add notifications to "Reporter" for event "Issue Resolved"

20. Change notification scheme for project Detected service problems to "Detected service
problems — Notification Scheme"

21. Change notification scheme for project Service problem reported by others to
"Reported service problem scheme"

22. Install "Create On Transition for JIRA" plugin
(https://marketplace.atlassian.com/plugins/org.swift.jira.cot)

23. Install "JIRA Misc Workflow Extensions" plugin

24. Install "JIRA Misc Custom Fields" plugin

25. Install "JIRA Toolkit Plugin " plugin

26. Install "JIRA Workflow Enhancer" plugin

27. Install "Support Tools Plugin " plugin

28. Install "CustomWare JIRA Utilities" plugin
(https://marketplace.atlassian.com/plugins/com.keplerrominfo.jira.plugins.jjupin/version/29)

29. Create workflow Detected service problem workflow:

@ add statuses: DEFERRED. QUERING_SIM, DEFERRED.WAITING FOR APPROVALS,
OPENACTIVE.VERIFY SERVICE STATUS, CLOSED.POSITIVELY RESOLVED,
CLOSED.NEGATIVELY RESOLVED

& create workflow:



§ Create Issue

Create lssue (1)

§ DEFERRED.QUERING_SIM

[ Inform_invehved_domains (21}

9 DEFERRED.WAITING_FOR_APPROVALS

[All_dumﬁ\ns_rsspnndsd 31} J

c% OPENACTIVE.VERIFY_SERVICE_STATUS
-

'thrsd_sarvics_prnblsm (41) I 'Unsnhrsd_ssrvics_prnblsm (51)

# CLOSED.POSITIVELY_RESOLVED # CLOSED.NEGATIVELY_RESOLVED

Figure 42: Detected service _problems workflow

& add post-functions and conditions:
o transition Create Issue: after "Creates the issue originally." but before "Fire
a Issue Created event that can be processed by the listeners."add
post-function with name "Create sub-task on transition"and parameters:
Sub-task type: Quering SIM
Sub-task reporter: Current user
Sub-task assignee: Unassigned
Sub-task summary: %$parent key$%
Sub-task description:
Reply-To:jira@jiraltest.galab.geant.net

Unique service id: %Unique Service ID%
%description$%
endofcontent

Set sub-task custom fields:
name: Watcher

value: sim_client

name: Message for others
value: $Message for others$%

o transition A11 domains responded: add condition "A11 sub-tasks must have one
of the folibwing statuses to allow parent issue transitions:Resolved
or Closed."

30. Create workflow Create subtask _on comment:
@ add status: DEFERRED.WAITING
@ create workflow:



| Create Issue
|
_?Crsats lzzue (1)
| DEFERRED.WAITING
|

-CreateSubtaskAndCIu se0nEmailCorrezpond (711} ‘

# Closed
Figure 43: Workflow
Create subtask on comment

@ add post-functions:
o ftransition CreateSubtaskAndCloseOnEmailCorrespond: after "Set issue status
to the linked status of the destination workflow step." butbefore "Fire
a Generic Event event that can be processed by the listeners."add
transition "Transition Inform involved domains will be triggered on the
issue's parent issue."

31. Create workflow Email reporter on create close on correspond
@ add status: DEFERRED.WATTING FOR MATL
@ create workflow:

Create

i DEFERRED.WAITNG_FOR_MAIL

|Cme_on_errﬂil_con‘espondence

# Closed

Figure 44: Workflow
Email _reporter_on_create_close_on_correspon

@ add post-functions:
o ftransition Close on email correspondence: after"Set issue status to the
linked status of the destination workflow step." butbefore "Fire a
Generic Event event that can be processed by the listeners."add post-
function with name "Update Issue Field" and parameters:
Issue Field: Resolution
Field Value: Fixed
o transition Close on email correspondence: after previously added Update issue
field post-function but before "Fire a Generic Event event that can be
processed by the listeners."add transition "Transition
All domains responded will be triggered on the issue's parent
issue."”
32. Create workflow Service problem reported by others workflow
& add statuses: OPENACTIVE, CLOSED.RESOLVED, CLOSED.NONEXISTENT PROBLEM
@ create workflow:



" | Create
d

Create (1)

| OPENACTIVE
|
T
# CLOSED.RESOLVED # CLOSED.NONEXISTENT PROBLEM

Figure 45: Service problems reported by others workflow

® add post-functions:

o fransition Fixed!: after "Set issue status to the linked status of the
destination workflow step."butbefore "Fire a Generic Event event that
can be processed by the listeners." add post-function with name "Update
Issue Field" and parameters:

Issue Field: Resolution
Field Value: Fixed

o fransition Failed!: after "Set issue status to the linked status of the
destination workflow step."butbefore "Fire a Generic Event event that
can be processed by the listeners." add post-function with name "Update
Issue Field" and parameters:

Issue Field: Resolution
Field Value: Fixed
33. Write custom email handler according to the Plugin tutorial on
https://developer.atlassian.com/display/JIRADEV/Plugin+Tutorial+-+Writing+a+Custom+Message+(Mail
+Handler+for+JIRA
with DemoHandler implementation:
package com.example.plugins.tutorial.jira.mailhandlerdemo;

import com.atlassian.crowd.embedded.api.User;

import com.atlassian.jira.issue.Issue;

import com.atlassian.jira.service.util.ServiceUtils;

import com.atlassian.jira.service.util.handler.MessageHandler;

import com.atlassian.jira.service.util.handler.MessageHandlerContext;

import com.atlassian.jira.service.util.handler.MessageHandlerErrorCollector;
import com.atlassian.jira.service.util.handler.MessageUserProcessor;

import com.atlassian.mail.MailUtils;

import java.util.Map;
import javax.mail.Message;
import javax.mail.MessagingException;

public class DemoHandler implements MessageHandler {
private String issueTypeld;

private MessageUserProcessor messageUserProcessor;

public DemoHandler (MessageUserProcessor messageUserProcessor) {
this.messageUserProcessor = messageUserProcessor;

this.issueTypeld = "8";
}

@Override



public void init (Map<String, String> params, MessageHandlerErrorCollector
monitor) {

}

@Override
public boolean handleMessage (Message message, MessageHandlerContext context)
throws MessagingException {
String subject = message.getSubject();
System.out.print ("Message subject: ");
System.out.println((subject == null) ? "NULL!!!"™ : "'" 4+ subject +
"l")’.
final String body = MailUtils.getBody (message) ;
System.out.print ("Message body: ");
System.out.println((subject == null) ? "body je NULL!!!"™ : "'" + body +

Hl")’.

Issue commentedIssue = ServiceUtils.findIssueObjectInString(subject);

if (commentedIssue == null) {
return false;

}

if (!"8".equals (commentedIssue.getIssueTypeObject () .getId())) {
return false;

}

final User sender = messageUserProcessor.getAuthorFromSender (message) ;

context.createComment (commentedIssue, sender, body, true);

System.out.println("Dodat komentar koji ispaljuje ISSSUE COMMENTED
event") ;

return true;

34. Add listener "Close on comment"
com.atlassian.jira.toolkit.listener.AutoTransitionListener forevent"Issue
Commented" in status DEFERRED.WAING FOR MAIL trigger transition
Close_on_email_correspondence

35. Add line to template issuecreated.vm (SJIRA HOME/atlassian-jira-5.1.5-
standalone/atlassian-jira/WEB- B
INF/classes/templates/email/text/issucreated.vm)

Subject tag: [$issue.key]



JIRA - installation and configuration — version 2

This version is based on appropriate configuration of publicly available plugins.

Assumptions:

@ Virtual host name is jira2test.qalab.geant.net
@ Operating system is Linux
@& Add Linux users: jira2test, sim_client and reply_others

Postfix configuration:

1. Disable selinux: in file /etc/sysconfig/selinux change line
SELINUX=enforcing
to
SELINUX=disabled

2. Reboot virtual machine
reboot now

3. Copy service inventory management web service client implementation (wsK1lijent.jar)to
/Jovana/wsKlijent.jar with appropriate permissions:
chmod 777 /Jovana/wsKlijent.Jjar

4. Change postfix configuration:

Change file /etc/postfix/main.cf
@ insert line:

myhostname = jiral2test.galab.geant.net
® comment line:
inet interfaces = localhost
@ uncomment line:
inet interfaces = all
&  comment line:
mydestination = S$myhostname, localhost.$mydomain, localhost
@ insert line:
mydestination = $myhostname, localhost.localdomain, localhost

Modify /etc/aliases
@ insert lines:
sim client: "|/usr/lib/jvm/jre-1.6.0-openjdk.x86 64/bin/java -jar
-Djava.endorsed.dirs=/Jovana/lib/endorsed /Jovana/wsKlijent.jar > /testl.txt"

@ create file /testl.txt with appropriate permissions:
touch /testl.txt
chmod 777 /testl.txt

Dovecot installation and configuration

1. Install dovecot:
yum install dovecot
2. Configure dovecot - in /etc/dovecot/dovecot.conf insert line:
mail location = mbox:~/mail:INBOX=/var/mail/%u
3. Change permissios for /var/spool/mail/* or dovecot won't work
properly(http://dovecot.markmail.org/message/ovjoror2aveauzqy?
g=chown+Operation+not+permitted+order:date-backward&page=1)
chmod 0600 /var/spool/mail/*



JIRA insallation and configuration:

1. Install JIRA —installation process depends on license type. File Readme.txt contains a brief install guide
and there is plenty online documentation.
2. Create outgoing SMTP mail server:
Name: SMTP - jira2test.qalab.geant.net
From address: jira@)jira2test.qalab.geant.net
Email prefix: JIRA2TEST
Protocol: SMTP
Hostname: jira2test.qalab.geant.net
Username: jira2test

Update SMTP Mail Server

Use this page to update a SMTP mail server. This server will be used to send all outgoing mail frorm JIRA,

WETGTR= TP - jira?test galab. geant. net
The name of this server within JRA,

Description  |Local SMTP server

From address *  jira@jira2test. galab. geant.
The default address this server will use to send emails from.

Email prefix *  JIRAZTEST

Thiz prefix will be prepended to all outgoing email subjects.

Server Details
Enter eitherthe host name of yaur SMTP server orthe JMOI location of a javax.mail.Session object to uze.

SMTP Host
Protocol | SpMTP v
Host Mame * iira2test. galab.geant. net
The SMTP host name of your mail zerver.
SMTR Port |25
Optional - SMTP port number to uze. Leave blank for default (defaults; SMTP - 25, SMTPS - 4657,
Timeout 10000
Timeout in milizeconds - 0 or negative values indicate infinite timeowt. Leave blank for detault (10000 mSecs).
TLs. [
Optional - the mail server reguires the use of TLS security.
Usemarme jira2test
Optional - if you uze autherticated SMTP to zend email, enter your username.,
Change Passward [
or

JNDI Location
JMDI Location

The JMDI location of & javax.mail Session object, which has already been set up in JRA's application server.

Test Connection Lpdate | Cancel

Figure 46: JIRA outgoing mail server

3. Create POP3 mail server POP3 - detected service problems:
Name: POP3 - detected service problems



Protocol: POP

Hostname: jira2test.qalab.geant.net
Username: jira2test

Update POP / IMAP Mail Server

Use this page to update a POP / IMAP server for JIRA to retrieve mail from.

Mame * |POP3 - detected service problems
The name of this server within JIRA,

Description |Local POP3 server

Protocal | pop v

Host Mame *  ljira2test. galab. geant. net
The host name of your POP { IMAP server.

POP / IMAP Port 110
Optional - The port to use to retrieve mail from your POP J IMAP account. Leave blank for defaul. (defaults: POP - 110, SECURE_POP - 995, MAP - 143, SECURE_MAP - 993)

Timeout 10000
Timeout in milizeconds - 0 or negative values indicate infinite timeout. Leave blank for default (10000 mSecs).

Username *  jira2test
The username used to authenticate your POP f IMAP account.

Change Password [

Test Connection Update | Cancel

Figure 47: JIRA incoming mail server

4. Create POP3 mail server POP3 - received service problems
Name: POP3 - received service problems
Protocol: POP
Hostname: jira2test.qalab.geant.net
Username: reply_others

Use this page to update a POP / IMAP sewer for JIRA to retrieve mail frorm.

Mame *  |POP3 - received senice problems
The name of this server within JIRA,.

Description

Protocol | pop v

Host Mame *  [jira2test. qalab.geant.net
The host name of your POP f IMAP server,

POP / IMAP Port |110
Optional - The port to use to retrieve mail from your POP JIMAP account. Leave blank for default. (defaults: POP - 110, SECURE_POP - 995, IMAP - 143, SECURE_IMAP - 993)

Timeout (10000
Timeout in milizeconds - 0 or negstive values indicste infinite timeout. Leave blank for defautt (10000 mSecs).

Usemame * |reply_others
The uzername used to authenticate your POP J IMAP account.

Change Password [
Figure 48: JIRA incoming mail server

5. Create projects: Detected service problems and Service problem reported by others



Issue Types

@

Keep track of different types of issues, such as bugs or tasks, Each issue type can be configured
differently

Scheme:
Service_problem_issues_scheme

Service_level_ticket (Default)
Gluering_SIM (Sub-Task)
Ticket_in_other _TTS (Sub-Task)

More
Workflows
Issues can fallow processes that mimor your team's practices. A workflow defines the sequence of steps
that an issue will follow, e.g. 'In Progress”, "Resobved”.
Scheme:
Detected_service_level problems_workflow_scheme
Detected_senice_prablem_workflow
Email_reporter_on_create_close_on_carrespond
On_create_email_reparter_on_correspond_create_subtasks_and_close
Iare
Screens

Screens allow you to arange the fields to be displayed for an issue. Different screens can be used when an
issug is created, viewed, edited, or transitioned through a workflow

Scheme:
Default lssue Type Screen Scheme

Default Screen Scheme (Default)

Wore
Issue Types
Keep track of different types of issues, such as bugs or tasks. Each issue type can be configured
ﬁ diferently
Scheme:
Sendce_problems_reported_ty_others_scheme
Reported_senice_problem [Default)
More

Workflows

Issues can follow processes that mirar your team's practices. A workflow defines the seguence of steps
that an issue will fallow, e.g. "In Progress”, "Resobved"

Scheme:
Reported_service_problerm_scheme

Senice_problem_reported_by_others_workflow

More
Screens
Sereens allow you o amange the fields to be displayed for an issue. Different screens can be used when an
=| issue s created, viewsd, edited, or transitioned through a workflow.
o
Scheme:
Default Issue Type Screen Scheme
Default Screen Scheme (Defaul)
More
Fields
—H Different issues can have different information fields. A field configuration defines how fields behave for the
project, e.g. required/optional; hiddenfisible
Scheme:
System Default Field Configuration
Default Field Configuration (Defaull)
Mare
Settings
Some general project configuration options.
CVE Modules Mone (Change)

People
[ﬂ‘ JIRA enables you to allocate particular people to specific roles in your project. Roles are used when defining
@4 ) ather settings, like notifications and permissions
Project Lead: Y Roat
Default Assignes: Unassigned
Roles: Wiew Project Roles
hore
Versions

\\J Far software projects, JIRA allows you to track diffierent versions, 8., 1.0, 2.0. lssues can be assigned to
| versions.

This project has no unarchived versions. Add a version

Components
‘J-'f. Projects can be broken down into companents, e.q. "Database”, "User Interface”. Issues can then be
“ categorised against different components
This project does not use any components. Add a component
Permissions
A Project permissions allow you to control who can access your project, and what they can do, e.g. "Work on

lssues”, Access to individual issues is granted to people by issue pemissions

Stheme Default Permission Scheme
Issues Mane
Nofifications

JIRA can notify the appropriate people of particular events in your praject, e.q. "lssue Cormented”. You can
\ chaose specific people, groups, or roles to receive notifications.

Scheme: Detected sewvice problem - Motification Scheme

People

[q‘ JIRA enables you to allocate particular people to specific roles in your project. Roles are used when defining
i g other settings, like notifications and permissions

Project Lead: R Root
Default Assignes Unassigned
Roles. View Project Roles

TWare

Versions

\L] Faor software projects, JRA allows you to track different versions, e.g. 1.0, 2.0, Issues can be assigned to
[ versions.

This project has no unarchived versions, Add a version

Components

Permissions

Projects can be broken down inta companents, e.g. "Database", "User Interface”. |ssues can then be
categorised against different components.

This project does not use any components. Add 2 component

@ Project permissions allow you to contral who can access your project, and what they can do, e.0. "Wark on
J Issues”, Access to individual issues is granted to people by issue permissions.

Scheme Default Permission Scheme
Issues Mone
Notifications

) JIRA can notify the appropriate peoaple of particular ewents in your project, e.y. "lssue Commented”. You can
T choose specific peaple, groups, or roles to receive notifications

Scheme Mone
Email jira@jira2test. yalah geant net &7
Mare

Figure 50: Project Service_problems _reported_by others



6. Allow unassigned issues: System -> General Configuration -> Edit Configuration ->
Allow unassigned issues and select radio ON

Options
Allow users to vote on issues ON
Allow users to watch issues ON
Allow unassigned issues ON

Figure 51: Allowing unassigned issues in general

7. Allow unassigned issues for project Service problem reported by others (Administration
-> Service problem reported by others -> People - More, press pencil next to
Assignee: and select Unassigned)

8. Create issue types: Service level ticket and Reported service problem, and subtasks
Quering SIMand Ticket in other TTS as subtasks of Service level ticket.

9. Create issue type schemes:

@ Service problem issues_ scheme with issue types Service level ticket (which
should be marked as default issue type), Quering SIMand Ticket in other TTS

@ Service problems reported by others scheme with issue type
Reported service problem (which should be marked as default issue type)

10. Create custom fields:

@ "Unique Service ID"oftype"Text Field (< 255 characters)" forissue type
Service level ticket in project Detected service problems

@ "Message for others"oftype "Free Text Field (unlimited text)"forissue type
Service level ticket in project Detected service problems

@ "SIM client"of type "User picker" forissue type Quering SIM in project
Detected service problems

@ "Remote TTS"oftype "Text Field (< 255 characters)" forissue type
Ticket in other TTS in project Detected service problems

@ "Reporter email "oftype "Text Field (< 255 characters)" forissue type
Reported service problemin project Service problems reported by others

@ "Reporter name"oftype "Text Field (< 255 characters)" forissue type
Reported service problemin project Service problems reported by others

11. Make custom fields "Unique Service ID","Message for others", "Remote TTS" mandatory:
Adminstration -> Field configurations, click on Configure nextto "Default Field
Configuration™ and click on "Required" for custom fields "Unique Service ID", "Message for
others"and "Remote TTS"

12. Change issue type scheme for project Detected service problems to
Service problem issues_ scheme

13. Change issue type scheme for project Service problem reported by othersto
Service problems reported by others scheme

14. Set field Reporter in field configuration to optional (Adminstration -> Field configurations,
click on Configure nextto "Default Field Configuration" and click on "Optional" for field
"Reporter")

15. Allow anonymous issue creation by giving permissions Browse Project and Create Issue tothe
group Anyone in the permission scheme (for the project or default one). This requires field Reporter to
be set as optional.

16. Copy "Default notification scheme", renameitto "Detected service problems -
Notification Scheme", delete all default notification and add notifications to "A11 watchers" and
"User Custom Field Value (SIM client)"forevent"Issue created"

17. Change notification scheme for project Detected service problems to "Detected service
problems - Notification Scheme"



18.

19.

20.
21.
22,
23.
24.
25,

26.

Install "Create On Transition for JIRA"plugin
(https://marketplace.atlassian.com/plugins/org.swift.jira.cot)

Install "JJUPIN - Simple Issue Language (SIL) for JIRA"plugin
(https://marketplace.atlassian.com/plugins/com.keplerrominfo.jira.plugins.jjupin/version/29)
Install "JTRA Misc Workflow Extensions" plugin

Install "JIRA Misc Custom Fields" plugin

Install "JIRA Toolkit Plugin " plugin

Install "JIRA Workflow Enhancer" plugin

Install "Support Tools Plugin " plugin

Install and setup "JIRA Enterprise Mail Handler" plugin
(https://marketplace.atlassian.com/plugins/com.javahollic.jira.jemh-ui)

@ Create profile Detected service level problems profile, as default project set
Detected service level problems, as defaultissue type setQuering SIM, turn ON
regexp field processor and enable At (@) Prefix regexp match configuration

@ Create profile Service problems reported by others profile, as default project set
Service problem reported by others, as default issue type set
Reported service problem, enable JEMH listener and add custom field Remote TTS as
non-JIRA account holder turn ON regexp field processor and enable Basic match configuration

Create workflow Detected service problem workflow:

@ add statuses: DEFERRED.QUERING SIM, DEFERRED.WAITING FOR APPROVALS,
OPENACTIVE.VERIFY SERVICE STATUS, CLOSED.POSITIVELY RESOLVED,
CLOSED.NEGATIVELY RESOLVED

@ create workflow:

Create_ksue § DEFERRED QUERING_SIM a DEFERRED WAITING_FOR_APPROVALS
'
,:; OPENACTIVE.VERIFY_SERVICE_STATUS
-
# CLOSED.POSITIVELY_RESOLVED @; CLOSED.NEGATIVELY_RESOLVED

Figure 52: Detected service problem workflow

® add post-functions and conditions:
o transition Create Issue: after "Creates the issue originally." but before "Fire
a Issue Created event that can be processed by the listeners."add
post-function with name "Create sub-task on transition" and parameters:

Sub-task type: Quering SIM
Sub-task reporter: sim client
Sub-task assignee: Unassigned
Sub-task summary: %parent summarys
Sub-task description:
Reply-To:jira2test@jira2test.qalab.geant.net
Unique service id: %Unique Service ID%
%description%

endofcontent

Set sub-task custom fields:

name: Unique Service ID

value: %Unique Service ID%

name: Message for others

value: %Message for others%



name: SIM_client
value: sim_client
o ftransition Inform involved domains: after"Set issue status to the linked

status of the destination workflow step."and"Add a comment to an
issue if one is entered during a transition."butbefore "Fire a Generic
Event event that can be processed by the listeners."add post-function
with name " (k) SIL Post-function" and content:

//Start your programs with code comments, this way it will show here (max 3 lines)

// addComment (key, "root", "Triggered autotransiotion on " + subtaskKey);

string subtaskKey;

for (subtaskKey in subtasks (key)) {
if (%subtaskKey%.type == "Ticket in other TTS") ({
autotransition("Send notification emails", subtaskKey);

}

o transition A11 domains_ responded: add condition "A11 sub-tasks must have one
of the following statuses to allow parent issue transitions:Resolved
or Closed."

27. Create workflow On_create email reporter on correspond create subtasks and close
@ add status: DEFERRED.WAITING FOR MAIL
@ create workflow:

~ | Create Open
d

i DEFERRED.WAITING_FOR_MAIL

|Cbse_on_emc: I_comspondence

# Closed

Figure 53: Worflow
On_create_email reporter_on_correspond_create
_subtasks_and_close

@ add post-functions:
o ftransition Close on email correspondence: after"Set issue status to the
linked status of the destination workflow step." butbefore "Fire a
Generic Event event that can be processed by the listeners." add post-
function with name " (k) SIL Post-function" and content:
// Subtask creation, one per each e-mail address
// summary is CSV list of e-mail addresses because JEMH postpones custom field
update

string involvedDomains = summary;
string querySIMKey = key;
resolution = "Fixed";

if (isNotNull (involvedDomains)) {
number commalndex = indexOf (involvedDomains, ","):;
string currentTTS;



while (commalIndex != -1) {
currentTTS = substring(involvedDomains, 0, commalndex);

if (!'endsWith (currentTTS, "@jira2test.galab.geant.net")) {
string currentSubtaskKey = createlssue("DSP", parent, "Ticket in other TTS",

Sparent$.summary) ;
scurrentSubtaskKey%.description = %parent%.customfield 10000;
scurrentSubtaskKey%.customfield 10103 = currentTTS;

} else {
}

number involvedDomainsLength = length (involvedDomains) ;

involvedDomains = substring(involvedDomains, commalndex + 1,
involvedDomainsLength) ;
commalndex = indexOf (involvedDomains, ","):;
}
currentTTS = involvedDomains;
if (!endsWith (currentTTS, "@jira2test.galab.geant.net")) {
string currentSubtaskKey = createlssue("DSP", parent, "Ticket in other TTS",

%parens.summary) ;
scurrentSubtaskKey$.description = %parent%.customfield 10000;
scurrentSubtaskKey%.customfield 10103 = currentTTS;

} else {

}

o transition Close on email correspondence: after previously added (k) SIL post-
function but before "Fire a Generic Event event that can be processed by
the listeners." add transition "Transition Inform involved domains will

be triggered on the issue's parent issue."

28. Create workflow Email reporter on create close on correspond
& add status: OPENACTIVE .CREATED
@& create workflow:



Create

a OPENACTIVE.C RETED

|Se-nd_nof'rfk:a‘rbn_erraib

i DEFERRED.WAITING_FOR_MAIL

|C loss on_smail_comespondsnces

# Closed

Figure 54: Workflow
Email reporter_on_create_close_on_correspond

® add post-functions:
o transition Send notification emails: after "Set issue status to the linked
status of the destination workflow step." butbefore "Fire a Generic
Event event that can be processed by the listeners."add post-function
with name "Email This Issue" and parameters
Recipients (To): Remote_TTS
recipients stored in field: Remote_TTS
Email settings: Text email
o ftransition Close on email correspondence: after"Set issue status to the
linked status of the destination workflow step." butbefore "Fire a
Generic Event event that can be processed by the listeners." add post-
function with name "Update Issue Field" and parameters:
Issue Field: Resolution
Field Value: Fixed
o ftransition Close on _email correspondence: after previously added Update issue
field post-function but before "Fire a Generic Event event that can be
processed by the listeners." add transition "Transition
All domains_responded will be triggered on the issue's parent
issue."”
29. Create workflow Service problem reported by others workflow
® add statuses: OPENACTIVE, CLOSED.RESOLVED, CLOSED.NONEXISTENT PROBLEM
@ create workflow:

)‘j‘ Create
i OPENACTIVE
Fixecl!
&9 CLOSED.RESOLVED & CLOSED.NONEXISTENT_PROBLEM

Figure 55: Workflow Service_problem_reported by others_workflow



® add post-functions:

o transition Fixed!: after "Set issue status to the linked status of the
destination workflow step."butbefore "Fire a Generic Event event that
can be processed by the listeners."add post-function with name "Email This
Issue" and parameters

Recipients (To): Reporter_email
recipients stored in field: Reporter_email
Email settings: Text email

o fransition Failed!: after "Set issue status to the linked status of the
destination workflow step."butbefore "Fire a Generic Event event that
can be processed by the listeners."add post-function with name "Email This
Issue" and parameters

Recipients (To): Reporter_email
recipients stored in field: Reporter_email
Email settings: Text email
30. Add mail handler "Detected service problems mail handler" with parameters:
Server: POP3 — detected service problems
Handler: JIRA Enterprise Mail Handler
Profile ID: 3
31. Add mail handler "Received service problems mail handler" with parameters:
Server: POP3 — received service problems
Handler: JIRA Enterprise Mail Handler
Profile ID: 7
32. Add line to template issuecreated.vm ($SJIRA HOME/atlassian-jira-5.1.5-
standalone/atlassian-jira/WEB- -
INF/classes/templates/email/text/issucreated.vm)
Subject tag: [$issue.key]



Service Inventory Management Stub — Installation and
Configuration

Assumptions:

® Virtual host name is sim-test.qalab.geant.net
@ Operating system is Linux

Web service stub generation:

Create Eclipse workspace SIM_prototype and set UTF-8 for default text file encoding

Add jdk-1.6.0_32 as default Java runtime environment

Add server JBoss 5.1.0.GA for jdk-6

Create Java project SIM-Prototype-WS and select Dynamic Web Module, Java, JavaScript and JBoss
Web Services Core as Project facets and JBoss 5.1 Runtime for project runtime

Pob=

o Properties for SIM-Prototype-WS |;|@@
| | Project Facets v
[#- Resource
Builders Configuration: | <custom= v | [ Save As, ., ] [ Delete ]
DI {Context and Dependenc X X - -
Chetkstyls Project Facet Wersion Details | Runtimes
DEviewer Plugin & = 3 |55 JBoss 5.1 Runtime
Deplayment Assembly [ 1= coI {Contexts and Dependency Injection) 1.0 -
Droals =| CHF 2.x Web Services 1.0
FindBugs Dynamic Web Module 2.5 -
FreeMarker Conkext E_l Java 1.6 -
Hibernate Settings =| JawaScript 1.0
Jawa Build Path [ 5 1avaserver Faces 2.0 -
[#- Java Code Style [J 5 3me-Rs (REST 'weh Services) 1.1 -
[ Java Compiler #-[] 5] JBoss Portlets
- Java Edior [¥] £¥ IBoss web Services Core 3.0 -
h Javadoc. Location Ol P 2.0 .
[+ JavaScript ) D B seam 2.0 .
;ggs;r\':;;:n”tt'me [ 15 ebDoclet (xDoclet) 123~
Project Archives
Project Facets
Project References
Refactoring History
Run/Debug Settings
Seam Settings

Server [C]5how all runtimes
Service Policies
Targeted Runtimes Make Prima
Task Repository

Task Tags

Yalidation

‘“web Conkent Settings

‘“Web Page Editor

‘Web Project Settings
WikiTesxt

[#- ¥Doclet l
< ¥

: (?) [ 0K ] [ Cancel ]

=3

=3

Revert ] [ Apply ]

Figure 56: SIM web service project configuration

5. Generate web service using JBossWS: File -> New -> Other -> Web Service
Web service type: Top down Java bean Web Service
Service definition: select OSSJ-Common-v1-5.wsdl
Server runtime: JBoss AS 5.1



)

o

Web Services

Select a service implementation ar definition and move the sliders ta set the level of service and
client generation,

Web service tyvpe: |T-:||:| down Java bean Web Service

Service definition: | [5IM-Protobype-wS fwsdliCommonv 1-5/0331-Cammon-y 1-5, wsdl v| [Bg:.wse... ]

o Test service
Configuration;
3 i > o .
L | - = Server runtime: JBoss A5 5.1
- - ”EJ ﬁ Weh service runtime: IBoss\WS
1 1 £ Service project: SIM-Prototbype-iWs
1 | Service EAR project: SIM-Proktobype-WiEAR ]
Client bype: | Java Prooy w
B | No client
- Configuration: Mo client generation,
. [ Move the sli
- - — | ?
-
[ ]Publish the Web service!
[ IMonitor the Web service

@

Figure 57: SIM stub - web service generation
Web service runtime: JBossWS
6. Change implementation org.ossj.wsdl.common
package org.ossj.wsdl.common.vl 5.impl;

Mext = ][ ][ Cancel

Einish

.vl 5.impl.JVTSessionWSPortImpl:

import
import
import
import

import
import
import
import

java.
java.

java

java.

org.
org.
org.
org.

io.IOException;
util.ArrayList;
.util.Properties;
util.List;

0ss]
0ss]
0ss]
0ss]

.xml.
.xml.
.xml.
.xml.

common

.vl 5.ArrayOfString;
common.
common.
common .

vl 5.GetEventDescriptorRequest;
vl 5.GetEventDescriptorResponse;
vl 5.GetEventTypesRequest;



import org.ossj.xml.common.vl 5.GetEventTypesResponse;

import org.ossj.xml.common.vl 5.GetManagedEntityTypesRequest;

import org.ossj.xml.common.vl 5.GetManagedEntityTypesResponse;

import org.ossj.xml.common.vl 5.GetNamedQueryTypesRequest;

import org.ossj.xml.common.vl 5.GetNamedQueryTypesResponse;

import org.ossj.xml.common.vl 5.GetSupportedOptionalOperationsRequest;
import org.ossj.xml.common.vl 5.GetSupportedOptionalOperationsResponse;
import org.ossj.xml.common.vl 5.GetUpdateProcedureTypesRequest;

import org.ossj.xml.common.vl 5.GetUpdateProcedureTypesResponse;
import org.ossj.xml.common.vl 5.NamedQueryResponse;

import org.ossj.xml.common.vl 5.0bjectFactory;

import org.ossj.xml.common.vl 5.QueryRequest;

import org.ossj.xml.common.vl 5.QueryResponse;

import org.ossj.xml.common.vl 5.UpdateRequest;

import org.ossj.xml.common.vl 5.UpdateResponse;

import org.ossj.wsdl.common.vl 5.%;

import javax.jws.WebService;
import javax.xml.bind.JAXBElement;

@WebService (serviceName = "JVTSessionWebService", endpointInterface =
"org.ossj.wsdl.common.vl 5.JVTSessionWSPort", targetNamespace =
"http://oss]j.org/wsdl/Common/v1-5")

public class JVTSessionWSPortImpl implements JVTSessionWSPort {

public JVTSessionWSPortImpl () {
}

public GetSupportedOptionalOperationsResponse getSupportedOptionalOperations (
GetSupportedOptionalOperationsRequest parameters)
throws GetSupportedOptionalOperationsException {
return null;

}

public GetManagedEntityTypesResponse getManagedEntityTypes (
GetManagedEntityTypesRequest parameters)
throws GetManagedEntityTypesException {
return null;

}

public GetEventTypesResponse getEventTypes (GetEventTypesRequest parameters)
throws GetEventTypesException {
return null;

}

public GetEventDescriptorResponse getEventDescriptor (
GetEventDescriptorRequest parameters)
throws GetEventDescriptorException {
return null;

}

public UpdateResponse update (UpdateRequest parameters)
throws UpdateException {
return null;

}

public GetUpdateProcedureTypesResponse getUpdateProcedureTypes (
GetUpdateProcedureTypesRequest parameters)
throws GetUpdateProcedureTypesException {



return null;

}

public QueryResponse query (QueryRequest parameters) throws QueryException {

String uniqueServicelId = null;

if (parameters != null &&
parameters.getNamedQuery () .getUniqueServiceId () != null) {
uniqueServiceld =
parameters.getNamedQuery () .getUniqueServicelId () ;
System.out.println ("Unique service ID: '" + ((uniqueServicelId !=
null) ? uniqueServiceId : "null") + "'");
} else {

System.out.println("Ovo bas i ne radi");

}

QueryResponse emailAddresses =
getServiceParticipantsByUniqueServiceld (uniqueServiceld) ;

System.out.println ("Vracam emailAddresses");
return emailAddresses;

}

private QueryResponse getServiceParticipantsByUniqueServiceId (
String uniqueServiceId) {
ObjectFactory factory = new ObjectFactory();
QueryResponse emailAddresses = factory.createQueryResponse () ;

Properties properties = new Properties();
List<String> emails = new ArrayList<String>();

try {

properties.load(this.getClass () .getResourceAsStream("ServiceParticipants.properties
"))

for (Object key : properties.keySet()) {
if ((key !'= null) && (key instanceof String) && (((String)
key) .startsWith (uniqueServiceId + '."'))) {

emails.add (properties.getProperty ((String) key));

}
}
} catch (IOException ioe) {
ice.printStackTrace() ;
emails = null;

}

emailAddresses.setEmailAddresses (emails) ;
return emailAddresses;

}

public GetNamedQueryTypesResponse getNamedQueryTypes (
GetNamedQueryTypesRequest parameters)
throws GetNamedQueryTypesException {
return null;

}

7. Add properties file ServiceParticipants.properties:



Servicel.
Servicel.
Servicel.
Servicel.

Service?2.
Service?2.
Service?2.

Service3.
Service3.
Service3.

Serviced.
Serviced.
Serviced.

Service5.
Serviceb.
Service5.

Serviceb.
Serviceb6.

Service7.
Service7.

Service8.
Service8.

Servicel.
Servicel.
Servicel.
Servicel.

Service?2.
Service?2.
Service?2.

Service3.
Service3.
Service3.

Serviced.
Serviced.
Serviced.

Service5.
Service5.

Service5.

Serviceb.
Serviceb.

Service7.
Service7.

Service8.

® Properties file for JIRA Version 1 configuration:
prviUcesnik=reply others@rtltest.galab.geant.net
drugiUcesnik=reply others@rt2test.galab.geant.net
treciUcesnik=reply others@rt3test.galab.geant.net
cetvrtiUcesnik=reply others@jiraltest.galab.geant.net

prviUcesnik=reply others@rt2test.galab.geant.net
drugiUcesnik=reply others@rt3test.galab.geant.net
treciUcesnik=reply others@jiraltest.galab.geant.net

prviUcesnik=reply others@rtltest.galab.geant.net
drugiUcesnik=reply others@rt3test.galab.geant.net
treciUcesnik=reply others@jiraltest.galab.geant.net

prviUcesnik=reply others@rtltest.galab.geant.net
drugiUcesnik=reply others@rt2test.galab.geant.net
treciUcesnik=reply others@jiraltest.galab.geant.net

prviUcesnik=reply others@rtltest.galab.geant.net
drugiUcesnik=reply others@rt2test.galab.geant.net
treciUcesnik=reply others@rt3test.galab.geant.net

prviUcesnik=reply others@rt2test.galab.geant.net
drugiUcesnik=reply others@rt3test.galab.geant.net

prviUcesnik=reply others@rtltest.galab.geant.net
drugiUcesnik=reply others@rt3test.galab.geant.net

prviUcesnik=reply others@rtltest.galab.geant.net
drugiUcesnik=reply others@rt2test.galab.geant.net

& Properties file for JIRA Version 2 configuration:
prviUcesnik=reply others@rtltest.galab.geant.net
drugiUcesnik=reply others@rt2test.galab.geant.net
treciUcesnik=reply others@rt3test.galab.geant.net
cetvrtiUcesnik=reply others@jira2test.galab.geant.net

prviUcesnik=reply others@rt2test.galab.geant.net
drugiUcesnik=reply others@rt3test.galab.geant.net
treciUcesnik=reply others@jira2test.galab.geant.net

prviUcesnik=reply others@rtltest.galab.geant.net
drugiUcesnik=reply others@rt3test.galab.geant.net
treciUcesnik=reply others@jira2test.galab.geant.net

prviUcesnik=reply others@rtltest.galab.geant.net
drugiUcesnik=reply others@rt2test.galab.geant.net
treciUcesnik=reply others@jira2test.galab.geant.net

prviUcesnik=reply others@rtltest.galab.geant.net
drugiUcesnik=reply others@rt2test.galab.geant.net
treciUcesnik=reply others@rt3test.galab.geant.net

prviUcesnik=reply others@rt2test.galab.geant.net
drugiUcesnik=reply others@rt3test.galab.geant.net

prviUcesnik=reply others@rtltest.galab.geant.net
drugiUcesnik=reply others@rt3test.galab.geant.net

prviUcesnik=reply others@rtltest.galab.geant.net



Service8.drugiUcesnik=reply others@rt2test.galab.geant.net

Web service client generation:

1. Create Eclipse workspace SIM_WS_client and set UTF-8 for default text file encoding
2. Set system property java.endorsed.dirs to $JBOSS HOME/lib/endorsed by adding

-Djava.endorsed.dirs=$JBOSS HOME/lib/endorsedin"Default VM arguments" where
JBOSS_ HOME is environment variable that points to the JBoss Application Server installation directory
3. Add server JBoss 5.1.0.GA for jdk-6
4. Create Java project SIM_CLIENT and select Dynamic Web Module, Java, JavaScript and JBoss Web

Services Core as Project facets and JBoss 5.1 Runtime for project runtime

5. Generate web service client using JBossWS: File -> New -> Other -> Web Service Client -> Next
Service definition: select OSSJ-Common-v1-5.wsdl

Client type: Java Proxy
Server runtime: JBoss AS 5.1
Web service runtime: JBossWS

Web Services

Select a service definition and move the slider to set the level of client generation. :

Servine dlerin: |,I'SIM_CLIENT,I'wsdI,l'Cu:ummu:un,l'v1-5,I'OSSJ-CDmmDn-v1-5.wst v| [B;.;.wse...]

Client bype: | Java Proxy

d

|| Start client

[ IMenitar the Web service

/6‘\

£

Zonfiguration:

Server runtirme: JBoss A5 5,1

Wieh service runtime: JBossWS
Client project: SIM CLIENT
Client EAR project: SIM CLIEMTEAR

[ < Back, ][ Mext = H Finish H Cancel

Figure 58: SIM stub WS client generation

6. Change implementation org.ossj.wsdl.common.vl 5.clientsample.ClientSample

®

package org.

import Jjava.
import java.
import Jjava.

WS client for Request tracker and JIRA version 1 configuration:

ossj.wsdl.common.vl 5.clientsample;

io.BufferedReader;
io.IOException;

io.InputStreamReader;



import
import
import
import

import
import
import
import
import
import
import
import
import

import
import
import
import
import

public

java.
java.
java.
java.

Jjava
java
java
java
java
java
java
java
java

org.
org.
org.
org.
org.

clas

publi

util.ArrayList;
util.Date;
util.List;
util.Properties;

x.mail.Folder;

x.mail.Message;
x.mail.MessagingException;
x.mail.Session;

x.mail.Store;

x.mail.Transport;
x.mail.internet.AddressException;
x.mail.internet.InternetAddress;
x.mail.internet.MimeMessage;

ossj.wsdl.common.vl 5.%;
ossj.xml.common.vl 5.NamedQueryValue;
ossj.xml.common.vl 5.0bjectFactory;
ossj.xml.common.vl 5.QueryRequest;
ossj.xml.common.vl 5.QueryResponse;

s ClientSample {
¢ static void main(String[] args) {

Properties receivedProperties = ClientSample.readMail () ;
List<String> remoteTTSes = ClientSample.querySIM(receivedProperties);
System.out.println ("SIM je vratio ucesnike:");
for (String remoteTTS : remoteTTSes) {
System.out.println('\t' + remoteTTS) ;
}
if (ClientSample.sendMail (receivedProperties.getProperty ("reply.to"),
receivedProperties.getProperty ("subject.tag"),

remoteTTSes) ) {

id:"))

id:")

}

System.out.println ("true");
} else {
System.out.println("false");

}

private static Properties readMail () {

+ 18)

Properties readProperties = new Properties();
try |

BufferedReader br = new BufferedReader (new InputStreamReader (

System.in));
String line = br.readLine();
while (line !'= null && !"endofcontent".equalsIgnoreCase(line)) {
if (line.contains ("Unique service id:")
&& line.length() > line.indexOf ("Unique service

readProperties.put (
"unique.service.id",
line.substring(
line.indexOf ("Unique service

.trim () ) ;



}

if (line.startsWith ("Reply-To:")) {
readProperties.put ("reply.to",

line.substring(line.indexOf ("Reply-To:")

readProperties.clear () ;

}

readProperties.put ("all.properties.are.present", (readProperties

.keySet () .size() == 3) ? "true" : "false");
System.out.println ("procitano:");
for (Object key : readProperties.keySet()) {

System.out.println ("\t" + key +
+ readProperties.getProperty ((String) key));
}

return readProperties;

private static boolean sendMail (String recipient, String subject,

List<String> remoteTTSes) {

// Get system properties
Properties props = System.getProperties|();

// Setup mail server
props.put ("mail.smtp.host", "localhost");

// Get session
Session session = Session.getDefaultInstance (props, null);

// Define message
MimeMessage message = new MimeMessage (session);
try |
message.addRecipient (Message.RecipientType.TO, new

+ 9)
.trim()) ;
}
if (line.contains ("Subject tag: [")
&& (line.indexOf ("Subject tag: [") <
line.indexOf(']"',
line.indexOf ("Subject tag: [")))) {
readProperties
.put ("subject.tag",
line.substring(
line.indexOf ("Subject tag: [") + 13,
line.indexOf (']"',
line
.index
Of ("Subject tag: [")) + 1)
.trim());
}
line = br.readLine();
}
br.close();
} catch (IOException e) {
System.out.println ("Error while reading line from console "o+
e);



InternetAddress (
recipient));
message.setFrom (new
InternetAddress ("sim client@localhost.localdomain"));
StringBuilder messageBody = new StringBuilder();
for (String remoteTTS : remoteTTSes) {
messageBody.append (" -
") .append (remoteTTS) .append ('\r') .append ('\n") ;
}
System.out.println (messageBody.toString());
message.setSubject ("Test"); //subject);
message.setText (messageBody.toString()) ;

// Send message

Transport.send (message) ;

System.out.println("Mejl je poslat: " + message.getSubject() +
' + message.getSender());

return true;

} catch (AddressException e) {
e.printStackTrace () ;
return false;

} catch (MessagingException e) {
e.printStackTrace () ;
return false;

}

private static List<String> querySIM(Properties receivedProperties) {
try |
System'out.println("***********************") ;
System.out.println ("Create Web Service Client...");
JVTSessionWebService servicel = new JVTSessionWebService();
System.out.println ("Wsdl location: ");
System.out.println(servicel.getWSDLDocumentLocation()) ;
System.out.println ("Create Web Service...");
JVTSessionWSPort portl = servicel.getdJVTSessionWSPort ()
System.out.println ("Prepare parameters...");
String uniqueServiceld = receivedProperties
.getProperty ("unique.service.id") ;
QueryRequest involvedDomainsByUniqueServicelId = (new
ObjectFactory())
.createQueryRequest () ;
involvedDomainsByUniqueServicelId.setNamedQuery (new
NamedQueryValue (
uniqueServicelId));
System.out.println("Call Web Service Operation...");
QueryResponse emails = portl
.query (involvedDomainsByUniqueServiceId) ;
System_out.println("***********************") ;
System.out.println("Call Over!");
return emails.getEmailAddresses|();
} catch (QueryException ge) {
System.out.println ("Jovana");
ge.printStackTrace() ;
return null;



package org.

@

WS client for JIRA version 2 configuration:
ossj.wsdl.common.vl 5.clientsample;

import java.io.BufferedReader;
import java.io.IOException;
import java.io.InputStreamReader;
import java.util.ArrayList;
import java.util.Date;
import Jjava.util.List;
import java.util.Properties;
import javax.mail.Folder;
import javax.mail.Message;
import javax.mail.MessagingException;
import javax.mail.Session;
import javax.mail.Store;
import javax.mail.Transport;
import javax.mail.internet.AddressException;
import javax.mail.internet.InternetAddress;
import javax.mail.internet.MimeMessage;
import org.ossj.wsdl.common.vl 5.%;
import org.ossj.xml.common.vl 5.NamedQueryValue;
import org.ossj.xml.common.vl 5.0bjectFactory;
import org.ossj.xml.common.vl 5.QueryRequest;
import org.ossj.xml.common.vl 5.QueryResponse;
public class ClientSample {
public static void main(String[] args) {
Properties receivedProperties = ClientSample.readMail () ;
List<String> remoteTTSes = ClientSample.querySIM(receivedProperties);
System.out.println ("SIM je vratio ucesnike:");
for (String remoteTTS : remoteTTSes) {
System.out.println('\t' + remoteTTS) ;
}
if (ClientSample.sendMail (receivedProperties.getProperty ("reply.to"),
receivedProperties.getProperty ("subject.tag"),
remoteTTSes)) {
System.out.println ("true");
} else {
System.out.println("false");
}
}
private static Properties readMail () {
Properties readProperties = new Properties();
try |
BufferedReader br = new BufferedReader (new InputStreamReader (
System.in));
String line = br.readLine();
while (line !'= null && !"endofcontent".equalsIgnoreCase(line)) {

if (line.contains ("Unique service id:")
&& line.length() > line.indexOf ("Unique service



id:")) A
readProperties.put (
"unique.service.id",
line.substring(
line.indexOf ("Unique service

id:") + 18)
.trim () ),
}
if (line.startsWith ("Reply-To:")) {
readProperties.put ("reply.to",
line.substring(line.indexOf ("Reply-To:")
+ 9)
.trim() ) ;
}
if (line.contains ("Subject tag: [")
&& (line.indexOf ("Subject tag: [") <
line.indexOf(']"',
line.indexOf ("Subject tag: [")))) {

readProperties
.put ("subject.tag",
line.substring(

line.indexOf ("Subject tag: [") + 13,
line.indexOf (']",
line
.index
Of ("Subject tag: [")) + 1)
.trim () ) ;
}
line = br.readLine();
}
br.close();
} catch (IOException e) {
System.out.println ("Error while reading line from console : " +
e);

readProperties.clear();

}

readProperties.put ("all.properties.are.present", (readProperties

.keySet () .size() == 3) ? "true" : "false");
System.out.println ("procitano:");
for (Object key : readProperties.keySet()) {

System.out.println ("\t" + key + ':'
+ readProperties.getProperty ((String) key));
}

return readProperties;

}

private static boolean sendMail (String recipient, String subject,
List<String> remoteTTSes) {

// Get system properties
Properties props = System.getProperties();

// Setup mail server



props.put ("mail.smtp.host", "localhost");

// Get session
Session session = Session.getDefaultInstance (props, null);

// Define message
MimeMessage message = new MimeMessage (session);

try |
message.addRecipient (Message.RecipientType.TO, new
InternetAddress (
recipient));
message.setFrom (new
InternetAddress ("sim client@localhost.localdomain")) ;

// SIM response as a string

StringBuilder simResponse = new StringBuilder ("\r\n");

// CSV list of remote TTSes

StringBuilder messageBody = new StringBuilder ("@summary=") ;

for (String remoteTTS : remoteTTSes) {
messageBody.append (remoteTTS) .append (', ") ;
simResponse.append (remoteTTS) .append ('\r') .append ('\n"') ;

}

messageBody.deleteCharAt (messageBody.lastIndexOf (", "))

messageBody.append
messageBody.append
messageBody.append
messageBody.append

"\r').append('\n');

'"\r') .append('\n');

"Service inventory management responded: ");
simResponse.toString());

—~ o~~~

System.out.println (messageBody.toString());
message.setSubject (subject) ;
message.setText (messageBody.toString()) ;

// Send message

Transport.send (message) ;

System.out.println("Mejl je poslat: " + message.getSubject () +
' + message.getSender());

return true;

} catch (AddressException e) {
e.printStackTrace () ;
return false;

} catch (MessagingException e) {
e.printStackTrace();
return false;

}

private static List<String> querySIM(Properties receivedProperties) {
try {
System_out.println("***********************") ;
System.out.println ("Create Web Service Client...");
JVTSessionWebService servicel = new JVTSessionWebService();

System.out.println("Wsdl location: ");
System.out.println (servicel.getWSDLDocumentLocation());
System.out.println ("Create Web Service...");

JVTSessionWSPort portl = servicel.getJVTSessionWSPort () ;



ObjectFactory())

NamedQueryValue (

System.out.println ("Prepare parameters...");

String uniqueServiceld = receivedProperties
.getProperty ("unique.service.id");

QueryRequest involvedDomainsByUniqueServicelId = (new

.createQueryRequest () ;
involvedDomainsByUniqueServicelId. setNamedQuery (new

uniqueServicelId));
System.out.println("Call Web Service Operation...");
QueryResponse emails = portl

.query (involvedDomainsByUniqueServicelId) ;
System.out.println("***********************") ;
System.out.println("Call Over!");
return emails.getEmailAddresses();

} catch (QueryException ge) {

System.out.println ("Jovana");
ge.printStackTrace () ;
return null;
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Mpwnor 1.

I. N3jaBa 0 ayTOpCTBY

Motnucann-a_JosaHa Bynerta-Pagouuunh

bpoj ynuca

N3jaBrbyjem
[a je JOoKTopCKa avcepTauuja nof Hac/10BOM

LYNpaBrbake MPEXHUM ycnyrama u pecypcuma y dreiepatmBHUM MpPexHUM
OKpyXeruma*

e pe3ynTar CONcTBEHOr MCTPAXMBAYKOT paaa,

e [a npegioxeHa auceptaumja y LeMHA HA Y fenoBrma Huje duna npegioxeHa
3a fobuvjarbe OMNO Koje AUNIOME npema CTyAV|CKUM nporpamuma apyrux
BMCOKOLLKO/NCKMX YCTaHOBa,

* [a Cy pes3ynTarti KOPeKTHO HaBefeHU U

* [a HMCAM KpLUMO/NA ayTopcka npaBa W KOPUCTWO WHTENEeKTYasHy CBOjUHY
APYruX nuua.

MoTnuc gokTopaHaa

Y beorpagy, _07.04.2016.
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Mpwunor 2.

Il. W3jaBa 0 UICTOBETHOCTU LUTAMMAHE N €/IEKTPOHCKe
Bep3uje AOKTOPCKOr paga

Mme 1 npesmme aytopa JoBaHa Byneta-Pagounyvh

Bpoj ynuca

CTyamnjcku nporpam

Hacnos paga TNpaB/bakbe MpeXHUM Yeryrama u pecypcuma y pefiepartmsHimM
MPEXHUM OKpYKernuma*

MeHTOop Ap_3opaH JoeaHosuh

MNotnucanu JoBaHa Byneta-Panownyuh

n3jaB/byjeM fa je wTamnaHa Bep3unja Mor AOKTOPCKOr pafa WCTOBETHA €1eKTPOHCKO]
BEp3Wju KOjy cam npejao/na 3a o0bjaB/bMBake Ha noptany AuratanHor
penosuTtopujyma YHusepsuteta y Georpaay.

[losBo/baBam fAa ce objaBe MOju NMYHW Nojauy BesaHw 3a Aodbujarbe akagemckor
3Baka [IOKTOpa Hayka, Kao LUTO Cy MMe 1 nNpe3umMe, roguHa u Mecto pofhera u gatym
oabpaHe paja.

OBM NUYHM MojauM Mory ce 06jaBUTM Ha MPeXHUM CcTpaHvlaMa auritanHe
bubnwuoteke, y eneKTpoHCKOM KaTasiory v y nybnukaumjama YHueepauterta y Georpagy.

MoTnuc aoKTopaHaa

Y beorpagy, _07.04.2016.
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Mpwnor 3.

lll. WsjaBa o kopunwhewy

Oenawhyjem YHuBep3uTeTcky bubnuoteky ,Cetozap Mapkoeuh® ga y [Jurutantu
penosuTopujym YHusepsuteta y Beorpady yHece Mojy AOKTOpPCKy Avcepraumiy nog
HaC/10BOM:

LYYNpaBbake MPEeXHUM ycyrama v pecypcuma y hegeparmBHUM MPeXHUM
OKpYXeruma “

KOja je Moje ayTopcKo Aeno.

[JvcepTauujy ca cBUM Npuio3vMa npegao/na cam y eneKTpoHcKom dhopmary rnorogHom
3a TpajHO apxuBupar-e.

Mojy A0OKTOpCKy aucepTaumjy noxpaweHy y AurutanHu peno3uTtopujym YHusepsuTera y
Beorpagy Mory Ja KopucTe CBW Koju NOLTYjy oapeadbe cagpkaHe y ogadpaHom Tuny
nuueHue KpeatusHe 3ajegHuiie (Creative Commons) 3a kojy cam ce oay4no/na.

@AyTopCTBO
2. AYTOPCTBO - HEKOMepuujaHo
3. AYTOpPCTBO — HEKOMepLUUjaniHo — be3 npepage
4. AyTOPCTBO — HEKOMEpPLMjaNHO — Ae/IUTU N0, UCTUM YC/IOBUMA
5. AyTopcTBO — be3 npepage
6. AYTOPCTBO — AENUTY NOZA UCTUM YCNOBUMA

(MonumMo fa 3aoKpyXuTe camo jefHy Of LWecT NoHyheHWX NuueHuM, Kpatak onuc
NMUEHUM AaT je Ha nonefuHn nucTa).

MoTnuc gokTopaHpa

Y beorpagy, _07.04.2016.

":(ﬂls& N » T )
( — =3
L




1. AyTOpcTBO - [l03BO/bABATE YMHOXaBak-e, AUCTPMOYLM)y W jaBHO CcaonliTaBare
fdena, n npepage, ako ce Hasefe vMe ayTopa Ha HayuH ogpefleH of cTpaHe aytopa
Wnw fasaoua NuLeHUe, Yak u y KomepuujanHe cepxe. OBO je HajcnobogHuja of CBMX
JINLEHLMN,

2. AyTOpCTBO — HekomepuujanHo. [l03Bo/baBate YMHOXaBake, ANCTpudyumjy u jaBHo
caonwTaBawe fena, v npepaje, ako ce HaBefe UMe aytopa Ha HauvH ogpeheH o
CTpaHe ayTtopa wnv gasaoua nuueHue. OBa NuUeHUa He [03BOsbaBa KOMepLMjasHy
ynatpedy gena.

3. AyTOpCTBO - HekoMmepuujanHo - 6e3 npepage. [l03BO/bABaTE YMHOXABAHE,
AMCTpubyuMjy W jaBHO caonwiTaBake fAena, bes npomeHa, npeodbnukoBarba Wu
ynotpede genay CBOM Aeny, ako ce HaBeAe UMe ayTtopa Ha HauuH oapeheH of cTpaHe
ayTtopa unu gasaoua nuueHue. Oea NuueHLUa He 403B0S/baBa KOMepLMjanHy ynotpedby
fJena. ¥ ofHOCY Ha cBe ocTasle NMueHLe, OBOM JIMLUEHLOM ce orpaHuyasa Hajsehu
0bum npaea kopuwhewa aena.

4. AyTOpCTBO - HEKOMepuujasHO — AenuTu Nog UCTUM ycrnosuma. [lo3Bosbagare
yMHOXaBare, AUCTpudyLujy 1 jaBHO caonwTaBare Aena, v Npepage, ako ce Haeege
UMe ayTopa Ha HauuH ogpeheH of CTpaHe ayTopa WM JaBaola MULEHLE M ako ce
npepaga AucTpubyupa nog WMCTOM WM CAMYHOM fvueHuom. OBa NuueHua He
[103B0/baBa KOMepLWjanHy ynotpedy gena v npepaga.

5. AytopcTtBo — be3 npepage. [lo3BosbaBate yMHOXaBake, AUCTPUOYLMjy W jaBHO
caonwraeare gena, bez npomera, npeodbnukoBara UNK ynotpebe gena y cBoM Aeny,
ako ce HaBefe MMe ayTopa Ha HauuH oapefieH of cTpaHe ayTtopa waM gaeaola
mvueHue. OBa nuueHLa A03B0O/baBa Komepuujianty ynotpedy aena.

6. AyTOpPCTBO - [JenuTu nofg WCTMM  ycrnoBuma. [l03BO/baBaTe YMHOXaBake,
AMcTpudyunjy U jaBHO caonwiTaBawe Aena, v Nnpepage, ako ce HaBeae UMe ayTopa Ha
HauMH ogpeheH of cTpaHe ayTopa WAM JaBaoua /MMUEeHUe W ako ce npepaga
ouCTpudympa nog MCTOM WM CAMYHOM NuleHUoM. OBa JMueHua [103BOsbasa
komepumnjanHy ynotpeby gena v npepaga. CnuyHa je cOgTBEpCKUM MMUEHLAMA,
O[JHOCHO N1LIeHLaMa OTBOPEHOT Koza.
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